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Anotace

V této diplomové praci vysvluji ak m pistupnou formou princip pdéta ovych siti,
zp sob jejich ochrany a monitoringu. Vytib jsem interaktivni vyukovy material
pro aky zakladni Skoly, ktery je seznami s toutecolpematikou tak, aby ni
p edstavu, jak takova ptia ova si funguje, jak ji m eme zabezpat proti (to nik m

a jak m eme monitorovat provoz v této siti.

Abstract

In this thesis, | explain to pupils principle acsibte form of computer network,

the method of their protection and monitoring.dated an interactive teaching material
for primary school pupils, who is familiar with ghissue so that your concept of what
a computer network works, how it can be securednagatruders, and how we can

monitor the operation of the network
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Po ita ové technologie dnes ji zcela zasadnim sgbem ovlivuji vSechny oblasti
nasSi spolenosti a prosazuji se v imém ivot v tSiny z nas. Usnadiji praci, zrychluji
tempo penosu informaci a tim umouji rychlejSi komunikaci. Propojeni nejen
po ita , ale i dalSich z#&eni do poita ovych siti umo uje jejich vzdjemnou
komunikaci a vymnu informaci. Skryva to vSak takéktera uskali jako je najklad
otazka bezpenosti a ochrany pdta ovych siti. Pro bezpaou spravu tchto siti je
nutné monitorovat jejich provoz, vyhodnocovat jepa zéklad t chto informaci je
chranit ped nebezpeymi Uto niky.

Pod pojmem pdtaova si si m eme pedstavit nejenom spojeni jednotlivych
poita , ale také dalSich elektronickych #zaeni jako napklad terminal,
multifunk nich tiskaren, zalohovacich zzeni, diskovych poli, pomoci gnosového
média. Jako gnosové médium me slou it kabelova nebo bezdratova technologie,

umo ujici komunikaci tchto zaizeni.

Historie poita ovych siti sahd do 50. let minulého stoleti. Telsly poita e
propojovaly pomoci sériovych a paralelnich poNasledn v 60. letech nastupuji
terminalové sit, které jsou zalo ené na terminélechipmjenych k centréinimu pda i.

V 70. letech se objevuje mnoho firemnich siti, &tee zainaji propojovat. Vznika té
zaklad dnesniho internetu experimentalniARPANET. Ta byla zalo ena v roce 1969
jako ty uzlovd si na americkych univerzitach. N& za ukol ov it techniku

p epojovani paketa umo nit pistup k nejvykonnSim poita m. Zajimavé bylo, e
si byla vyu ivdna pedevsSim ke komunikaci a gdavani zkuSenosti ne Kiptupu
k vypo etnimu vykonu centralnich pda . KARPANETu se pgpojuji dalSi
po ita ové sit a ten se stava spiSe patesiti, kterd propojuje lokalni sitkKoncem
70. let se zdna experimentovat s@nosovym protokolem TCP/IP. Tento protokol je
pln vyu it od po atku 80. let v technologii siEthernet.
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Mezi vyhody poita ovych siti adime tyto:

Sdileni dat aplikaci

Sdileni diskového prostoru

Sdileni multifunknich tiskaren, zalohovacich zzeni
Jednoduchy a rychly pnos dat

P istup k informacim v Internetu

Komunikace mezi u ivateli — e-mail, socialni sitCQ, chat
Ochrana dat

Zé&lohovani dat

izeni provozu na siti

" U#$% &$# " (% %
I "#$ %&'() * (+ (+

Tento model je jednou z hlavnich mySlenek ifovych siti. Klienti tzn. u ivatelé
zasilaji adosti o data na server a ten jim po amo¥ informace gda. Servery maji
V po ita ové siti r znou ulohu, podle toho jaké slu by poskytuji. Mohtmubyt tiskové
servery, e-mailové servery, souborové servery, welservery, databazové servery,

v s

proxy servery a dalSi. Tento typ pa ovych siti je dnes nejrozén jSi.
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Obr. 1 Ukazka sittypu klient — servejautor]
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V t chto poita ovych sitich jsou navzajem propojeny jednotlivé itoe, pi em
adny z nich nemé dominantni Ulohu, i@ e jsou si rovny. Navzdjem si vymuji
data a vyu ivaji svych prostdk , které mohou sdilet. Tento typ pta ovych siti se
uplat uje v tzv. vymnnych sitich, kde si pojeni u ivatelé vym uji data. Vyhodou

t chto siti je, e s rostoucim ptem u ivatel roste i penosova kapacita celé sit
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V lokalni po ita ové siti jsou jeji prvky propojeny na mensim Uzeagd. uvnit firmy,
budovy nebo mistnostLAN jsou ur eny k propojeni server pracovnich stanic, sivych
tiskaren a dalSich zaeni v budovach nebo podobnych oblastétta tyto poita ové sit se
nejvice pou iva technologie epinaného Ethernetu nebo technologie bezdratova.
U p epinaného Ethernetu je propojeni realizovano notahi kabely a gpadn
optickou patd. Jedn&e o vysokorychlostni sé propustnosti mezi 10 Mb/s a 1 Gbi4. e

to byt samostatna sikteré propojujeadu zaizeni, ale dnes je ji zcela ut propojena

do internetu, tedy WAN sit
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Obr. 3 Ukazka sitLAN [autor]
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Metropolitni si propojuje jednotlivé LAN v ramci nsta nebo mstské oblasti. Z tohoto
d vodu dostala nazev metropolitni nebolistska. Pro tyto sitpou ivame bezdratové
spojeni nebo opticka vlakna. MAN ne byt vlastn na jednou organizaci, aletginou
se jedna o propojeni kolika nezavislych objekt M eme mit napiklad n kolik
pobo ek firmy v jednom mst propojenych do MAN sit Propojeni jednotlivych LAN
siti je vtSinou realizovano pomoci kabelovych optickych maxy bezdratovych

a satelitnich spojeni.

12



SR Internet
Lan sit .
@ Lan sit

Lan sit

Metropolitni sit
MAN

Spojeni je realizovéno optickym
kabelem nebo bezdratové

hmu
Qﬁ
Lan sit L

an sit

Obr. 4 Ukazka sitMAN [autor]
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Tato poita ova si pokryva rozsahlé Gzemi, jako je spojeni zemikontinent.

P es WAN si se spojuji jednotlivé LAN sittak, aby se zajistila komunikace na velké
vzdalenosti. DneSni nejrozsahlejSi a nejz@mWAN siti je Internet.Vzhledem

k obrovskému rozmachu datovych siti se dnes vyra@NWrolind s pojmy jako intranet

nebo Internet. Jako WAN sitbyvaji oznaovany privatni sit rozprostirajici se ps rzné

geografické oblasti, co odpovida rozsahlému ingtan
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Komunikaéni

Obr. 5 Ukazka sitWAN [autor]
0 <(t+2 2&%2&) 4*;15,;+(&( 16 & +( 5(7 +%/

Tato poita ova si je obdobou bné LAN, ale jednotlivé prvky nejsou fyzicky
propojeny metalickym nebo optickym kabelem, aleujspropojeny bezdratov
Pro penos dat se vyuivaji radiové viny. Vyhoda bezdvgtth siti je rychlé
zprovoznni po ita ové sit, kdy neni nutnd mont4d &dné strukturované kabela
a mo nost zalen ni mobilnich zazeni do této sit Nevyhodou tchto siti je to, e se
velice Spatn omezuje Seni signalu. Hpadny Utonik se m e velice snadno ppojit
do této sit, pokud je nedostate zabezpeena a nemusi ziskatimo fyzicky pistup
k zasuvce, jako v fpad kabelovych siti.
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Obr. 6 Ukazka sitWLAN [autor]
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Kroucena dvojlinka je v dnesni dolejrozSien jSi typ penosového média. Sklada se

ze 4 dvojic navzajem zkroucenych vodi Vodi e jsou zkroucené z godu omezeni

jejich vzajemného psobeni. Pou ivaji se 2 typy kroucené dvojlinky:

- Nestinna - UTP (Unshielded TP) — zkroucené pary jsouany v plastické izolaci.
Pouiva se vbnych poitaovych sitich, tam kde se nekava vyraznsi

elektromagnetické ruseni.
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Obr. 7 UTP kab€lp evzato a upraveno z 14]

- Stinna - STP (Shielded TP) — zkroucené pary jsou zapal® kovového stimi,
které zajiSuje ochranu proti viSimu ruSeni. Tato stind kroucena dvojlinka se
pou ivd tam, kde se ekava vysSi Urove elektromagnetického ruSeni. Tento typ

p enosového média je finam naron jSi.
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Obr. 8 STP kabdp evzato a upraveno z 15]

Kroucena dvojlinka se dnes pouiva k budovani tatrukturované kabela e.
Pro pipojeni k poita i je zakonena konektorem s ozrenim RJ45. dovoluje pnos
dat penosovou rychlosti a 1000 Mb/s. Této eposové rychlosti se dosahuje

sou asnym vyu itim vSech 4 par
= )% +

Pro pipojeni kroucené dvojlinky do péa ovych zaizeni sloui konektor RJ45.
Pro penos rychlosti 10 Mb/s a 100 Mb/s se pou ivaji po@zpary vodi . Pro penos

rychlosti 1GB/s se pou ivaji vSechny 4 pary vodkroucené dvoijlinky.

17



Obr. 9 Konektor RJ4fp evzato a upraveno z 16]
=9 #'6%-% (&

Opticky kabel se sklada z jednoho nebo vice optickylaken, kterd jsou ulo ena
ve vn jSim plastickém obalu. JAdro mé& pr r jednotky a desitky mikrometr Data
jsou penaSena stelnym signalem ve sklenych vidknech. Swelny signal se Si

v optickém vlakn na zaklad fyzikalniho jevu nazvaného Uplny odraz, ke kterému
dochazi na rozhrani jadra a pla3® ed optickym penosem se elektricky signalgvadi

na signél opticky. To zajifije LED nebo laserova dioda, kterd generujetedné
impulsy na zéklad pivad ného elektrického proudu, jedna se o tzv. generéator
optického signalu. Na konci optického vlakna jebt opticky signal gvést zpt

na signal elektricky, co zajidije fotodioda. Jedna se o detektor optického signal

18



Obr. 10 Opticky kabdb evzato a upraveno z 12]
Opticka vlakna dime na

- Mnohovidova (angl. multimode) — ippr chodu optickym vldknem se gelny tok
d li na vice paprsk tzv. vid . Na konec kabelu dojdou jednotlivé vidy asovym
odstupem, co vede ke zkresleni signalu. Tyto kaljebu levnjsi, ale maji horsi
optické vlastnosti. Jadro ma pn r 50, 62,5 nebo 100 mikrometr Mnohovidova

opticka vlidkna maji dosah, maximaldva kilometry.

- Jednovidova (angl. singlemode) — optickym vlaknemmcpézi pouze jeden paprsek,
ktery se nelame. Jednovidova optické vlakna mdjioj@ velmi malém pm ru 8 a 10
mikrometr . Tato vldkna maji lepSi optické vlastnosti ne krid mnohovidova,
dosahuji vySSi nosové kapacity a dataepasSeji na uSi vzdalenost a desitky

kilometr , ale jsou dra §i.

P enosova rychlost optickych kabete pohybuje mezi 10 — 40 Gb/s. Optické kabely
umo uji penos signdlu na kilometrové vzdalenosti, ani mwesipou ivat aktivni

prvky. Vyhodou optickych kabelje odolnost v i elektromagnetickému ruSeni, nizké

19



ztraty a vysoka gnosova rychlost. Optické kabely se pou ivaji asjji v patenim
vedeni a dnes ji také fmo pro spojeni z&eni, ktera vy aduji gnos velkého
mno stvi dat, jako jsou zalohovaci zzeni a diskové pole. Siphodem gigabitovych
spoj se stava nejpou ivafsim konektor typu LC. Na konci ka dého kabelu nmsi
pou it p evodnik pro pevod elektrického signalu na $glny signal a naopak. Dale
pou ivame konvertor, pro napojeni optického kab®diukroucenou dvojlinku.

Obr. 11 Opticky konektor L{p evzato a upraveno z 26]
= 4 2% +

Si ova karta umo uje komunikaci poita e s dalSimi zazenimi v poita ové siti.
P evadi data do podoby datovych pakatpendasi je po gnosovém meédiu k dalSim
po ita m. Ke ka dé siové kart je k dispozici ovladasi ové karty. To je program,
ktery sloui Kk jeji instalaci a nastaveni. Zajije také komunikaci mezi paa em

a kartou. Dnes ji jsou sove karty obvykle sowasti zakladni desky pita e.

20



Obr. 12 Externi sbva kartgp evzato a upraveno z 17]

Slou i pro pipojeni zaizeni do WLAN poita ové sit. Datové pakety se enaseji
pomoci radiového signalu na frekvenci 2,4 GHz. é&e si vybrat z klasickych
externich WIFI siovych karet pro stolni PC nebo USB WIFIasiych karet, které
m eme pipojit do USB portu.

21



Obr. 13 WIFI siova karta pro stolni PQp evzato a upraveno z 18]

Obr. 14 USB WIFI siova kartgp evzato a upraveno z 19]

MAC adresa své karty slou i pro jeji jednoznaou identifikaci v ramci pdta ové
sit . Tuto adresu zapisuje do paima siové kart vyrobce. Je zajiSho, e na svt se
nevyrobi dv karty se stejnymi MAC adresami. Pro MAC adresupse iva islo
ve dvojkové soustay které je ulo ené v panti na desce sové karty. MAC adresa
p evzata z datového paketu se porovna s MAC adrekpanou v pamti adaptéru
arozhodne se, zdaijaty datovy paket je uen danému sovému zaizeni. DneSni
po ita ové sit pou ivaji MAC adresu o délce 48 bjtktera umo uje adresovat a dva
triliony MAC adres. MAC adresa je roZéna na dv poloviny, kde prvni st ma délku
24 bit a obsahuje mezinarodnpid leny kéd vyrobce. Druha ast obsahuje
identifika ni islo adaptéru, ktery mu id luje vyrobce. Na obr. 15 meme vid t
MAC adresu.

22



Podrobnosti sitoveho pripojeni

Podrobnost zitového pripojeni:

Wlagztnost

Fyzickd adreza
Adreza P 1 TEo. 1.0

t azka podzité Zhh.255.255.0
Wichozi brana 19216811

Server DHCP 192.168.1.1

Dratum zapdjceni adresy [P NE2M3 211222
Zapljceni adrezy [P wwprii 17203211222
Server DMS 19216311

Server WINS

Obr. 15 Ukazka MAC adreggutor]

IP adresa je jednozn@a adresa pdta e nebo jiného sbvého zaizeni nejenom v ramci
LAN sit , ale i Internetu. Dnes se pou iva verze IPV4 ge 32 bitové islo ve tvaru

4 byt odd lenych tekami, které je zapisovano v desitkové soustdvmto zp sobem

m eme pid lit 4 miliardy siovych adres. Na obrdzku 16 vidime, jak vypada
IP adresa.
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Protokol sité Internet (TCP/IP) - wlastnosti

Obecné

Fodporuje-i =it automatickou konfiguraci IP, jg mogné zizkat nastaveni
pratokaly 1P autamaticky, YW opadném pripadé wam spravné nastaveni
poradi spravoe zité.

() Zizkat adresu [P ze serveru DHCP autamaticky

(%) Pougit ndsledujici adresu |P;

Adreza [P

192 168 . 87 . 23 D

b azka podsité: 2BhER AR 0

Wijchoz{ bréna: | 192 .168. 87 . 1 |

) Pougit ndsleduiicl adresy serverl DMS:

|pfednosthiovany server DMS: | m. 5 .64 . 4 |

Nahradni server DNS: |10 . 5 .B4. 5 |

I Q. ][ Starno ]

Obr. 16 Nastaveni IP adregytor]

V budoucnosti bude rozsah IP adresempan a je ji pipravena verze IPV6, kde je ji
délka siové adresy 128 bitktera umo uje pid lit a 3.4x10® unikatnich siovych

adres.
5 (676 78 9

V sou asné dob jsou nové siové rozvody budovany pomoci tzv. strukturované
kabela e. Je zalo ena na principu dvoubodovych spdjyhodou tchto spoj je, e
pokud na nich dojde k zavadmo nost komunikace ztraci t8inou pouze jedno
koncové zdzeni, ostatni zé&eni pracuji dale. Jako gnosové médium se pou iva

kroucena dvojlinka a optické kabely.
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Obr. 17 Ukazka racku se strukturovanou kabdfadvzato a upraveno z 20]

25



? @ %) +$% $+ )$% (&2@

Vysoka spolehlivost

Dlouha ivotnost kabelovych rozvod

Podpora standardnichgmosovych protokol

Univerzalnost - tzn. mo nost integrace datovychasalvych, zabezpevacich
a automatizanich slu eb

Mo nost rozSieni a zvySovani pnosove kapacity
? #&A'( +$% $+ )B % (&2@(

Rozvody strukturované kabela e jsou pouze pasiwdvody. Jeji sowasti nejsou
koncové poita e, ani nejrzn jSi servery i aktivni si ové prvky typu switch a router.
Topologie systém strukturované kabela e je stromova. Na nejni Sdvimi se pou ivaji
spoje z kroucené dvojlinky, které jsou omezené ldessado 100 metr Tyto rozvody

p ipojuji koncové zasuvky do switchZe switch na nejni Si trovni vedou dalSi spoje
pomoci optickych vldken do propojovacich mist n&&¥yarovni, kde jsou fpojeny
do dalSich switch D leitym konstruk nim prvkem strukturované kabelad e jsou
rozvodné skin tzv. racky, v nich jsou umishy vSechny spojovaci prvky, propojovaci
kabely, switche, routery atd. VSe je univerzalm, tdm umo uje osadit jednotliva
propojovaci mista znymi aktivnimi prvky dle naSich po adavk

&7 7

Aktivnimi prvky v po ita ové siti rozumime z&eni, které aktivn p sobi na datové

pakety penasené po komunikaim médiu. Jedn& se o switche, routery a WIFI myute
C 7'6

Switch neboli pepina je dnes zakladnim stavebnim kamenem LAN siti.54gpg
komunikaci v poita ové siti spojenim dvojice porta t m poskytuje plnou gnosovou
rychlost. Pepina filtruje posilana data a na zaklaWIAC adresy zasila datové pakety
pouze danému flemci. Ktomu si vytvd tabulku MAC adresvSech pipojenych
zaizeni v poita ové siti. Pro vytveeni a prb nou aktualizaci této tabulky pou iva

princip samoueni a to tak, e si tuto tabulku vyti&na zéklad realizovanych spojeni.
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P epinae jsou aktivni prvky pdta ové sit, které zvySuji propustnost sia efektivn
vyu ivaji dostupnou penosovou kapacitu této sitPepinae se liSi v potu port,
do kterych se ppojuji jednotlivé segmenty sit

Obr. 18 Ukazka 24 portového switclpeevzato a upraveno z 21]
C $(+

Router je jednim z aktivnich prvkpou ivanych nejenom v rozsahlych WAN sitich,
ale také v LAN sitich, kde sloui pro ipojeni do Internetu. Uklad4 informace
o topologii vSech ppojenych poita ovych sitich do tzv. routovaci tabulky a na zaklad
t chto informaci zasila datovy paket nejvhg8h cestou na sbvé zaizeni v cilové
po ita ové siti. Smrovani paket tzv. routovani zajifuyje pomoci filtrace paket

rozSiené o inteligentni smovani s vyu itim IP adres.
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Obr. 19 Ukézka routerip evzato a upraveno z 22]
C9 ;D +3$(+

WIFI router m& obdobnou funkci jako klasicky royter znamena, e zajisije spojeni
WLAN sit do jinych siti nap Internetu. Spojuje v sobn kolik zaizeni od LAN
routeru pes siovy switch a po Wireless LAN Access Point. LAN tteu zajiS uje
spojeni do Internetu pro Zaeni, kterd jsou fpojena krouteru kabelem, pomoci

integrovaného switche nebo bezdrat&integrovanému Wireless LAN Access pointu.
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Obr. 20 Wifi routeflp evzato a upraveno z 23]
C E ("

Switche a snrova e neumi pracovat s datovym obsahem pakigtohou propojovat
jen takové systémy, které v datovych paketech @bsitlata stejného typu.
Pro spolupraci odliSnych systérje nutné rozunt p endSenym dai a provadt jejich
konverzi. To zajiSuji brany - Gateway, které jsou schopny roztigat m od urité
aplikace. Sloui k ppojeni poita ové sit k jiné siti, k njakému jinému proseédi.
Brany jsou realizovany softwarowa jsou v dy orientované dle aplikace, naprana

pro p enos elektronické posty, pro tisk atd.
CO F) B#+ %&"

NejrozSien jSim protokolem je dnes protokol ozio&any jako protokol TCP/IP. Je to
vlastn rodina protokol, kde ka dy protokol méa sy specificky ukol pi zajist ni

p enosu informaci mezi pda i v po ita ovych sitich.
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Skladéa se z thto protokol:

TCP (Transmission Control Protocol) — transportotqkol, ktery zajiSuje spojeni

IP (Internet Protocol) — zajidje adresovani v sitich TCP/IP

UDP (User Datagram Protocol) — transportni protpokklery zajiSuje slu by

bez spojeni

ARP (Adress Resolution Protocol) — transformuje déresy na hardwarové MAC

adresy

RIP (Routing Information Protocol) — smovaci protokol, ktery pou ivaji routery

pro smrovani paket v po ita ovych sitich

HTTP (Hypertext Transport Protocol) — definuje fétma penos zprav pou ivany

webovymi servery

FTP (Filet Transport Protocol) — zaji§e p enos souborpo po ita ové siti

SMTP (Simple Mail Transport Protocol) — zajife penos elektronické posSty

v Internetu a IP sitich

Telnet — terminalovy emulai protokol zajiSujici spojeni poita e se vzdalenymi

po ita i

9 G5 HG

P <

Firewall je jednim ze zakladnich bezpestnich prvk ka dé po ita ové sit. Zajis uje

jeji zakladni ochranu pd 0toniky. Je umisin na hranici naSi pdta ové sit,

a pokud je spravn nastaven, poskytuje naSi ft@a ové siti bezpenou ochranu.
Kontroluje vSechny datové pakety, které prochaxejzi nasi pata ovou siti a jinymi
sit mi a pakety, které nevyhovi bezpestnim pravidim, které jsme na m

definovali, zablokuje. Pou iva metodu filtrace dajoh paket, kdy na zaklad analyzy

datového paketu rozhodne, zda bude paket prapudb lokalni sit. Firewall
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samozejm nezarui stoprocentni ochranu lokalni pta ové sit, ale snii

pravd podobnost Usgného utoku, ktery me ohrozit bezpenost ulo enych dat.

Proxy server pjima po adavky od poita z lokalni poita ové sit a pedava je
do externi veejné sit. Zp t pijima odpovdi a pedava je internim péta m. Tim
odd luje poita e zlokalni poita ové sit a skryva je ped Utoniky z vnjSich
po ita ovych siti. Proxy server umouje blokovani nebezpeych URL a filtrovani

obsahu ne ho gda klientskym pdta m.

>7?

Sifrovani je zakladni bezpeostni prvek, ktery pou ivame pro ochranu dat peotét
d v rnosti informace. Sifrovani je metodaj které se data pvadji do formatu, ktery
neni pro nepovolanou osobitelny. Z p vodnich dat se Sifrovanim stava itelna
Sifra, kterou m eme penaSet od odesilatele gs veejny penosovy kanal nap
Internet k adresatovi. Adresat zaSifrovana dat#rdgsS to znamena, e Sifrovana data
p evede do pvodni podoby. Sifrovani a desifrovani je standardémo a popisuje jej
Sifrovaci algoritmus. Sifrovaci algoritmy vyu ivajiro Sifrovani Sifrovaci klie, co
jsou bitové sekvence o uté délce nap 512 bit, 1024 bit nebo 2048bit i vice.
im je délka Sifrovaciho klé v tSi, tim je odolnjSi proti rozlustni Sifry. To jak se

pou ivaji Sifrovaci kli e ur uje typ Sifrovaciho algoritmu.
99 "(+'6%BI'J+ 2)

Jestli e se pou iva stejny klipro Sifrovani i deSifrovani, pak Sifrovaci algorus pati
mezi symetrické Sifrovacalgoritmy. Spoleny kli se nazyva tajny klia musi byt
zajist no jeho utajeni gd nepovolanymi osobami. Nejpou ivgsi standardy

pro symetrické Sifrovani jsou:

DES (Data Encryption Standard)
IDEA (International Data Encryption Algorithm)
RC2 a RC4 (Rivest Cipher).
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Jestli e se kli pou ivany pro Sifrovani liSi od kle pou ivaného pro deSifrovani, jde
o asymetricky Sifrovaci algoritmus. Tajnym soukremili em se data Sifruji a pouze
ve ejnym kli em, ktery je poskytnut jemci se zaSifrovana data deSifrujieRasena
data nemaji chramu d v rnost, nebo ve ejny kli m e pou ivat kdokoliv, avSak

u dat je zajiStna autenticita, nebov tomto pipad se text ureny k penosu Sifruje

ve ejnym kli em adresata zpravy, tj.igmce dat. Tato data je mo no deSifrovat pouze
soukromym klie pijemce, ktery je jeho majitelem a uchovava jejjaaati. Autenticita
dat vSak neni prokazatelna, nelaata mohou pochazet od jiného odesilatele, ne je
deklarovano. Pro vytveni podvrené Sifry je dostated znalost veejného klie

p ijemce dat.
Nejpou ivan jSi standardy pro asymetrické Sifrovani jsou:

RSA (Rivest Shamir Adleman — jménate algoritmu)
DSS (Digital Signature Standard)
EC (Eliptic Curve).

"O@ 6 <7

Propojovani siti LAN a poskytovaniipojeni vzdalenym pdta m pes Internet je
nutné zabezpd proti jakymkoli atok m. M eme pou it virtualni privatni si VPN. Je
to jednoduchy a pomn levny zp sob jak propojit privatni LAN s Internet se
vzdalenymi LAN nebo se vzdalenymi klientskymi fta i. VPN propoji pes internet
jednu privatni LAN s jinou pomoci Sifrovani IP pakeZaSifrované pakety nemohou
ist jiné poita e ve veejné siti. M eme do nich ulo it jakoukoli komunikaci, ktera
probihd vbné LAN siti. Jako nap pistup k soubom a databazim, fstup

k elektronické postatd.
) &

Viry se dnes mohou do pita e dostat rznymi cestami nap z piloh e-mailovych
zprav, soubor na USB discich nebo ze soubata enych z Internetu. Nenmeme se
proto spoléhat pouze na jednu Urowantivirové ochrany, ale rozproitji minimaln

ve dvou nebo ve éch urovnich. Krom zakladni arovn p edstavované antivirovym
32



programem na pracovni stanici sasn pou ijeme antivirovou ochranu internetovych
vstupnich bran a k tomu je§tap. ochranu na postovnim a souborovém serveru. Pokud
by tedy ochrana na které Urovni selhala, stale jesbyvaji dalSi Urovn které doka i
Skodlivy kéd odhalit a také odstranit. Princip pmmpianého eSeni m ete vid t

na obrazku.

interst Sitova antivirova ochrana

N

Mail server

Antivirovy server

Switch

Obr. 21 Ukézka sové antivirové ochranfautor]

85 5 HG
A B

V sou asnosti, kdy sw je doslova protkdn propojenymi @ta ovymi sit mi,

na kterych zavisi fungovani naSi spolesti, je nutné zajistit co nejvyssi dostupnost
slu eb, které tyto sit poskytuji svym u ivatelm. Jakakoli nedostupnostchto siti ma
veliky vliv na jeji u ivatele a m e znamenat obrovskeé finani ztraty. Z tohoto dvodu

je nutné monitorovat stav Zaeni tchto siti a v.co mo na nejkratSi dose dozvd t

o problému v siti tak, abychom mohli slu by, ktepé ita ova si poskytuje rychle

obnovit. Monitoring poita ové sit m eme rozd lit do dvou okruh:
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Monitoring dostupnosti z&eni a provozovanych slu eb

Monitoring aktualnich dat o uitém systému a jejich historie

Pravd podobn neexistuje monitorovaci nastroj, ktery by postibéchny oblasti, které
chceme monitorovat. Proto vyu ivAme vice g komer nich nebo nekomenich

produkt , které nam umo ni sledovat vSechny giné oblasti. Zasilané kritické
udalosti z jednotlivych monitorovacich nastraptegrujeme do centralni monitorovaci

konsole.

C B6

Hlavnim cilem monitoringu je pdchazet nedostupnosti slueb poskytovanych
prostednictvim poita ovych siti a vdpad e kn mu dojde, zajistit v nejkratSi
mo né dob jejich optovné poskytovani. K dalSim cfh pati sledovani chyb
na komunikanich trasach, sledovani paramefaizeni v siti, sledovani dostupnosti
aplikaci a doby reakce na po adavky ze strany uela Na zaklad udaj, které

monitoringem ziskame, meme planovat dalSi rozvoj naSi pta ové sit.

C 6C

V po ita ové siti monitorujeme tyto oblasti:

Dostupnost server a slu eb
o dostupnost server

dostupnost slu eb

dostupnost aplikaci

udalosti na serverech

o O O o

vyti eni zdroj serveru — procesor, pam diskovy prostor

Dostupnost aktivnich siovych prvk

0 dostupnost switcha router

o informace o stavech porswitch
Si ovou komunikaci

0 m enipenosu dat
34



o vyhodnoceni statisky sivého provozu
o zati eni komunikanich linek
Bezpe nost sit

o informace o naruSeni bezp@sti
! C B6

Monitoringem nazyvame periodické kontroly jednottitn zaizeni v poita ové siti.
V p ipad zjist ni problému se automaticky generuje vystrana ustale popisem
problému, ktery se vyskytl na daném izani. Pokud mame centralni dohledové
pracoviSt, m eme udalost odesilat do centralni dohledové kansoébo spravci
p isluSného zazeni nap. pomoci emailové nebo SMS zpravy. Tim zajistimehig
informovéani pislusnych pracovniko vyskytu problému v padta ové siti a jeji rychlé
odstranni. Z hlediska zpsobu ziskavani informaci rozliSujeme nasledujiaihgr

monitoringu:

Monitoring vyu ivajici agenta
Monitoring bez agenta

8) +)A "$@ >6 A()

U tohoto typu monitoringu je nutné na monitorovaeévery nainstalovat {slusného
agenta dle typu provozovaného opeaiao systému, ktery bude sbirat data a odesilat je
na monitorovaci server, kde se zpracuji a ulo iddtabaze. TotoeSeni v sob skryva
potencialni problémy s bem agenta, ale poskytuje vice informaci o monvaném

zaizeni ne eSeni bezagentove.
8) +)A ( AQ

Tento zp sob monitoringu nevy aduje instalaci agenta na noyované zdzeni. Zde se
provadi monitoring vzdalentak, e se vyuivaji standardni protokoly, které ib
na monitorovanych z&enich. Jde napo protokoly WMI, SSH, SNMP, ICMP, TCP,
HTTP, atd.
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Nedilnou souésti monitoringu je té vyhodnoceni a reportovagéledk nam enych
hodnot a udalosti. Pro informaci o stavu ip@ové sit potebujeme pehledné
a vypovidajici reporty, které nam umo ni identifikd problémy v siti a rychle na n

reagovat. Reporting je té ¢t ity pro planovani rozvoje padta ové sit.
Z monitoringu ziskdvame dva zakladni typy dat:

Udalosti — stavové hodnoty, ziskavame je z jednotlivychizemi nap. z log
soubor
Hodnoty — iselné hodnoty, které ukazuji aktualni stavizeni, ze kterych

m eme reportovat zrmu nam enych hodnot vase

Pro ka dy z tchto typ dat pou ivdme jiny typ prezentace. Udalosti nagktualni stavy
port serveru poebujeme sledovat v realnémase a zobrazime je v tabulce. Hodnoty
nap. vyti eni procesoru prezentujeme v iiém asovém Uuseku a zobrazujeme
nej ast ji pomoci pehledného grafu. Celkovy stav pi@ ové sit zobrazime pomoci
grafické prezentace v centralniepledové obrazovce, kde vidime schématicky pohled
na celou si nebo jeji ast. Jestlie se objevi problém, tak se dany prezelrazni

a po rozkliknuti o nm dostaneme detailni informace.
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Obr. 22 Centrélni ghledova obrazovkja evzato a upraveno z 13]
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Tento open source software monitorujeizeni v poita ové siti jako nap servery,
u ivatelské poita e, switche, routery, tiskarny, UPS atd. Umgje té monitorovat
pam , procesor, diskovy prostor a takéibi slu by na t chto zaizenich. Je schopen
monitorovat pes 100 000 z&eni v poita ové siti. Je gstupny z webového rozhrani,
které slou i také k administraci, spra& vyhodnoceni namenych dat.

37



Help | Get support | Print | Profie | Logout

Manitoring  Inventory Reponts  Configurafion  Administration

Overview Web Latestdata Triggers Events  Graphs Screens hiaps Discovery [T services | Search I
Hiswry: D W Custom graphs » Configuration of host « Confyitation oFfiosis » © T
PERSONAL DASHBOARD ANE

Vaiue Detais 1 er High Average Waming infomation b
HE e o 59,-?-. I N !!"
@ ez Cses 0 0 ot g
Number af items mmmmmmmmmwmdl 3763 28241197 /737 Database Servers. e o i o0 J I o
Number of rggers fenabied/dissbiedforobiemurknowmiol] 242 242/0 [14/0(228) || MeiSeners 0 0 0 o o
Mj.n.ternfus_els (online} I Office devices e o 0 o o
Favourite graphs @@ m g e n‘ 0{ ? & !

Updated: 11:15:08

Host status

CioudL intix: Free memory
[ onenStack Avaiabie Memary
[l openstackcpy Loags
CloudL it Available Memary
[ cloudiinuecry Jumps

H&I“_memdm' el

E Serverroom Last 20 issues DD

rw r.ﬂ‘ r“_ e rg._ - 'y‘m )

ok Failed

s
Production servers 1 a

Database Senvers. 1 ¢

Updated: 11:16:08
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DalSi z open source nastrpktery umi monitorovat hardware pta ovych siti a slu by
které poskytuje. Jestli e zjisti problém, upozoadiministratora.
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Nazornost — pispivad k zapamatovani gomosti, zeazeni graf, tabulek, flashovych

animaci

P ehlednost— vyukovy material musi byt ghledny, je nutné zvolit spravnou velikost

pisma, grafika nesmi odvé&dpozornost od obsahu
P im enost— neni nutné vSechny informace umistit do vyukovélaterialu

Aktivita —umo n ni ak m aktivnh se podilet na pb hu vyu ovaci hodiny

)y 2 7 67

Interaktivni vyuka je moderni metoda vyuky, kteraini zabavnou a z#ée uje aky
do procesu vyuky. aci se podileji na vyuce a tinspoluvytvaeji. Vyuka neni tak

stereotypni jako klasicka, je nazoli a poutavjSi. Umo uje rozSiit znalosti
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0 vyu ované latce o dalSi zdroje informaci dostupné rarmetu. aci si uvdomi,
e neni mo né ziskané wWomosti separovat, ale naopak rozvijet je o znialphych

vyu ovanych pedmt , které s danym tématem souvisi.
) 7 E

Pojem interaktivni prezentace znamena, e uivatel e danou prezentaci aktivn
ovliv ovat, to znamena, e me spoustt napiklad vio ené applety a animace,
hypertextové odkazy na obsah v Internetu nebo yklilrk apod. V posledni dobale
tento vyraz nabyva jesStdalSiho vyznamu. Interaktivni prezentace bylarbyt iva

a zabavna. Vytvat takovou prezentaci neni bec jednoduché. Je nutné mit nejen
zkuSenosti s vyukou, ale také prezentaa komunikani zkuSenosti. V neposledrdd

je nutné ovladat rktery druh prezentaiho software, ktery nam umo ni takovou

interaktivni prezentaci vytva.
) " E ?<

Pro tvorbu interaktivniho vyukového materialu jetm& vybrat vhodny software,
ve kterem bude vytven. K dispozici je velké mno stvi nych aplikaci od placenych
a po free aplikace. MSina z nich prezentované informace rdage na snimky, které
poté promitne poslucham a prezentator k nim jla vlastni komentd Snimky jsou

obohaceny o videa, animace, hypertextové odkaaykyzatd. Prezentovat informace
m eme ale ijinymi zpsoby, a u jsou to prezentace prostinictvim videonavod

flashovych animaci a také mySlenkovych map. Uvazie pehled aplikaci, které jsou

nejznamjsi a nejvice pou ivané nymi u ivateli.
0 8 7(+ )

MS PowerPoint je sodsti sady MS Office pro tvorbu grafickych prezehtae to
nejznamjsi prezentani software u ivatel operaniho systému MS Windows. Pou iva

klasické prezentace zalo ené na snimcich. Urage tvorbu interaktivnich prezentaci.
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B3 Microsoft PowerPoint - [pocitacovd sit’ 1]
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Obr. 25 Ukéazka pracovniho rozhrani aplikace MS RBwimt[autor]
0 HA+(

Impress je souwasti free sady OpenOffice. Umauje vytvaet prezentace, ve kterych se

vyskytuji animace, obrazky, zvuky, grafika a text.
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Soubor Uirawy Zobracit Viosit Eormét Méstroje Preentace Okno Napoysda
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Obr. 26 Ukéazka pracovniho rozhrani aplikace Impjagsr]

0 9 +(
Klasicky pistup pou iva rozdeni prezentace po snimcich. Tento software naldo |

jinak. Pou iva zaosbvani tzv. zooming na obsah. Diky tomu vytwéelmi atraktivni
prezentace, které poslucleazaujmou.
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) Untitled Prezi - Mozilla Firefox g@@

Soubor  Upravy  Zobrazeni  Historie  Zalodhky  Méstroje  Mépowsda
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# Edit Path

Click to add Title

€ Firefox automaticky odes néktera data organizari Mazila 2 divady vylepSenf vaSeho probizeni. Hastavit odesland data |

Obr. 27 Ukéazka pracovniho rozhrani aplikace Peegor]
0 +5( %

Software pro tvorbu prezentaci pro interaktivni ulab Obsahuje mno stvi

p eddefinovanych Sablon pro tvorbu vyukovych material
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& Vyhody pocitatovych siti * - SMART Notebook
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Obr. 28 Ukazka pracovniho rozhrani aplikace Smatebboklautor]
0 0 86+.('D& C

Tento software umo uje vytvaet animované flashové prezentace.
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# Macromedia Flash Professional 8 - [Untitled-1] g@@
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Obr. 29 Ukéazka pracovniho rozhrani aplikace Maciien€lash autor]

)) 8 7 6/ F C 6
00 -+ )B J7+(

Vyb r jsem provad tak, e jsem si nainstaloval jednotlivé aplikaeezkousSel jsem
vytvo it kratkou interaktivni prezentaci s pou itim vSepivk , které budu pou ivat
ve svém interaktivnim vyukovém materialu. Hodnggém jak prezentai stranku tak
grafickou a také jednoduchost ovladani a snadngisioeni interaktivni prezentace.
Nakonec jsem si ktvorb interaktivni vyukové prezentace vybral néstroj
MS PowerPoint. Rozhodl jsem se pro tento nastrtghea dvodu, e je schopen
vytvo it kvalitni interaktivni prezentace, ma jednoduclaé intuitivni ovladani

a s vyslednou prezentaci lze pracovat té ve spéaki interaktivni tabuli.
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V této interaktivni prezentaci @dvadim akm princip komunikace v pdta oveé siti
typu klient - server. Po Kliknuti na spousdt tla itko zaina komunikace a paket
s po adavkem na data ze serveru se odesila z $kého poita e na server. Server

po adavek zpracuje a odeSle datovy paket s datyrmpklientsky poita .
Klient - server

N %@

- e
%P Pocitac ‘5

Tiskarna

'’

ocitac

@

N S
Potitac Potita¢

Server
N}
% '
Notebook % Pocitac

Obr. 30 Ukazka komunikace v siti klient - serfaartor]
"4$ % ( (

V této interaktivni prezentaci @dvadim akm princip komunikace v pdta oveé siti
typu peer to peer. Po Kliknuti na spogs$ttla itko zaina komunikace a datovy paket
s po adavkem na data z dta e se odesila na jiny pita v siti. Poita po adavek

zpracuje a datovy paket s daty se vract mp poita , ktery po adavek vznesil.
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Obr. 31 Ukazka komunikace v siti peer to daator]
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V této interaktivni prezentaci @dvadim akm princip komunikace v pdta ové siti

LAN. Datovy paket je poslan fpemci v LAN siti.
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Obr. 32 Ukazka komunikace v siti LAsutor]
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V této interaktivni prezentaci @dvadim akm princip komunikace v pdta oveé siti

MAN. Datovy paket je poslan fpemci v jiné budov za len né v MAN siti.
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Obr. 33 Ukazka komunikace v siti MAsutor]
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V této interaktivni prezentaci @dvadim akm princip komunikace v pdta ové siti
WAN. Datovy paket je poslan fpemci na jiném kontinent ktery je zalen n ve WAN

siti.
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Komunikaéni
druzice

Obr. 34 Ukazka komunikace v siti WARutor]
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V této interaktivni prezentaci @dvadim akm princip komunikace v pdta ové siti
WLAN. Datovy paket je peveden na radiovy signal a ten je odvysilan cilavém

po ita i. Na cilovém poita i je radiovy signél peveden zpt na data.
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Obr. 35 Ukazka komunikace v siti WLARutor]
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aci zde mohou vidt praci aktivniho prvku v padta ové siti. Interaktivni prezentace
ukazuje, jak datovy paket po jeho aktivaci odcltzswitche a ten ho zasila anému

adresatovi.
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Obr. 36 Ukazka funkce switche v LAN diutor]
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Notebook

2 3" /14 #( 5

Zde ukazuji smrovani datového paketu iggmci pomoci aktivniho prvku, ktery se
nazyva router. Po aktivaci datovy paket odchaziauaer, ktery jej odeSle adresatovi

Vv jiné poita ové siti. Adresa fjjemce je uvedena v datovém paketu jako IP adresa
po ita e v dané pdta ove siti.
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Obr. 37 Ukézka funkce routefautor]
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V této interaktivni prezentaci @dvadim akm princip komunikace v pdta ové siti
p es aplikani gateway. V tomto jjpad jde o mail gateway. E-mail je poslan na malil
server, ktery jej odesila na mail gateway a tastiapdeslani e-mailu flemci. Mail

gateway zajiduje i p ijem e-mail zprav.
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Aplikacni gateway
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Obr. 38 Ukézka funkce mail Gatewgytor]
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V této interaktivni prezentaci ukazuji akn funkci firewallu v poita oveé siti. Datovy
paket je prov en po pichodu na firewall, zda m& povoleni ke vstupu doitaoové
sit. V pipad e nema, tak mu firewall neumo ni vstoupit do & ove sit.
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Obr. 39 Ukéazka funkce firewallautor]
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V této interaktivni prezentaci @dvadim akm jak proxy sever zajisije pedavani
datovych paket od jednotlivych poita z privatni poita ové sit do veejné sit

a naopak. Datovy paket se odeSle zifaoe na proxy server a ten jejepla do vesjné
po ita ové sit.
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Obr. 40 Ukézka funkce proxy servdautor]
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V této interaktivni prezentaci ukazuji, jak probiresifrovana komunikace v pita ové
siti. Datovy paket se zaSifruje a odeSle sgemci. Pijemce datovy paket deSifruje
a zpracuje.
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Obr. 41 Ukézka principu Sifrovafdutor]
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V této interaktivni prezentaci @dvadim akm princip komunikace s zaSifrovany
VPN tunel. Datovy paket je poslanijpmci v jiné LAN poita ové siti pes Internet

pomoci tohoto VPN tunelu.

57



Obr. 42 Ukéazka principu VPN tunejautor]
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V této interaktivni prezentaci @dvadim &akm, jak funguje antivirova ochrana
VvV po ita ové siti. E-mail zprava z visi sit pichazi na antivirovy server, ktery ji
zkontroluje. Pokud neobsahuje virus, je propudtdo vnitni po ita ové sit a pi
ulo eni na poStovnim serveru je proena antivirovym programem. Odtud si ji
vyzvedne adresat.
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Obr. 43 Ukéazka principu antivirové ochrajaytor]
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V této interaktivni prezentaci ukazuji jak DNS sampeklada jméno na IP adresu.
Na poita i vinternetovém prohli @ uivatel zada URL adresu, na kterou se chce
p ipojit. Po ita odeSle dotaz na DNS server, kde ada desd IP adresy p azené
k dotazovanému jménu. Po té @@ komunikovat s danym serverem na zaklgtho

jednoznané identifikace IP adresou v dané ia oveé siti.
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Obr. 44 Ukézka funkce DNS servdeuitor]
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V této interaktivni prezentaci akn ukazuiji, jak je mo né monitorovat pida ovou Si.
Monitorovaci server odeSle dotazy naizeni v siti, zjisti poebné informace a ulo i je

do své databaze.
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Obr. 45 Ukéazka principu monitorovani p@ ové sit [autor]
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V této diplomové praci byl vytven interaktivni vyukovy material pro aky zakladni
Skoly. Prvni teoretickdast se vnuje zakladnim znalostem o #zzenich, ze kterych se
po ita ova si sklada, jejich funkci a principu komunikace ¢hto sitich. Ve druhé
asti byl vytvoen interaktivni vyukovy material, ktery nazornym gpbem poskytne
ak m zakladni pehled o principu fungovani pita ovych siti. K realizaci byly pou ity
knihy o problematice pdta ovych siti a také velké mno stvi elektronickych evél ,
které je mo né najit na Internetu. Byla vytema sada obrazkna kterych je gdveden
pomoci animace princip komunikace v fia ové siti, jeji ochrana pd napadenim
potencionalnim utaikem a jeji monitoring. Tyto materialy byly vytvwmy pistupnou
formou pro aky zakladni skoly, tak, aby bylyim ené jejich znalostem o pita ich
a zarove je seznamily s principem prace fta ovych siti, se kterymi se setkavaji

vb ném ivot .
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