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Seznam zkratek a vysvetlivek

Zkratka Vysvétlivka

3GPP Partnersky projekt tieti generace, anglicky The 3rd Generation Partnership Project

4G/5G Ctvrta/p4ta generace mobilnich siti

AES Standard pokrocilého Sifrovani, anglicky Advanced Encryption Standard

Al Uméla inteligence, anglicky Artificial Inteligence

AKA Primarni autentizace a dohody o kliCi

AMF Funkce pro fizeni pfistupu a mobility, anglicky Access and Mobility Management Function

APDs Lavinovy fotodiodovy detektor, anglicky Avalanche photodiode

AQT Alpine Quantum Technologies

ATIS Standardizacni organizace, Alliance for Telecommunications Industry Solutions

AV CR Akademie véd Ceské republiky

BSC-CNS Spanélské supercomputingové centrum, Barcelona Supercomputing Center-Centro Nacional de
Supercomputacion

CMOS Komplementarni metal-oxid-polovodi¢, anglicky Complementary Metal-Oxide-Semiconductor

CRQC Kvantovy pocita€ schopny prolomit soucasné Sifry, anglicky Cryptographically Relevant Quantum
Computer

CSP Poskytovatelé komunikacnich sluzeb, anglicky Communications Service Provider

CzZQcCl Projekt na dodani patefni sité fyzické infrastruktury EuroQCl v CR, anglicky Czech National Quantum
Communication Infrastructure

CR Ceska republika

CvuT Ceské vysoké uéeni technické

DoS Typ utoku na internetové sluzby, anglicky Denial-of-service

DSA Algoritmus digitalniho podpisu, anglicky Digital Signature Algorithm

DTLS Protokol poskytujici zabezpeCeni pro nestavové datagramové protokoly, anglicky Datagram
Transport Layer Security

EAP AutentizaCni ramec pouzivany nejc¢astéji v bezdratovych sitich a point-to-point systémech, anglicky
Extensible Authentication Protocol

ECC Kryptograficky algoritmus zaloZzeny na Sifrovani eliptickou kfivkou, anglicky Elliptic Curve
Cryptography

ECDH Diffieho-Hellmandv protokol s vyuZitim eliptickych kfivek, anglicky Elliptic-curve Diffie-Hellman

ECDSA Algoritmus asymetrické kryptografie pro elektronicky podpis, anglicky Elliptic Curve Digital
Signature Algorithm

ECIES Hybridni Sifrovaci schéma postavené nad eliptickymi kfivkami, anglicky Elliptic Curve Integrated
Encryption Scheme

EPS Paketovy systém pouzivany v sitich LTE, anglicky Evolved Packet Systém

ETSI Evropsky ustav pro telekomunikacni normy, anglicky European Telecommunications Standards
Institute

EU Evropska unie

EUR Euro

EuroQClI Iniciativa Evropské kvantové komunikacni infrastruktury, anglicky Quantum communication

infrastructure
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FT

Systém odolny proti chybam, anglicky fault-tolerant systém

gNB Zakladnové stanice, anglicky gNodeB

GPU Graficky procesor, anglicky Graphics Processing Unit

GSMA SdruZeni nezavislych operatord, anglicky The Global System for Mobile Association

HHL Kvantovy algoritmus, Harrow-Hassidim-Lloyd algoritmus

HNDL Typ kvantového utoku, anglicky Harvest Now Decrypt Later

HPC Vlysoce vykonné pocitani, anglicky High-performance computing

HQC Hybridni kédové Sifrovani, anglicky Hamming Quasi-Cyclic

HW Hardware

IMSI Zarizeni na odposlouchavani telefonickych rozhovort

catcher

loT Interent véci, anglicky Internet of Things

IPsec Sifrovaci algoritmus chrénici pfenos dat mezi zafizenimi $ifrovanim jednotlivych IP paketl a
souCasnym ovéfovanim zdroje téchto dat

ISG Pracovni skupina pro specifikaci v ramci priimyslu organizace ETSI, anglicky Industry Specifiation
Group

IT Informacni technologie

ITU-T International Telecommunication Union Telecommunication Standardization Sector, anglicky
Mezinarodni telekomunikacéni unie, sektor standardizace

KEM Mechanismus pro zapouzdreni klice, anglicky Key encapsulation mechanism

LAN Lokalni sit, anglicky Local Area Network

LIGO Gravitacni senzor, anglicky Laser Interferometer Gravitational-Wave Observatory

LRZ Némecké supercomputingové centrum, némecky Leibniz-Rechenzentrum

MAX-CUT Uloha maximalni fezu

mK miliKelvin, velmi nizké teploty

MUNI Masarykova univerzita

NCSC Britské Narodni centurm kybernetické bezpecnosti, anglicky National Cyber Security Centre

NFV Virtualizace sitovych funkci, anglicky Network function virtualization

NISQ Soucasna generace kvantovych pocitaci, anglicky Noisy Intermediate-Scale Quantum

NIST Americky Narodni institut standardd a technologie, anglicky National Institute of Standards and
Technology

NSA Kryptologicka organizace USA, anglicky The National Security Agency

PKI Infrastruktura vefejného klice, anglicky Public Key Infrastructure

PQC Postkvantova kryptografie, anglicky Post-quantum cryptography

QAOA Kvantovy algoritmus navrzeny pro feSeni kombinatorickych optimalizacnich tloh, anglicky Quantum
Approximate Optimization Algorithm

QC Quantum computing

QiskitSDK  Open-source sada pro vyvoj softwaru pro kvantové pocitace

QKD Kvantova distribuce klicl, anglicky Quantum Key Distribution

QMITM Typ kvantového utoku, anglicky Quantum Man-in-the-Middle

QRNG Kvantové generatory nahodnych Cisel, anglicky Quasirandom Number Generator

QSC Kvantové odolna kryptografie, anglicky Quantum-Safe Cryptography

RSA Sifra s vefejnym klitem zaloZené na faktorizaci, Rivest-Shamir-Adleman

SDN Softwarove definované sité, anglicky Software Defined Networking

SIDH Postkvantovy kryptograficky algoritmus, anglicky Singular Isogeny Diffie-Hellman

SNSPDs Supravodivy jednofotonovy detektor, anglicky superconducting nanowire single-photon detector
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SUCI Identifikator pro ochranu uZzivatele, Subscription Concealed Identifier

SUPI Identifikator pro ochranu uZivatele, Subscription Permanent Identifier

TLS Protokol vyuZivajici Sifrovani vefejného klice, ovéfovani pravosti informace a odhalovani
neodovolenych manipulaci s daty, anglicky Transport Layer Security

UE UZivatelské zafizeni, anglicky User equipment

UK Univerzita Karlova

UPF Sitova komponenta v 5G jadru, ktera zajiStuje smérovani, pfenos a zpracovani uzivatelskych dat
oddélené od fidici roviny, anglicky User Plane Function

usD Americky dolar

USTC Cinska univerzita védy a techniky, anglicky University of Science and Technology of China

VQE Hybridni algoritmus, ktery vyuziva jak klasickeé pocitace, tak kvantové pocitaCe k nalezeni zakladniho
stavu daného fyzického systému, anglicky Variational Quantum Eigensolver

VSB Vlysoka Skola banska - Technicka univerzita Ostrava

VTT Finské Technické vyzkumné stiedsiko, finsky Valtion teknillinen tutkimuskeskus

VUT Vysoké uceni technické v Brné

Wi-Fi Skupina bezdratovych sitovych protokolll zaloZzenych na standardech IEEE 802.11, anglicky Wireless
Fidelity

ZUC Streamovaci Sifrovaci algoritmus pouzivany v mobilnich sitich pro zabezpe&eni datového provozu
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Manazerské shrnuti

Quantum computing (QC) je jednou z aplikaci kvantové mechaniky, rozsahlé védecké discipliny opfené o kvantovou teorii.
Kvantova teorie poskytuje zakladni ramec pro pochopeni chovani hmoty a energie na mikroskopické Urovni a umoznila vznik
celé fady novych technologii. Dnesni ,druha kvantova revoluce® znamena, Ze umime nejen pozorovat, ale i cilené manipulovat
s jednotlivymi Easticemi, coz vede k rozvoji tfi hlavnich aplikanich oblasti: kvantova senzorika, kvantova komunikace, a pravé
kvantové pocitace.

Kvantova mechanika pracuje s fyzikalnimi jevy na subatomarni Urovni, které jsou zasadné odliSné od béznych fyzikalnich
zakont makrosvéta. Jedna se predevSim o superpozici stavl, kvantové provazani, pravdépodobnostni povahu méreni a
nemoznost kopirovani kvantové informace. Tyto principy, které nejsou v klasickém svété mozné, Ize vyuzit v kvantovych
aplikacich. V ramci informatiky, pfedstavuji novy vypocetni model s potenciadlem zasadné urychlit feSeni urgitych typa uloh (napf.
faktorizace, optimalizace, simulace materialu).

Kvantové pocitace a jejich vyvoj jsou limitovany fyzikalnimi vlastnostmi kvantovych systémd — chybovosti, dekoherenci a
technologickymi naroky na provoz (napf. kryogenni chlazeni). Zakladni stavebni jednotkou kvantovych systému je qubit (obdoba
klasického bitu), ktery maze byt realizovan rliznymi fyzikalnimi systémy (supravodivé obvody, iontové pasti, fotonické systémy
aj.). Pro dosazeni prakticky vyuzitelnych kvantovych pocitacl je klicova implementace kvantové opravy chyb a Skalovani na
stovky az tisice logickych qubitd. Nejvétsi sveétovi hraci (IBM, Google, Quantinuum, &inské a evropské tymy) dosahuji v roce
2025 radoveé stovek qubitl a postupné zvysuji kvalitu i vykon zafizeni. Jde v§ak zatim o maly pocet velmi nakladnych zafizeni
(zminéné subjekty investuji fadové stovky miliond USD ro¢né) a vSechna jsou v hluboce experimentalni fazi. Existuje cela fada
riznych technologickych pfistupd QC, které se li§i dle vhodnosti pro specifické vypocetni ukoly. Je nutny dal$i vyvoj,
experimentovani, porovnani zivotaschopnosti jednotlivych riznorodych metod, nalezeni efektivnich pfistupl a nasledna
standardizace.

Nasazeni kvantovych pocitacli umozni FeSit slozité védecké problémy a praktické simulace (navrhovani materiald se
specifickymi vlastnostmi, baterii, chemickych sloucenin, Iék0, v logistice, pfi u€eni neuronovych siti - Al, kryptografii) a souc¢asné
pfinese bezpecénostni riziko pro soucasné postupy Sifrovani. Zatim zjednodu$ené plati, Ze vykony kvantovych pocitacl
neprevysuji standardni (legacy) systémy, avSak dokazi feSit specifické dil€i ulohy, které jsou pro standardni systémy nepfistupné
— nefesitelné v predstavitelném €ase. Tento typ kombinovaného pouziti standardnich vypocetnich systému a QC (pro specifické
podulohy) se pfedpoklada i do budoucna. V soucasnosti je mozné jen omezené komerc¢ni vyuziti QC formou pronajmu
strojového Casu a sluzeb feSitelského (védeckého) tymu, ktery pfevede pozadavky klienta do pokynd srozumitelnych pro
kvantova zafizeni (unitarni operace).

Mezi takové specifické ulohy pFistupné pro QC patfi Sifrovani a deSifrovani, které je v dohledné dobé zpusobilé prolomit
soucasné kryptografické protokoly (zejména RSA, ECC), které jsou vyuzivany v 5G sitich pro autentizaci a vyménu klict a
narusit tak celkovou bezpecnost digitalni komunikace. Groverdv algoritmus ohrozuje i symetrické Sifry, i kdyZz v mensi mife.
Zasadni je v€asna migrace na postkvantovou kryptografii a pfipadné vyuziti QKD pro patefni a kritickou infrastrukturu. Tento
krok musi dostate¢né predchazet vyvoji samotného QC, nebot jiz dnes existuji hrozby, které se projevi pozdéji — utocnici jiz nyni
sbiraji (odposlouchavaiji) a ukladaji standardné zasifrovanou komunikaci s tim, ze dekrypci provedou pozdéji, az k tomu ziskaji
pfislusnou kvantovou technologii. Odhadovana doba, kdy dojde k prolomeni sou€asnych Sifrovacich algoritm( kvantovym
pocitatem se odhaduje na 15 az 20 let, pfi€emz mira rizika se zhruba zdvojnasobuje kazdych 5 let.

Postkvantova kryptografie (PQC) reaguje na riziko pfedstavované kvantovymi pocitaci pro sou€asné Sifrovaci algoritmy.
Zabyva se vyvojem novych algoritmd odolnych vaéi atokim kvantovych pogcitacl, aniz by pfitom vyZadovala novou fyzickou
infrastrukturu. NIST a ETSI tyto nové algoritmy testuji a standardizuji. Vyhodou PQC je moznost softwarové implementace na
stavajicich systémech, nevyhodou jsou vétsi (delsi) klice, tim i vétSi naroky na vykon zafizeni a zatim kratSi historie provéfeni
bezpecénosti.

Kvantova komunikace, dalSi z aplikaci kvantové mechaniky, vyuziva kvantovych jevl (zejména provazani a nemoznosti méfit
kvantovy stav bez jeho ovlivnéni) k bezpec¢nému vytvoreni a distribuci Sifrovacich kli€t (QKD). Tato technologie umozriuje
detekovat jakykoliv pokus o odposlech a je povaZovana za dlouhodobé bezpeénou i vic¢i utokim kvantovych pocita¢d. Hlavni
limity QKD jsou v dosahu (zatim Fadové desitky az stovky km bez opakovacii), nakladnosti a potfebé specialni infrastruktury.
Probiha vsak intenzivni vyzkum integrace QKD do bé&Znych telekomunikaénich siti a také v oblasti satelitni QKD jsou jiz
zaznamenany prvni uspéchy testovani technologii.

Kvantové technologie a komunikace 7



Vyvoj QC je stale velmi slozity a nakladny proces. Investice do vyzkumu QC tak vedle nejvétSich svétovych hracd vynakladaji
samotné staty jednotlivé, nebo spolecné. Vyvoj v EU reprezentuji masivni investice do rozvoje kvantovych technologii v ramci
specifickych program( /projektd (Quantum Flagship, EuroHPC Joint Undertaking, EuroQCl) a rozvoj QC je rovnéz soucasti cilll
politiky Digitalni Dekady. V CR vznika testovaci narodni kvantova infrastruktura (projekt CZQCI), rozviji se vzdélavaci a
vyzkumné aktivity napfi¢ univerzitami (MUNI /CS Hub) a AV CR. Probiha pfiprava narodni kvantové strategie a rozviji se
spoluprace v evropském ramci.

Doporucené kroky pro statni instituce a regulatory zahrnuji potfebu:

o formulovat minimalni (zavazna) metodicka pravidla pro operatory pro zajisténi kybernetické bezpecnosti 5G a ostatnich
komunikaénich siti v souvislosti s nastupem quantum computingu,

o vytvorit referenéni rejstiik PQC kompatibilnich zafizeni a

e stanovit minimalni naroky na interoperabilitu mezi klasickou a QKD kryptografii.

Kvantové technologie a komunikace 8



Management summary

Quantum computing (QC) is one of the applications of quantum mechanics, a broad scientific discipline rooted in quantum
theory. Quantum theory provides the fundamental framework for understanding the behavior of matter and energy at the
microscopic level and has enabled the development of numerous new technologies. Today’s "second quantum revolution"
signifies that we can not only observe but also deliberately manipulate individual particles, leading to advancements in three
main application areas: quantum sensing, quantum communication, and quantum computing itself.

Quantum mechanics deals with physical phenomena at the subatomic level, which differ fundamentally from the classical laws
of the macroscopic world. Key principles include superposition of states, quantum entanglement, the probabilistic nature of
measurement, and the impossibility of copying quantum information. These principles, which are absent in the classical world,
enable transformative applications in computing. In computer science, they introduce a new computational model with the
potential to dramatically accelerate solutions to specific problems, such as factorization, optimization, and material simulations.

Quantum computers and their development are constrained by the physical properties of quantum systems - error rates,
decoherence, and operational demands (e.g., cryogenic cooling). The basic building block of quantum systems is the qubit
(analogous to the classical bit), which can be implemented through various physical systems such as superconducting circuits,
ion traps, or photonic systems. Achieving practical quantum computers requires implementing quantum error correction and
scaling to hundreds or thousands of logical qubits. Leading global players (IBM, Google, Quantinuum, Chinese, and European
teams) are projected to reach hundreds of qubits by 2025, gradually improving device quality and performance. However, these
remain expensive, experimental systems, with annual investments reaching hundreds of millions of USD. Diverse technological
approaches to QC exist, each suited to specific computational tasks, necessitating further development, experimentation, viability
comparisons, and eventual standardization.

Deploying quantum computers will enable solving complex scientific problems and practical simulations (e.g., designing
advanced materials, batteries, chemical compounds, drugs, logistics optimization, Al training, and cryptography), while
simultaneously posing security risks to current encryption methods. While quantum computers currently do not outperform
classical (legacy) systems in general tasks, they excel at specific subtasks that are intractable for classical systems. A hybrid
approach - combining classical and quantum systems for specialized subroutines - is expected to persist. Currently, limited
commercial QC use exists via machine-time rentals and scientific team services for translating client requirements into quantum-
readable instructions (unitary operations).

Key QC-accessible tasks include encryption and decryption, which could soon break current cryptographic protocols (e.g., RSA,
ECC) used in 5G networks for authentication and key exchange, compromising digital communication security. Grover’s
algorithm also threatens symmetric ciphers, albeit less severely. Timely migration to post-quantum cryptography (PQC) and the
adoption of quantum key distribution (QKD) for critical infrastructure are essential. This transition must precede QC
advancements, as attackers are already harvesting (eavesdropping and storing) encrypted data for future decryption once
quantum technology becomes available. The estimated timeframe for quantum computers breaking current encryption is 15 - 20
years, with risks doubling approximately every five years.

Post-quantum cryptography (PQC) addresses quantum computing threats by developing algorithms resistant to quantum
attacks without requiring new physical infrastructure. NIST and ETSI are testing and standardizing these algorithms. While PQC
allows software implementation on existing systems, drawbacks include larger keys, higher performance demands, and shorter
security validation history.

Quantum communication, another application of quantum mechanics, leverages phenomena like entanglement and the no-
cloning theorem to securely generate and distribute encryption keys (QKD). This technology detects eavesdropping attempts
and remains secure against quantum attacks. Current QKD limitations include range (tens to hundreds of kilometers without
repeaters), cost, and specialized infrastructure requirements. However, research into integrating QKD into standard telecom
networks and satellite-based QKD is progressing.

QC development remains complex and costly. Beyond major global players, individual states and collaborative initiatives are
investing heavily. In the EU, significant funding supports quantum technology through programs /projects like Quantum Flagship,
EuroHPC Joint Undertaking, and EuroQClI, aligning with Digital Decade policy goals. In the Czech Republic, a national quantum
test infrastructure (CZQCI project) is emerging, alongside educational and research activities at universities (e.g., MUNI/CS Hub)
and the Academy of Sciences. A national quantum strategy is in preparation, alongside European collaboration efforts.

Kvantové technologie a komunikace 9



The recommended steps for state institutions and regulators include the need to:

e Formulate mandatory minimum methodological rules for operators to ensure cybersecurity of 5G and other
communication networks in the context of quantum computing advancements,

e Create a reference register of PQC-compatible devices, and

e  Establish minimum interoperability requirements between classical and QKD cryptography.

Kvantové technologie a komunikace 10



1 Zaklady kvantovych
technologii

1.1 Uvod

Kvantova teorie je obecny teoreticky ramec, fyzikalni teorie, ktera popisuje chovani hmoty a energie na atomarni a subatomarni
urovni a zahrnuje oblasti jako jsou kvantova mechanika, kvantova elektrodynamika, kvantova pole, kvantova statistika.
Kvantova mechanika, zakladni stavebni kamen celé kvantové fyziky a kvantové teorie obecné, je védni disciplina poskytujici
matematicky aparat a presné zakony pro popis a prfedpovéd chovani subatomarnich ¢astic (napf. elektrony, fotony, kvarky).
V tomto mikrosvété plati pfirodni zakony, které se zasadné liS§i od pravidel klasické fyziky a misto nich nastupuji
pravdépodobnostni jevy, dualita Eastic a vinéni, nebo jev okamzité korelace mezi €asticemi bez ohledu na jejich vzdalenost.

Letity vyzkum v oblasti kvantovych technologii, jehoZ vysledkem byl vznik aplikaci, mezi néZ se fadi napf. lasery, magneticka
rezonance, atomové hodiny, elektronovd mikroskopie atd., dospél do stadia, kdy dokaZeme manipulovat s jednotlivymi
subatomarnimi ¢asticemi s velikou pfesnosti. Toto tempo pokroku pomohlo vyznamné navysit objem financi proudicich do
vyzkumu a vyvoje kvantovych technologii, coz v poslednim desetileti vedlo k vyvoji dalSich, zcela novych aplikaci. Ty dnes
muzeme rozdélit do tfi hlavnich oblasti:

e Kvantova senzorika
o Kvantové pocitace a algoritmy
e Kvantova komunikace

1.2 Zakladni pojmy kvantove teorie

Kvantova teorie (pfesnéji kvantova mechanika) je rozsahlou fyzikalni teorii, ktera je vysoce neintuitivni. Je postavena na nékolika
odpozorovanych zakladnich pravidlech, ze kterych plynou veskeré dusledky vedouci k aplikacim. Proto Ize na kvantovou teorii
nahlizet z dvou pohledd — prvni je pohled fyzikalné-filozoficky, ve kterém se prozkoumavaji teoretické (matematické) zaklady
teorie, druhy pohled je prakticky, Cisté uziti principt vedouci k aplikacim. Druhy pfistup je vhodny pro tuto studii — neslouzi
k pochopeni samotné teorie, ale je spiSe voditkem, kdy akceptujeme néktera zakladni pravidla (postulaty) a divame se na jejich
dasledky. Vysvétleni jevl, pokud lezi v matematickych zakladech teorie, nejsou pro svoji komplexnost pfedmétem této studie.

Z postulatt kvantové teorie jsou pro nasledujici popis dllezité zejména tyto principy:

1. Kazdy kvantovy systém se nachazi v néjakém pravdépodobnostnim stavu matematicky vyjadfeném tzv. vinovou
funkci nebo stavovym vektorem (znazorfiuje se zapisem |a), |b) atd. znamenajicim vektor v Hilbertové (matematickém)
prostoru), ktery je principialné mozné popsat, neni ale mozné tuto informaci z neznamého stavu ziskat. Kvantovy stav Ize
rozlozit do bazovych stavl (dle méfenych veli€in, u elektronu napf. poloha, energie, spin) a kazdy bazovy stav ma pfifazenou
tzv. amplitudu pravdépodobnosti, ktera ur€uje, jak moc se na vysledku (celkovém stavu systému) podili.

2. Manipulace se stavem probiha za pomoci specialnich, teorii povolenych operaci, které nazyvame unitarni operace.
Unitarni operace je vratna a zajistuje ze se ze systému ,neztraci pravdépodobnost” — tedy aby souc¢et vS§ech moznosti byl
porad 100 %. Pfedstavime-li si, Zze kvantovy stav je jako Sipka, ktera ukazuje ur€itym smérem v prostoru moznosti (vektor),
pak unitarni operace je specidlni ,pohyb“ nebo ,otodeni* této Sipky, ktery néco v systému zméni, ale nic neztrati. Sipka se
muze otacet, ménit smér, ale nikdy se nezkrati, nezvétsi ani nezmizi. VSechny moznosti zistanou zachovany. Pokud
udélate unitarni operaci a pak ji ,pustite pozpatku®, dostanete se pfesné tam, kde jste zacali. V kvantové fyzice je dllezité,
aby se pfi vyvoji systému neztracela pravdépodobnost a unitarni operace toto zajiStuje. Samotné zadani unitarni operace
kvantovému systému probiha formou fyzikalniho pusobeni na ¢astice v systému (napf. pomoci elektromagnetickych poli,
mikrovin, laser( nebo elektrickych signald, v zavislosti na typu fyzického qubitu).

3. Jedina mozZnost ziskani klasické informace z kvantového systému je jeho méreni. Pfi méfeni kvantového stavu zjistujeme
konkrétni hodnotu vybrané fyzikalni veli€iny v daném systému, napfiklad energie, spinu, hybnosti, pozice, polarizace nebo
jiné vlastnosti ¢astic. Tyto veli¢iny mohou v kvantovém svété nabyvat pouze urcitych (diskrétnich) hodnot — jsou kvantovany,
pficemz vysledek méfeni je vzdy jen jeden z moznych kvantovanych stavd a je dan pravdépodobnostmi podle pGvodniho
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kvantového stavu. Jak jiz ale bylo fe€eno, méfeni nam poskytuje jenom parcialni informaci. Zaroven dochazi k nenavratné
zméné systému, kdy je zbyla informace o kvantovém stavu ztracena.

Tyto principy vedou k mnoha znamym i méné znamym projevim kvantové teorie. Nékterymi z nich jsou:
e Superpozice

Princip 1 ma i specificky rigorézni matematicky popis, ktery povoluje, Zze systém, ktery mlze byt v stavu |a), nebo ve stavu |b)
(0 nebo 1), mize byt také ve stavu a|a)+B|b), tedy ve stavu, ktery je sloZzen z obou moznosti. Tomuto pravidlu se fika
superpozice. Jeho pfikladem je znama Schrodingerova kocka, ktera je ,zaroven ziva a zaroven mrtva“. Tento popis za pomoci
slova ,zaroven“ je ale velice nepfesny a vede k rozSifenému, ale nevhodnému popisu kvantovych vypoctd jakozto
paralelizovanych. Superpozice se na prvni pohled mlze jevit jako paralelizace, ale kvuli disledkam zbylych principl je tato

interpretace velice neadekvatni.
e Pravdépodobnostni (kvantové) méreni

Rozvadi a presnéji popisuje 3. kvantovy princip. Kvantové méfeni je schopno nam poskytnout pouze informaci o systému, jez
je vybrana ze sady vysledk( nalezicich k méfeni. Kazdé méreni je specifikovano kvantovymi stavy, které je schopno rozlisit
(napt. |a), |b), |c), atd.), a které jsou nam sdéleny klasicky jako a, b, nebo c. Systém, jenz se nachazi v superpozici a|a)+S|b)
stavll |a) a |b), pfi daném méreni dava vysledky a anebo b jenom s jistou pravdépodobnosti, pfesné definovanou parametry « a
B. Po méfeni je cely systém redukovan na stav |a) anebo |b) dle vysledku (destruktivita méfeni). Pro pfesnéjSi pfedstavu o
parametrech a a g je proto nutné cely experiment (proces od pfipravy stavu az po jeho méfeni) vicekrat opakovat. | pfesto neni
mozné ziskat celou informaci o téchto parametrech.

¢ Interference
Jeden z dusledku principu 1, ktery by pfi ,paralelni pfedstavé” nebyl mozny, je tzv. interference, kdy se nékteré vysledky méfeni
pfi zméné systému mohou posilit, pfiéemz jiné zeslabnou. Jde o jev, kdy se vinové funkce kvantovych ¢astic mohou navzajem
~skladat“ — podobné jako viny na vodé, a to i u jediné €astice v superpozici (kdy existuje ve vice stavech najednou). Pokud
existuje vice stav, je tfeba secist vSechny mozné amplitudy pravdépodobnosti od kazdého z nich. Tyto amplitudy se mohou
navzajem zesilovat nebo rusit — to je prave interference. Vysledkem tohoto skladani muze byt zesileni pravdépodobnosti vyskytu
Castice v nékterych mistech (konstruktivni interference) a naopak zeslabeni nebo vynulovani v jinych (destruktivni interference).
Interference je zakladem pro mnohé algoritmy, kdy za pomoci pfesné definovanych operaci provadime vypocet, ve kterém se
ty pro nas uzite€¢né vysledky posiluji az do bodu, kdy nam z méfeni vychazeji s dostate€né vysokou pravdépodobnosti.
Komplikovanost hledani kvantovych algoritmd spociva v kombinaci omezeni danych principem 2 na unitarni operace a
destruktivitou méfeni.

e Provazani (entanglement)

PFi vy$§im poctu &asti systému je mozné dosahnout silné korelace mezi jednotlivymi ¢astmi. Provazany stav Ize poznat podle
toho, Ze méfeni na jedné Castici okamzité ur€uje stav druhé. V kvantové mechanice se ¢asto pouziva pfiklad se spinem dvou
elektronl. Pokud jsou elektrony provazané, zméfite-li spin (kvantovou vlastnost) jednoho a zjistite napfiklad hodnotu ,nahoru®,
druhy bude mit vzdy ,dol(“ — a to i kdyZ jsou od sebe svételné roky daleko. Vysledek méfeni je nahodny, ale vzdy dokonale
korelovany. (Pfedstavte si, Ze mate dvé hraci kostky, které jsou provazané. Hodite jednu v Praze a druhou tfeba v New Yorku.
Pokud vam v Praze padne Sestka, v New Yorku se v tu samou chvili objevi také Sestka — at uz jsou od sebe obé kostky jakkoliv
daleko. Vysledek hodu je nahodny, ale jakmile zjistite vysledek u jedné, okamzité vite vysledek i u druhé.) K provazani dochazi
typicky pfi spole€ném vzniku ¢astic (napfiklad pfi rozpadu Castice na dvé mensi), nebo uméle, pokud spolu €astice interaguji
tak, aby se dostaly do sdileného kvantového stavu. Kvantové korelace jsou ale siln&jSi nez ty klasické (statistickeé). Sila kvantové
korelace je méfitelna a vede k aplikacim, které v klasickém prostfedi nejsou mozné. Velké vyuZiti je kupfikladu ve kvantové
komunikaci, kdy je jeden z protokoll pro zabezpeceni kli¢e zaloZen na vytvoreni pravé takto provazanych stavl. Vétsina ¢astic
v pfirodé ale provazana neni — provazani je tedy vzacny a kiehky stav, ktery se snadno ztraci (tzv. dekoherence).

e Projektivni méreni a slaba méreni

Mé&feni popsana vySe jsou tzv. projektivni (také zvané silné nebo von Neumannovo méfeni), kdy je zménéni stavu po
provedeném méfeni absolutni. To znamena, Ze vysledek méfeni je vzdy pouze jeden z moznych vlastnich stavli méreného
operatoru a po méfeni se systém zhrouti (kolabuje) do tohoto jediného stavu (Zadna superpozice — odpadéa pravdépodobnost
jiného stavu). Silné méreni silné naruSuje (dekoheruje) puvodni kvantovy stav. Zname vSak také méreni slaba, ktera stav
systému nemusi degradovat UpInég, ale jenom Caste¢né. Slabé méreni je takové, pfi kterém interakce mezi méfenym systémem
a méficim pfistrojem je velmi slaba a vysledkem je, Ze ziskame jen malou (nepfesnou) informaci o systému, ale zaroveri systém
témeér nenarusime. Informace takto ziskana je tedy slabSi nez u projektivniho méreni. Typicky je tento typ méfeni provadén tak,
Ze se méfeny systém slabé provaze s pomocnym systémem. Projektivni méfeni na pomocném systému pak dava mensi
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informaci o méfeném systému, ktery je méfenim méné zasazen. Slaba méfeni jsou dllezita napfiklad pfi kvantové opravé chyb
(u kvantovych pocitaci).

¢ No-cloning

Specificnost operaci, které jsou kvantovou teorii povoleny (princip 2), v soucinnosti s destruktivitou méfeni, maji za disledek
nemoznost kopirovani kvantového stavu. Jakakoliv snaha o kopirovani kvantového stavu vede k jeho znehodnoceni. Tento
princip je znamy pravé jako no-cloning teorém.

e Dekoherence

Kvantové stavy jsou velice kiehké, snadno interaguji s okolim a jejich stav tak ztraci informaci v ném ulozenou. Mizeme si to
predstavit jako by prostfedi kontinualné provadélo slaba méreni na systému z kterého se informace timto zplisobem postupné
vytraci. Tento jev se také nazyva kvantovy Sum (quantum noise). Jelikoz jakékoli propojeni s okolim vede k dekoherenci, pfi
navrhovani kvantovych zafizeni musime zarucit co nejlepsi ochranu pfed okolim. Mnohé systémy jsou proto ulozeny ve vakuu
a pfi velmi nizkych teplotach (mK).

1.3 Kvantova senzorika

Kvantova senzorika pfinasi do rliznych oblasti zlepSeni pfesnosti méfeni, nékdy i o nékolik fadl. Principy, které jsou k tomuto
Ucelu pouzity jsou rzné a lisi se od aplikace k aplikaci. Napfiklad provazani se da pouzit k dalSimu vylepseni atomovych hodin,
anebo k vytvofeni citlivéjSich magnetometrd. Interference je uzita ve fotonickych senzorech, mikroskopii, anebo v gravitacnich
senzorech (LIGO). Jinym pfikladem mGze byt vytvofeni citlivéjSich pfijimact radiovych vin, které jsou navic energeticky
Usporngjsi’. Tento vycet neni kompletni a jen ukazuje na rozmanitost dané problematiky.

1.4 Kvantove pocitaCe

1.4.1 K ¢emu jsou (resp. budou) kvantové pocitace

Kvantové pocitace fungujici na kvantovych principech pfinaseji do oblasti vypoCetni techniky nové paradigma. Od jiného pfistupu
k vypoctim se ocekava moznost urychleni nékterych specifickych operaci. | proto je jejich vyvoji vénovana zna¢na pozornost.
Je tfeba mit na paméti, Ze nelze o¢ekavat univerzalni urychleni jakychkoli vypoctl, vyuziti Ize nalézt ve velmi specifickych
oblastech matematickych operaci. Nachazeni kvantovych algoritm(, jenz mizou byt uzite¢né, je slozity proces, ktery je ovlivnén
specifickymi omezenimi kvantové teorie — destruktivita méfeni, specificita vyvoje systému (limitace na unitarni operace).
Zajimavé pro kvantové vypocéty jsou obzvlasté oblasti, ve kterych je prohledavan exponencialné velky prostor (rlizné
optimalizace), nebo které maji néjakou relevanci ke kvantové fyzice (materialy, baterie, chemie, medicina atp.). Lze je rozdélit
na tfi skupiny:

1. Samotné kvantové systémy, jez jsou velice tézko simulovatelné klasicky, by mohly byt simulovany na dobfe
kontrolovatelnych kvantovych systémech — simuluje se kvantové kvantovym. Do téhle skupiny spadaji oblasti vyzkumu
jako navrhovani materiall se specifickymi vlastnostmi, baterii, chemickych slou¢enin anebo léku.

2. Kvantové pocitace mizou pomoci s feSenim i nekvantovych problémd s exponencialné mnoha moznostmi, pro které
nejsou k dispozici klasické efektivni algoritmy. Jedna se o rizné optimalizace skrze napfiklad kvantové Zihani (koncept
hledani minima a maxima v daném prostfedi a hledani optimalnich scénaid), napf. v logistice, ale také pfi uceni
neuronovych siti (avSak i pres letity vyzkum v této oblasti jeSté nejsou k dispozici spolehlivé algoritmy, u kterych by
byla prokazana jejich lepsi efektivita nez u klasickych pFistupt).

3. Kvantové pocitate maji jinou vypocetni slozitostni hierarchii, coz otevira nové sméry v teoretické informatice, vyuce i
hledani hranic vypo¢tovych moznosti. Treti oblast tak seskupuje rizné specifické kvantové algoritmy, u nichz byla
teoreticky prokazana jejich ucinnost (ShorlQv, Groverlv, nebo HHL — viz dale). V8echny tyto algoritmy vyuZivaji
specifické vlastnosti kvantové teorie na feSeni specifického problému a nejedna se tak o universalni pfistup, ktery by
byl schopen generovat tfidy algoritma.

' https://ieeexplore.ieee.org/document/9492845
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Jelikoz jesté nejsou standardné fungujici pfiklady aplikace kvantovych pocitact (vSechny jsou dosud v experimentalni fazi),
jedna se spiSe o pfedpoklad, ve kterych oborech kvantové pocitaCe nepfekonaji ty klasické, podafi-li se jejich prakticka
implementace (odstranéni Sumu apod.)

Kazdy kvantovy poc€ita¢ umi simulovat klasicky vypocet. V pfipadé, Ze by kvantovy a klasicky pocita mély stejny vykon a
kapacitu, byly by témér stejné rychlé. Jelikoz jsou souasné kvantové pocitace znaéné pomalejsi, tohle pfirovnani neni zcela
vhodné, ale ukazuje na to, Ze u vypoctl, jenz jsou efektivni na klasickych pocitacich neni nutné vyuzivat pocitace kvantové.

Odhaduje se, ze v budoucnu budou existovat specializovana kvantova zafizeni podobna grafickym vypoc¢tovym kartam (GPU),
ktera budou dostupna spiSe jako cloudové feSeni se zapojenim do vysoce vykonného pocitani. Lze predpokladat jistou fuzi
oblasti vysoce vykonného pocitani (HPC), datovych analyz (HPDA), umélé inteligence (Al), quantum computingu (QC) a jejich
aplikaci do dalSich védeckych, primyslovych i spole€enskych obord. O¢ekavany je narust dilezitosti kvantovych algoritmd, jenz
nebudou poskytovat kompletni FeSeni problému, ale budou spiSe subrutinami pouzivanymi na urychleni vypoctt v hybridnich
ulohéch.

Zarodky praktické aplikace QC Ize ilustrovat na nasledujicich pfikladech:

JPMorgan Chase ve spolupraci s IBM Research zkoumali moznost pouziti kvantovych vypo¢tl pro odhad ceny opci.
e  Mitsubishi Chemical v spolupraci s Keio University zkoumaji moznost vyuZziti kvantovych pocitacl pfi simulaci
komplexnich elektrochemickych reakci.
e  Spole¢nost Phasecraft nabizi databazi materialG, pro které umi poskytnout optimalizované algoritmy na jejich simulaci
na kvantovych zafizenich.

Ocekava se rovnéz role kvantovych pocitacli v procesu rozvoje Al a obracené (v pofadi dle miry rozpracovani):

e Vyuziti klasickych neuronovych siti na optimalizaci anebo FeSeni riznych kvantovych probléma
e Vyuziti kvantovych pocitacl na urychleni nékterych procesu pfi strojovém uceni
e PIné kvantova neuronova sit — ukladani informaci do qubitd (nejméné rozvinuta oblast)

1.4.2 Princip kvantoveého pocitaCe

Zakladni jednotkou informace klasickych pocitacu je jeden bit — mdze mit hodnotu 0 nebo 1. Z bitd jsou sestaveny registry, nad
kterymi provadime rGizné operace, které stav registru méni. Zakladni jednotka informace u kvantovych poéitact je kvantovy bit
neboli qubit, ktery na rozdil od bitu, mtze byt i ve stavu superpozice |0) a |1). Spojenim vice qubitl do registru mizeme sestrojit
zafizeni analogické ke klasickym pocita¢lim. Kvantovy vypocet na takovém zafizeni probiha za pomoci aplikace unitarnich
operaci. Vypocet je pak zakonéen méfenim alespor ¢asti kvantového registru, jehoz cilem je pfedat informaci o jeho stavu
uzivateli. Kvantovy algoritmus musi byt navrzen tak, aby zarudil, ze parcialni informace o stavu registru pfi kvantovém méfeni
ma co nejvyssi informaéni hodnotu. To je vSak zasadni komplikace plynouci z teorie, ktera vede k tomu, Ze kvantovych algoritmu
je malo a jsou vhodné jenom na specifické ulohy.

Obrazek 1: Vizualizace klasického bitu a kvantového bitu (Qubitu)

Classical Bit quantum bit “qubit”

Binary system itrarily manipulable two-state quantum system

© ©
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of the state
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Z technologického hlediska je jednim z dulezitych faktord chybovost neboli nepfesnost veSkeré manipulace s kvantovymi
systémy. Je relativné jednoduché mit vice qubitd, avSak s poctem qubitd je obtizné drzet jejich chybovost na hodnotach
dosazitelnych pfi malém poctu qubitd. Chybovost narlsta obzvlasté u dvouqubitovych operaci. Také stavajici technologie nejsou
fyzicky schopné obsluhovat velké mnozstvi qubit(l. Vétsina funkénich kvantovych pocita¢li ma proto jenom nékolik desitek, nebo
stovek qubitd.

Z pohledu praktického je dalSim zasadnim problémem dekoherence. Ta kvantovou informaci uloZzenou v registrech (qubitd)
postupné degraduje. Kvantové vypocty na zafizenich s vy$Si Urovni kvantového Sumu jsou poté Casové omezeny a v
soucasnosti maji daleko k uzite¢nosti. Snaha o snizeni dekoherence je ale v pfimém rozporu s nasim pozadavkem na schopnost
systém ovladat (pfiprava stavd, vypoCet a méfeni). | proto je vyvoj kvantovych pocitacd technologicky narocny.
Pozadavky na kvantové pocitae byly vroce 1996 zformalizovany v Némecku plsobicim americkym teoretickym fyzikem
Davidem P. DiVincenzem:

Skalovatelny systém s dobie definovanym qubitem;

Schopnost inicializovat qubit do jednoduchého a dobfe definovaného stavu;
Dlouhé koherenéni ¢asy;

Schopnost provadét univerzalni (libovolné) vypocty;

Schopnost méfeni jednotlivych qubitd.

Kdyz zafizeni spliuje tyto pozadavky, fikame, ze jde o kvantovy pocita€. Ne vSechna kvantova vypoctova zafizeni spliuji
vSechny tyto pozadavky. Obzvlasté kdyz neni dodrzen bod 4, je zafizeni redukovano na systém nazyvajici se kvantovy
simulator, ktery dokaze provadét jenom specifické vypocty. Pfikladem je napf. systém spolecnosti D-Wave Systems.

Dosazeni spInéni vSech péti pozadavku, obzvlasté omezeni Sumu (dekoherenci) je vénovano znacéné Usili. Dnesni stadium
vyvoje se nazyva NISQ éra (noisy intermediate-scale quantum), kdy jsme omezeni nejen Sumem, ale také technologickymi
schopnostmi vyroby jednotlivych komponent a podpurné techniky, které kladou omezeni na velikost a kvalitu zafizeni.

V potlaGovani Sumu se vyuzivaji riizné pfistupy:

e Mitigace (zmenSovani) Sumu a navrhovani algoritm0 tak aby fungovaly i pfes pfetrvavajici Sum — snaha dosazeni tzv.
quantum utility (kvantové uziteénosti), kdy hlavnim cilem je uzite€nost algoritmu, a ne jeho $kalovatelnost (moznost
aplikace na vétsi zadani).

e Hardwarové pfistupy, jako napf. cat qubity (Alice & Bob), topologické qubity (Microsoft). U téchto pfistup se vyrobci
snazi ,zakédovat® kvantovou informaci do té ¢asti (komplikovanéj$iho) kvantového systému, ktera je méné zasazena
vlivem okoli. Okoli tak pfevazné interaguje s tou ¢asti stavu, ktera vypocetni kvantovou informaci nedisponuje, a tak ji
nedegraduje.

e Kvantova oprava chyb vedouci k fault-tolerant (FT) vypoctim (popsana v nasledujici samostatné kapitole).

1.4.3 Kvantova oprava chyb

V klasickych pocitacich také dochazi k pozvolné degradaci informace, ktera se vS§ak da zpomalit za pomoci opravy chyb natolik,
Ze klasické pocitace provadéji vypocty prakticky bez chyb. Zakladnim principem opravy chyb je znasobeni bitd, které, za vyuziti
specifického kédovani, danou informaci uchovavaji a pfi pfipadné chybé je mozné ji opravit na zakladé ziskani informace z &asti
systému. Klasicka oprava chyb tak spoléha na moznost znasobeni informace (kopirovani), coz je v kvantové teorii nepfipustné,
protoze méfeni v kvantové teorii nezvratné méni stav méfeného systému.

Snaha o vytvofeni kvantového analogu klasické opravy chyb tak narazi na omezeni kladené kvantovou teorii. Algoritmy pro
kvantovou opravu chyb jsou tudiz vyrazné odli§né od klasickych pfistupd. Podobnost spoéiva v tom, Ze qubity dané technologie
(fyzické qubity) jsou seskupeny a kédovany do vétsich celkl, kterym fikame logické qubity (definice a déleni druh( qubitu je
dale rozvedeno v nasledujici kapitole). Zakladnim cilem je, aby chybovost a dekoherence na logickém qubitu byla mens$i nez na
fyzickych qubitech.

Princip fungovani protokold kvantovych oprav chyb spociva ve schopnosti kédovani kvantové informace do jedné ¢asti systému
(fyzickych qubit(l), pficemz musi zarugit schopnost za pomoci slabych méfeni odhalit k jaké chybé doSlo a opravit ji. To vyzaduje,
aby chyby na fyzickych qubitech byly dostate¢né malé a nekumulovaly se pfi implementaci protokolu. Existuje proto hrani¢ni
velikost chyb, kterou musi samotna technologie dosahnout, aby bylo mozné na ni opravu chyb aplikovat.
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1.4.4 Zakladni stavebni prvky kvantovych pocitacu
e Fyzicky qubit

Tyto qubity jsou zakladnimi kameny kvantovych pocitacl. Jsou to skuteéné fyzické systémy, které se pouZivaji k ukladani
kvantovych informaci a manipulace s nimi. Kazdy fyzicky qubit mdze existovat v superpozici 0 a 1 a mize byt provazan s jinymi
qubity, coz umozriuje kvantovym pocita¢lim provadét slozité operace.

Fyzické qubity jsou vSak velmi kiehké a nachylné k chybam zptsobenym vnéjsim Sumem, nedokonalou kontrolou a interakcemi
s okolim (dekoherence). Kvuli t&mto nestabilitdm jsou operace s fyzickymi qubity nachylné k chybam, coz omezuje spolehlivost
a Skalovatelnost sou¢asnych kvantovych pogitacu.

Pro vyvoj kvantovych pocitacd jsou vSak fyzické qubity nezbytné. Pouzivaji se v dneSnich NISQ (Noisy Intermediate-Scale
Quantum) zafizenich jako je procesor IBM Eagle, nebo &ip Google Sycamore.

e Logicky qubit

V kvantové vypocetni technice jsou logické qubity konceptem vyS$sSi rovné. Tyto qubity jiz nejsou jednou fyzickou entitou, spise
se daji popsat jako zakddovany stav rozloZzeny mezi mnoho fyzickych qubit(.

Hlavnim ucelem téchto qubitl je dosahnuti korekce chyb, ¢ehoz dosahuji za pomoci kvantovych kédl pro korekce chyb. Tento
systém funguje na zakladé rozloZzeni informace mezi vice fyzickych qubitl takovym zplsobem, Ze i kdyz nékteré fyzické qubity
dosahnou chybovosti, celkovy logicky qubit zlistane stabilni a neporuseny.

Logické qubity mohou detekovat a opravovat chyby bez naruseni ulozené kvantové informace, coz je €ini odolnymi viaci Sumu
a dekoherenci. Sestaveni a provoz logickych qubitd je rozhodujicim krokem k vytvofeni kvantovych pocitact odolnych proti
chybam, které jsou schopny spolehlivé provadét dlouhé a sloZité vypocty.

Vzhledem k metodam korekce chyb a pozadované urovni chybovosti jsou k vytvorfeni jednoho logického qubitu zapotrebi stovky
nebo i tisice fyzickych qubitQ.

1.4.5 Druhy fyzickych qubita

Zpusob fungovani kvantového pocitac, uréuje druh pouzitého fyzického qubitu. Technologie dosud neni ustalena a existuje vice
navzajem soupeficich principl, z nichz kazdy ma svoje vyhody a nevyhody, nebot v praxi nejsou v§echny qubity stejné povahy.
V realnych kvantovych procesorech jsou znamé:

e Supravodivé qubity

o  Princip: Qubity tvofi supravodivé smycky (napf. Josephsonovy kontakty), ve kterych proudi proud bez odporu.
Stav qubitu je uréen kvantovymi stavy proudu nebo faze.

o Vyhody: Dobfe Skalovatelné litografickymi technikami (CMOS-kompatibilni), rychlé brany (~ns).

o Nevyhody: Nutnost extrémniho chlazeni (~10 mK, kryostat), koherence ~100 ys (omezena), vysoké naroky
na presnost.

o Vyzvy pro FT: Velké mnozZstvi qubitd kvali chybovosti, potfeba vysoké fidelity (pfesnosti) bran a efektivniho
korek&niho kodu.

o Vyrobci: IBM, Google, Rigetti, IQM (Finsko),

e lon trap (iontové pasti)

o  Princip: Jednotlivé ionty jsou zachyceny v elektromagnetické pasti a manipulovany pomoci lasert. Qubitem je
elektronicky/spinovy stav iontu.
Vyhody: Dlouha koherence (v fadu sekund az minut), vysoka fidelita dvouqubitovych operaci.
Nevyhody: PomalejSi operace (ms), obtizn&jsi Skalovani (potfeba pfesné optiky, chladici systémy).
Vyzvy pro FT: LepSi integrace optiky a rychlejsi brany, modularni Skélovani (napf. propojeni vice pasti).
Vyrobci: lonQ, Honeywell/Quantinuum, Alpine Quantum Technologies (Rakousko)

O O O O

¢ Neutralni atomy
o Princip: Neutralni atomy jsou zachyceny ve svételnych pastich (optické pinzety) a excitovany do
Rydbergovych stav(, kde se silné ovliviuji.
Vyhody: Pfirozené vysoka konektivita (kazdy s kazdym), dlouh& koherence
Nevyhody: Potfeba extrémné precizni optiky a laser(, sloZita kontrola vice ¢astic.
Vyzvy pro FT: ZlepSeni fidelit bran a stabilita optickych mfizek.
Vyrobci: QuEra, Pasqal (Francie)

O O O O
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Fotonické kvantové pocitace

o

O O O O

Princip: Qubity tvofi fotony v rliznych moédech (polarizace, draha). Vypoéty se provadéji pomoci interferenci a
méfeni.

Vyhody: Pracuiji pfi pokojové teploté, snadna distribuce (opticka viakna).

Nevyhody: Obtizna deterministicka realizace kvantovych bran, nizka pravdépodobnost interakce mezi fotony.
Vyzvy pro FT: Zajisténi deterministickych bran a kvalitni zdroje jedno-fotonovych stav(.

Vyrobci: PsiQuantum, Xanadu, Quandela

Spinové qubity (kvantové tecky)

(¢]

O O O O

Princip: Vyuziva spin elektronu nebo diry v kvantové te¢ce. Manipulace pomoci magnetického pole nebo
mikrovin.

Vyhody: Mozna integrace s béznymi Cipy, nizka spotfeba energie.

Nevyhody: Velmi malé rozméry, naro€né na kontrolu a ¢teni.

Vyzvy pro FT: Potfeba precizni vyroby kvantovych tecek, zlepSeni koherence a ¢itelnosti spinovych stava.

Vyrobci: Intel, Universal Quantum (UK)

1.4.6 Fungovani kvantovych pocitacu

Kvantové vypocty jsou provadény na kvantovych €ipech, které mohou byt zaloZeny na rliznych technologiich. Tyto Cipy jsou
propojeny na klasicka rozhrani, ktera zadavaji vypocet, fidi vypocet a sbiraji a interpretuji vysledky. Vzhledem k technologické
slozitosti nutné k spravnému fungovani kvantovych €ipu (velmi nizké teploty, vakuum) je vSak technologicky znaéné naro¢né
vytvorfeni funkéniho propojeni klasické technologie s tou kvantovou.

Obrazek 2: Propojeni kvantové a klasické vrstvy technologie kvantového Cipu
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Typicky je tato integrace slozena z vice vrstev a postup zpracovani pozadavku uzivatele se da zjednoduSené shrnout do
nasledujicich kroka:

1.
2.

3.

Uzivatel si v aplika¢ni vrstvé navrhne svuj algoritmus.

Algoritmus se v kompilaéni vrstvé zkompiluje — optimalizuje se pro vybrany kvantovy pocitaé a prepiSe se do
univerzalniho jazyka.

Pozadavek na vypocet se bud provede lokalné (na simulatoru), anebo se odesle do cloudu, ktery pozadavek zpracuje
a zarfadi do fady na ¢ekani.

Kdyz je béh kvantového programu na fadé, pozadavek je pfedan do nizkouroviiové kompilacni vrstvy, kde je pfepsan
(pfekompilovan) do jazyka, kterému rozumi zafizeni, ktera obsluhuji dany kvantovy poc¢ita€. Program je implementovan
jako €asoveé specifikovana sada operaci.

Pozadavek je nasledné zpracovan systémovym fizenim, kdy jsou jednotlivé operace v pfislusSném Case zasilany do
jednotlivych zafizeni v HW vrstvé, ktera jiz generuji pfisluSné signaly, jez jsou vysilany do kvantového procesoru.
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PFidavna zafizeni zabezpecuji spravné fungovani infrastruktury pro fungovani samotného kvantového €ipu — kryogenni chlazeni,
udrzovani vakua, ale také udrzovani konstantnich atmosférickych podminek pro optimalni béh veskerych pfistroji. Tento cely
systém je znazornén na obrazku 3.

Obrazek 3: Propojeni klasického a kvantového rozhrani
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1.4.7 Vyroba kvantovych komponent(

Klasické Cipy se vyrabi pomoci technologie CMOS (Complementary Metal-Oxide-Semiconductor). Tento proces zahrnuje
fotolitografii, pfi niz se na kfemikové desticky leptaji slozité vzory tranzistorl. Z empirickych dat vyvoje klasickych €ipl jsou
zfejmé zakonitosti, které se obecné nazyvaji Moorliv zakon. Ten tvrdi, Ze pocet tranzistorl v integrovanych obvodech se
zdvojnasobuje kazdé dva roky?:

2 https://ourworldindata.org/moores-law
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Obrazek 4: Moordv zakon v horizontu let 1970-2020
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To znamena, ze nutné dochazi k zmensovani téchto sou€astek, a to az k materialni hranici jejich vypo€etniho vykonu — jiz
nebude mozné dale zvySovat jejich vykon nikoliv kvili technickym omezenim pfi vyrobé, ale kvuli fyzikalnim limitdm pouZzitého
materialu (kfemiku). V dnesni dobé hovofime o velikostech na Urovni nékolika atomu a pfi vyvoji takto malych klasickych &ipa
jiz neni mozno ignorovat kvantové efekty, které musi byt pfi jejich navrhu zohledfiovany, aby nenaruSovaly pozadavky na
standardni chovani €ipud. (Tyto kvantové efekty jsou v8ak vysoce lokalizovany a neni mozné je vyuzit na kvantové vypocty, pro
které by byla nutna lep$i kontrola nad systémem.) Pomoci pfeklenout problém se zmenSovanim klasickych ¢ipt by mohly pravé
kvantové pocitace v roli fesitele specifickych slozitych poduloh.

Oproti uvedenému je vyroba kvantovych &ipt je zavisla na typu implementovanych fyzickych qubittl. Cipy supravodivych qubitd
se vyrabéji ze supravodivych materialu, jako je niob nebo hlinik. Tyto materialy vykazuji nulovy elektricky odpor pfi kryogennich
teplotach, coz umoznuje efektivni vyuziti téchto qubitl. Spinové qubity vyuzivaji spinovych stavi elektronl uzavienych v
polovodiCovych kvantovych teckach. Vyroba zahrnuje pokrocilé nanofabrikacni techniky k vytvofeni a ovladani téchto
kvantovych tegek. Cipy s fotonickymi qubity vyZaduji vyuZiti optickych komponent(i, jako jsou rozdélovage paprskt a fazové
ménice, Casto vyrabéné na kfemikovych fotonickych platformach. Kazda z téchto technologii vyZaduje specifické pFistupy
vyroby, které jesté nejsou pIné standardizovany, jako to je u vyroby klasickych €ipu.

Zatimco klasické pocitacové Cipy jsou schopné operovat v teplotach od 0 °C do 85 °C v zavislosti na aplikaci technologie, tak
kvantové komponenty vyzaduji extrémné nizké teploty k zachovani koherence jednotlivych qubitli. Teploty se rozliSuji na zakladé
pouzitych typl fyzickych qubitd, které jsou popsany vyse. VétSina z téchto typl vyzaduje teploty blizké k absolutni nule, coz
vyzaduje neustale funkéni kryogenni zafizeni v okoli qubitl zajiStujici odpovidajici teplotni podminky.

Fotonické fyzické qubity jsou vyjimkou, mohou fungovat pfi pokojové teploté, coz nabizi vyhody z hlediska jednodussi integrace
a Skalovatelnosti, avSak zaroven kladou naro¢né pozadavky na pfesné fizeni optickych cest, interferenci a detekce jednotlivych
fotond, coz Skalovatelnost zatim prakticky omezuje. Dal§im omezenim je, Ze na rozdil od deterministickych hradel u
supravodivych qubith jsou fotonicka hradla ¢asto pravdépodobnostni a vyZaduji postselekci, coZz komplikuje Skalovani. A
nakonec omezeni jsou i na detektorech fotonll. Pouzivaji se budto lavinové fotodiodové detektory (APDs), které funguji i pfi
pokojové teploté, ale maji vy$$i Sum a nizSi vykon, Casto tedy nestaci pro vysoce presné kvantové experimenty, anebo jsou
vyuzivany supravodivé jednofotonové detektory (SNSPDs), které ale funguji pouze pfi teplotach pod 1 K. Tyto detektory maji
vysokou detekéni ucinnost (€asto > 90 %), nizky Sum a velmi dobré Casové rozliSeni, proto jsou preferované pro kvantove
aplikace.
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1.4.8 Stav vyvoje kvantovych technologii a komunikace

V nasledujici kapitole jsou popsany sou¢asné technologie v oblasti kvantové vypocetni technologie nap¥i¢ rdznymi organizacemi
a staty. V ramci popisu technologii jsou uvadény hlavni metriky ukazujici na stav vyvoje technologie jako je pocet qubitt a
napftiklad i rychlost zpracovani slozitych matematickych uloh. Navazujici technické parametry, které by svym popisem zachazely
do pfiliSné odbornosti a jejich rozepsani v ramci této studie neni tak relevantni, jsou doplnény odkazem na pfislusné zdroje.

e IBM

Spole¢nost IBM se zpoc€atku vyvoje kvantovych technologii zaméfila zejména na zvySovani po€tu qubit pro neustalé zvySovani
vypocetniho vykonu zafizeni, v této oblasti nyni dominuje procesor IBM Condor s kapacitou 1 121 qubit(. V roce 2023 vSak IBM
zménila strategii a zaméfila se kromé zvySovani kapacity procesor(i také na kvalitu a komplexnost vyuZiti. Sou¢asné vyuzivany
procesor IBM Quantum Eagle s kapacitou 127 qubitd je nyni v experimentech nahrazovan nejnovéj$im procesorem IBM
Quantum Heron s kapacitou 133 anebo 156 qubitd. Pfi srovnani procesoru Condor s procesorem Heron IBM neocekava, Ze by
procesor Condor byl tak uzite¢ny pro provadéni kvantovych vypoctd jako Heron, a povaZzuje jej spiSe za vyzkumny ukol zaméfeny
na rozsifeni hardwarového a softwarového baliku spole€nosti a testovani mozné kapacity procesor. Na druhou stranu Heron
znamena vyrazné zlep$eni vykonu a otekava se, Ze bude pfinaset vyrazné lepsi vysledky pfi slozitych kvantovych vypoétech?®.
IBM neustale vyviji dal$i generace procesorl s cilem dosahnout kapacity 100 milionu qubitd s modelem Starling do roku 2030
a integraci kvantové opravy chyb®.

PFi vyvoji svych systému se IBM soustfeduje nejen na samotné kvantové systémy, ale také na zvySeni jejich variability a
uzite€nosti. Zejména se v soucasnosti zaméfuji na dosahnuti tzv. kvantové uzite€nosti (quantum utility), coz znamena, ze by
jejich kvantové systémy prekonaly pfi FeSeni konkrétnich uloh klasické pocitace. To Ize dosahnout nejenom zlepSenim kvality
procesor(, ale také propojovanim klasickych a kvantovych vypocetnich pfistuptd (Quantum-centric supercomputing), modularitou
vedouci k moznosti kvantového propojovani procesorli (IBM Quantum System Two vyuziva 3 procesory Heron). K dosazeni
tohoto pokroku pfispivaji dale Qiskit SDK, open-source sada pro vyvoj softwaru pro kvantové pocitace, a Qiskit Runtime,
optimalizované spoustéci prostfedi, které IBM vytvofila. Tyto systémy jsou dostupné i vnéj§im uzivatelim, pfi¢emz pfistup je
placen zplsobem pay-as-you-go ($96 / minutu) nebo pres predplatné.

Obrazek 5: Kvantovy pocitac¢ IBM
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3 https://www.allaboutcircuits.com/news/closer-look-at-ibms-heron-and-condor-quantum-processors/

4 https://www.ibm.com/roadmaps/quantum/
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e Google

Spole¢nost Google v roce 2019 jako dosahla prilomu v kvantovych technologiich pfedstavenim modelu Sycamore s kapacitou
53 qubitd, ktery byl schopny v ramci testovani provést specificky vypocetni kol za zlomek €asu oproti klasickému superpocitaci
— jako prvni ohlasili dukaz kvantové nadvlady (kdy kvantovy vypocet je vyrazné rychlejSi nez klasicky). Tenhle vysledek byl
pozdsji zpochybnén ze strany IBM a védc(i z Cinské akademie vé&d, ale nikoli vyvracen. Na jedné strané z praci plyne, Ze Google
nadhodnotil svdj odhad €asu pro klasicky vypocet (existuji i efektivnéjsi metody pro klasicky vypocet), ale na strané druhé mozné
tyto klasické vysledky ziskat pouze za cenu vyuziti znaénych zdrojl, pfekracujicich ty kvantové.

V prabéhu dalSich let Google usilovné pracoval na vyvoji novych modell a vylep$ovani stavajicich, dulezitym bodem v
soucasném vyvoji je tak pfedstaveni kvantového Cipu Willow s kapacitou 105 qubitt v roce 2024. Tento nejnovéjsi produkt se
stal vlajkovou lodi kvantového vyvoje Google a v provedenych vypocetnich testech opét prfekonal nejvykonné;jsi superpocitace,
kdy dle vyjadieni Google za 5 minut proved! vypocet, ktery by klasickému superpoditaci zabral 1025 let.

Obrazek 6: Predstaveni kvantového cipu Willow od spole¢nosti Google

Cip Willow je ale zejména dalezitym milnikem na cest& ke kvantové opravé chyb. ZvétSovanim pole fyzickych qubitd které kdduji
jeden logicky qubit, od mizky 3x3 kédovanych qubitt pres mizku 5x5 az po mfizku 7x7 se podafilo snizovat chybovost qubitu,
¢imz dle tvrzeni €lent tymu byly dosazeny hodnoty ,pod prahem®, ktery umozriuje Skalovani. JelikoZ implementace jednoho
logického qubitu vyuZila téméf cely &ip, tato moznost ostava jenom hypotetickou. Navic oprava chyb se zdafila jenom na qubitu,
ktery nebyl ménén, coz je dalSi element, ktery vnasi chybovost do kvantovych vypoctu.

e QM

IQM Quantum Computers je finska spole¢nost zaloZena v roce 2018, ktera se zamérfuje na vyvoj kvantovych procesord na
miru, zejména pro vyzkumné a vladni instituce. IQM stavi své procesory na supravodivych qubitech a soustfedi se nejen na
zvySovani jejich poctu, ale pfedevdim na zlepSovani kvality operaci, vérnosti hradel a stabilitu. V roce 2023 oznamila dosazeni
vice nez 99,9% vérnosti u dvouqubitovych hradel. Kromé toho se vénuje technologiim jako jsou laditelné vazby (tunable
couplers) a prvky kvantové korekce chyb.

Namisto budovani vlastniho cloudového pfistupu dodava IQM celé kvantové systémy pfimo partnerdm, napfiklad ve Finsku ve
spolupraci se vyzkumnym centrem VTT?® (5-, 20- a 50-qubitové systémy), nebo v Némecku v ramci projektu Euro-Q-Exa®.
Planovano je dodani 24-qubitového systému, kde jsou vSechny qubity napojeny na centralni rezonator, ¢imz je docilena
konektivita kazdého qubitu navzajem. SpoleCnost usiluje o evropskou technologickou suverenitu a spolupracuje v ramci
program( jako Quantum Flagship, OpenSuperQ nebo Qu-Pilot. Snazi se o pIné vertikalni pFistup, od navrhu ¢ipu aZ po kryogenni
infrastrukturu.

5 https://thequantuminsider.com/2025/03/04/vtt-and-igm-launch-first-50-qubit-quantum-computer-developed-in-europe/

6 https://meetigm.com/press-releases/iam-selected-to-deliver-two-advanced-quantum-computers-as-part-of-euro-g-exa-hybrid-system/
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Obrazek 7: Kvantovy pocita¢ Helmi organizace VTT

¢ Quantinuum

Quantinuum figuruje jako jedna z pfednich vyvojovych instituci na poli kvantovych pocitact fungujicich na principu iontovych
pasti. Quantinuum postupnym vyvojem pomalu odstranuje hlavni nevyhody iontovych pasti, kterou je slaba Skalovatelnost. To
dosahuje nahrazenim linearnich pasti tzv. racetracky, kde je mozné uchovavat vice iontll za cenu pomalejSich operaci.

Ve spolupraci se spole¢nosti Microsoft v Quantinuu dosahli prilomu ve vyvoji kvantovych pocitacd odolnych vici chybovosti
tim, Ze pfedvedla vytvofeni 4 logickych qubitd z 32 fyzickych qubitl v kvantovém procesoru Quantinuum H27. Pfi testu se
potvrdila 800krat nizsi chybovost nez odpovidajici fyzicka chybovost. Tento model tak dosahuje pfesnosti v 99,9 % provedenych
kvantovych operaci®.

V roce 2025 chysta Quantinuum spustit svlij prvni komeréné dostupny model Helios. Tento systém stavi zejména na velmi
pokrocilych vypocetnich kapacitdach modelu H2 a jeho moznosti dal$i spolehlivé Skalovatelnosti pro primyslové pouziti. Mezi
hlavni vlastnosti modelu Helios bude patit kapacita pres 50 logickych qubitd, zaroven s vyuzitim poznatkd ze systému H2 v
oblasti sofistikované techniky korekce chyb, ¢imz zvysi stabilitu a spolehlivost kvantovych operaci. Vyuziti tohoto modelu je
ocekavano zejména ve slozitych matematickych oblastech, jako je teorie uzld, a to diky efektivni analyze slozitych topologickych
struktur®. Dal$im o&ekavanym pfinosem je schopnost systému posileni schopnosti generativni kvantové umélé inteligence,
zejména v oblastech, jako je objevovani lé¢iv a véda o materialech .

e  Zuchongzhi

Védci z Cinské univerzity védy a techniky (USTC) v roce 2020 predstavili kvantovy poéitaé Jiuzhang v navaznosti na predchozi
vydani modelu Sycamore od spole¢nosti Google. V tu dobu oba modely dosahovaly na zakladé testovani takzvané kvantové
vypocetni vyhody neboli , kvantové pfevahy*, kdy v konkrétnich uloh&ch pfekonaly nejpokrocilejsi klasické superpocitace. V roce
2021 Cina pokradovala v posunu této technologie, kdy vyvinula 66-qubitovy programovatelny supravodivy kvantovy vypo&etni
systém s nazvem Zuchongzhi 2.1. V nedavné dobé byl pfedstaven nastupce tohoto modelu, Zuchongzhi 3.0 s kapacitou 105
qubitl, ktery dle dostupnych informaci dosahuje pfi jednom z kli¢ovych testl kvantovych technologii, nahodného vzorkovani
obvodl (RCS — random circuit sampling) vysledku az milionkrat lepSich nez nejmodernéj$i model Willow od Google.

PFi porovnavani modelll Zuchongzi 3.0 a Willow je v8ak potfeba brat v potaz i smér, kterym se jednotlivé védecké tymy v ramci
vyvoje vydali. Zuchongzhi 3.0 se zaméfil zejména na rozsah a rychlost, zatimco Google Willow kladl diraz na presnost

7 https://www.quantinuum.com/products-solutions/quantinuum-systems

8 https://thequantuminsider.com/2024/04/16/three-nines-surpassed-quantinuum-notches-milestones-for-hardware-fidelity-and-quantum-
volume/

9 https://www.nature.com/articles/d41586-025-01094-z
10 https://thequantuminsider.com/2025/02/04/quantinuum-touts-generative-quantum-ais-massive-commercial-potential/
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prostfednictvim qubitl s korekci chyb. Kazdé tvrzeni o prvenstvi/vyhodé je proto spojeno s vyhradami ohledné toho, co bylo
méfeno. Experiment USTC maximalizoval velikost a slozitost obvodu (pfi zachovani dostatec¢né nizké chybovosti), zatimco
experiment spolecnosti Google potvrdil, Ze logické qubity mohou ve spolehlivosti prekonat fyzické qubity. Oba tyto pokusy jsou
zasadnimi milniky na cesté k uzitenym kvantovym pocitaétim™!.

e AQT

Alpine Quantum Technologies (AQT) je rakouska spole¢nost se sidlem v Innsbrucku, zaloZzena v roce 2018 jako spin-off z
Universitat Innsbruck a Rakouské akademie véd. Specializuje se na kvantové pocitaCe zaloZzené na iontové pasti — konkrétné
vyuziva jednotlivé ionty zachycené v linearni Paulové pasti jako qubity. Tento pfistup nabizi dlouhé koherence a vysokou
presnost operaci, které jsou provadény pomoci laserovych impulsu.

AQT klade ddraz na modularitu a kompaktnost — jejich cilem je vyvijet kvantové pocitace jako ,rack-mounted” zafizeni
kompatibilni s klasickou IT infrastrukturou. Nabizi pfistup ke svym systémdm pfes cloud i jako fyzické zafizeni pro partnery. V
roce 2023 AQT oznamila dosazeni fidelit nad 99,9% u jedno- i dvou-qubitovych operaci a pokracuje v integraci komponent
potfebnych pro Skalovani, véetné mikroskopickych iontovych &ipl a fotonickych rozhrani. V sou€asnosti nabizi kvantové
pocitace Marmot (20 pIné propojenych qubitd) a IBEX Q1 (12 pIné propojenych qubitd). AQT nabizi také vzdaleny pfistup do
svych kvantovych simulatord a pocitace prostfednictvim produktu Arnica'2.

¢ D-Wave

D-Wave Quantum Inc. je kanadska spole¢nost se sidlem v Burnaby (Britska Kolumbie), zalozena v roce 1999. Patfi mezi
prukopniky v oblasti kvantovych vypoctu, ale na rozdil od vétSiny ostatnich vyrobcl se soustfedi primarné na kvantové zihani
(quantum annealing) misto univerzalniho kvantového pocitani. Vyuziva supravodivé qubity uspofadané do specializovanych
topologii (napf. Chimera, Pegasus, Zephyr), které umozriuji feSit kombinatorické optimalizacni ulohy. D-Wave stavi systémy s
tisici qubity — v roce 2020 predstavili systém Advantage se 5000 qubity, v roce 2023 oznamili platformu Advantage2 s cilem
dosahnout pfes 7000 qubitl a zlepSenou konektivitou.

Ackoli Zihaci procesory nejsou univerzalni (nelze na nich efektivné provozovat kvantové algoritmy jako Shordv nebo Grover(v),
D-Wave se v poslednich letech snazi pfiblizit obecnému kvantovému vypoétu — vyviji gate-modelovy systém (klasicky kvantovy
procesor s hradly), jehoZ prvotni verze ma byt pfistupna pfes cloud. Vedle hardwaru nabizi i komplexni softwarovou vrstvu
véetné programovaciho jazyka Ocean, nastroji pro hybridni vypocty a simulaéni knihovny.

D-Wave spolupracuje s fadou pramyslovych partnerti (napf. Volkswagen, Lockheed Martin) na realnych aplikacich kvantového
zihani v logistice, planovani nebo strojovém uceni. Firma také nabizi pfistup ke svym systémam pfes cloudovou sluzbu Leap,
véetné integrace do AWS. | pfes rozdilnou cestu vici ostatnim vyrobcim ma D-Wave pevnou pozici na trhu a jako prvni nabidla
komeréné dostupny kvantovy pocitag's.

1.4.9 Vybrané kvantové algoritmy

Jak jiz bylo Fe€eno, nachazeni kvantovych algoritmu, jenz by byly uzite€né a rychlej$i nez jejich klasické alternativy, je slozity
proces, jenZ je ovlivnén nejenom samotnymi omezenimi kvantové teorie, ale také fyzickou realitou ztélesnénou obzviasté v
dekoherenci. Mezi nejznaméjsi algoritmy se Fadi Shordv algoritmus, Groverdv algoritmus, anebo HHL algoritmus. Moderné;si
pristupy se zamérfuji spiSe na hybridni pfistupy, kdy kvantové vypocty nahrazuji ¢ast vétSiho vypoctu. Jedna se o algoritmy VQE
anebo QAOQA, u kterych zatim neni prokazana jejich vétsi efektivita oproti klasickym algoritmim.

1.4.9.1 Shorav algoritmus

Shorliv algoritmus predstavuje jeden z nejvyznamnéjSich kvantovych algoritmt z hlediska kryptografie. Peter Shor (*1959,
americky teoreticky informatik) ukazal, Ze kvantovy pocita¢ dokaze efektivné faktorizovat velka Cisla, coz znamena rozlozit tato
Cisla na souciny prvocisel ze kterych se puvodni velké &islo sklada, a timto postupem fesit problémy diskrétniho logaritmu, tedy
komplexnich matematickych uloh, které Ize provést z jedné strany, ale je velmi slozité je provést ze strany druhé, a na nichz
stoji bezpe&nost béznych asymetrickych Sifer jako RSA a ECC. Teoreticky to znamena, Ze dostate¢né vykonny kvantovy pocita¢
by mohl rozlozit napf. 2048bitové Cislo (modulus RSA) v fadu hodin &i dni, ¢imz by zlikvidoval bezpe&nost RSA a pfibuznych

" https://postquantum.com/industry-news/zuchongzhi-3-0-quantum-chip/

12 https://www.aqt.eu/products/arnica/

'3 https://www.dwavequantum.com/company/newsroom/press-release/d-wave-announces-general-availability-of-advantage2-quantum-
computer-its-most-advanced-and-performant-system/
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algoritmud (napf. Diffie-Hellmanuv algoritmus, na zakladé kterého jsou bezpecné predavany kryptografické klice skrze vefejné
komunikaéni kanaly'4).

Praktické postfehy:

e Odhaduje se, Ze k prolomeni RSA-2048 by bylo tfeba kvantovy pocitac s ,kryptograficky relevantnimi“ parametry, tedy
s fadem okolo dvacet milionti qubit a pokrocilou korekci chyb'®. Dnedni experimentalni kvantové pocitate dosahuiji
vykonu v desitkach az stovkach qubitd, coz znamena, ze v soucasné dobé zatim nepfedstavuji hrozbu pro dobfe
implementovanou kryptografii.

e Pri odhadu je mozné snizit pocet qubitl za cenu vySSiho poctu operaci.

e Soucasné kvantové pocitace jsou jesté pfili§ chybové na to, aby dokazaly Shordv algoritmus spustit pro Cisla vétsi nez
nékolik malo bit, vyvoj v oblasti kvantovych pocitact nicméné neustale akceleruje. To Ize demonstrovat na vyvoji
kvantovych procesord, jejichz vykon vzrostl z 53 qubitti (procesor Sycamore od spole¢nosti Google'®) na 1 121 qubitd
(procesor IBM Condor'”) béhem obdobi péti let, coz pfedstavuje vice nez dvacetinasobny nartst. V roce 2024 navic
Google predstavil ¢ip Willow se 105 qubity, ktery dosahuje prilomu v korekci chyb'®, a &insky tym z Univerzity science
a technologie v Hefei na jafe 2025 predstavil prototyp Zuchongzhi 3.0 se 105 qubity, jenz by mél byt jesté rychlejsi’®,
Ize tedy oCekavat postupné zvySovani efektivniho vyuziti Shorova algoritmu.

1.4.9.2 Groveruv algoritmus

Dal$im vyznamnym kvantovym algoritmem je GroverQv algoritmus, ktery urychluje nefizené prohledavani (brute-force) neboli
hledani v nestrukturované databazi (Lov Kumar Grover, *1961, indicky fyzik a informatik). Grovertv algoritmus sniZuje ¢asovou
slozitost hledani hrubou silou zhruba na druhou odmocninu po&tu kombinaci. Prakticky to znamena, Ze kvantovy pocita€ by
dokazal prohledavat prostor symetrickych kli¢h dvakrat rychleji oproti klasickému pocitaci. Dopad na symetrickou kryptografii
(napf. AES) je takovy, Ze efektivni bezpeénostni Uroveri klice o délce n bitd klesne na zhruba n/2 bit(i. Napfiklad 128bitovy kli¢
by mél pro kvantového Utoénika silu jen 64 bitl, coz jiz nemusi byt dostatecné. Nastésti je relativné snadné tuto ztratu
kompenzovat — pfechodem na 256bitové klice. NIST i experti uvadéji, ze AES-128 a obdobné algoritmy jsou pro nejblizsi
budoucnost stale povazovany za bezpecné, ale z dlouhodobého hlediska je vhodné planovat nasazeni delSich klict jako AES-
256, aby byla zachovana dostate¢na bezpecnostni rezerva?. V ramci 3GPP probéhla analyza, zda je treba 5Gstandard rozsifit
o podporu 256bitovych Sifer; zavér znél, ze v Release 16 to jeSté neni nezbytné, ale v budoucnu se s 256bitovymi algoritmy
pocita!.

Praktické postrehy:

e Koddovani do kvantové databaze neni jediny zpUsob uziti Groverova algoritmu; mnohé vypocetni Glohy obsahuji tento
algoritmus vyhledavani jako podprogram (nékteré funkce siti pfi strojovém uceni apod.). V takovém pfipadé je
potencialné mozné vyuzit hybridni schéma, kdy kvantovy pocita¢ je opakované volan s parcialni tlohou.

e  GroverQv algoritmus je pro implementaci znaéné naro¢ny a stavajici kvantové pocitace kvili jejich chybovosti
neposkytuji zatim zadné urychleni.

e Urychleni Groverova algoritmu se navic velice rychle vytraci uz pfi velice malych chybach?? a je mozné spise
o&ekavat jenom malé urychleni vypocti?.

4 https://cdn.atis.org/atis.org/2025/02/25152429/Preparing-5G-for-the-Quantum-Era-WP-V9.pdf
15 https://arxiv.org/pdf/1905.09749
16 https://www.science.org/content/article/ordinary-computers-can-beat-google-s-quantum-computer-after-all

7 https://www.ibm.com/quantum/blog/quantum-roadmap-2033

'8 https://blog.google/technology/research/google-willow-quantum-chip/

Shttps://english.news.cn/20250303/727767580e4a472ca44fd08f25666a25/c.html#:~:text=HEFEI%2C %20March%203%20%28Xinhua%29%2
0.,in%20China%27s%20quantum%20computing%20advancements

20 https://cdn.atis.org/atis.org/2025/02/25152429/Preparing-5G-for-the-Quantum-Era-WP-
V9.pdf#:~:text=Asymmetric%20key%20cryptography%20faces%20significant,posing%20a%20profound%20security % 20risk

21 https://journal.accsindia.org/show.article.php?id=44#:~:text=introducing%20256,bit%20algorithms%20in%20future %20releases
22 hitps://iopscience.iop.org/article/10.1088/1367-2630/16/7/073033
2 https://journals.aps.org/pra/abstract/10.1103/PhysRevA.99.012339
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1.4.9.3 HHL algoritmus

Linearni systémy rovnic Ax’=b"", kde A je zndma matice a b~ prava strana, predstavuji zékladni vypocetni problém pfitomny ve
védeckych i primyslovych aplikacich, od simulaci fyzikalnich systémU po strojové uceni. Klasické feSeni soustavy o rozméru n
vyzaduje Cas zavisly alespori linearné na velikosti vstupu. Pokud ale dokazeme vhodnym zpusobem zakddovat jak vektor b,
tak matici A do kvantového stavu a operace, je mozné vyuzit HHL algoritmus, ktery, za urcitych podminek, poskytuje feSeni v
Case polylogaritmickém v n, tedy O(logn). Tento rozdil je exponencialni oproti klasickym metodam.

HHL algoritmus (Harrow—Hassidim-Lloyd) nevraci fe$eni ve formé explicitniho vektoru x”, ale v podobé kvantového stavu |x”),
s nimZ je mozZné dale kvantové manipulovat. Urychleni je mozné tehdy, pokud je matice A fidka, dobfe podminéna a existuje
efektivni procedura pro jeji kvantové exponentovani. V takovém pfipadé je mozné vyuzit kvantového algoritmu k ziskani
informaci o feSeni, napfiklad vypoctu o€ekavanych hodnot nebo korelaci bez nutnosti Uplného dekddovani vysledku.

Praktické postfehy:

e HHL algoritmus nefesi klasicky problém ,vynasobit inverzi matice®, ale spiSe umozruje ziskat vypocetné dostupné
kvantové reprezentace feseni.

e Podminkou pro urychleni je nejen fidkost matice, ale takeé jeji dobra kondice (nizké Cislo podminénosti). U Spatné
podminénych uloh se vypocetni narocnost zhorsuje.

e Kvantova reprezentace vysledku neumozniuje snadné vycteni vSech slozek feSeni, ale je vhodna napf. pro vypocty
pramérld nebo vnofenych vypocetnich krokd v kvantovém algoritmu.

e Jako u jinych algoritmd, i HHL vyZaduje rozsahlou kvantovou pamét a nizkou miru Sumu, coz sou¢asné kvantové
procesory zatim neposkytuji*.

e Praktické aplikace HHL se o&ekavaji spiSe v hybridnich scénafich, kdy kvantova ¢ast fesi specificky podproblém ve
vétsi klasické architekture.

1.4.9.4 VQE (Variational Quantum Eigensolver)

Mnohé dulezité ulohy ve fyzice, chemii ¢i optimalizaci spocivaji v nalezeni zakladniho stavu néjakého kvantového systému, {j.

exponencialnim ristem vypocetni slozitosti s velikosti systému.

Algoritmus VQE tento problém obchazi hybridnim pfistupem: kvantovy pocita¢ pfipravuje parametrizovany kvantovy stav a méfi
oCekavanou hodnotu energie, zatimco klasicky pocita¢ optimalizuje parametry kvantového stavu, aby minimalizoval energii.

Tento variaéni pfistup je dobfe pfizplisoben sou¢asnym kvantovym pocitatim s omezenou hloubkou obvodl. Vypocetni
slozitost neroste exponencialné s poétem parametrd, ale Uspésnost algoritmu silné zavisi na volbé ansatzu (tj. zvolenému tvaru
parametrizovaného kvantového stavu) a optimalizaéni strategie.
Praktické postfehy:

e VQE je jednim z hlavnich algoritmickych kandidatt pro vyuZziti NISQ zafizeni v oblasti kvantové chemie.

e Presnost vypoctu mize byt zasadné ovlivnéna Sumem v kvantovém hardware a neschopnosti optimalizace nalézt
globalni minimum.

e  Mnoho praktickych implementaci VQE kombinuje s pokroCilymi klasickymi optimalizatory a error-mitigation technikami.

e Pro VQE neexistuje obecny dlikaz, ze dokaze najit feSeni rychleji nez nejlepsi znamé klasické metody.
1.4.9.5 QAOA (Quantum Approximate Optimization Algorithm)

Mnohé optimaliza¢ni problémy, jako je rozvrhovani, rozdélovani zdroju nebo problémy typu MAX-CUT, jsou NP-tézké (s
exponencialné narlstajici slozitosti od velikosti problému) a klasické algoritmy na né poskytuji pouze pfiblizna feseni. QAOA je
kvantovy algoritmus navrzeny pro tyto ulohy, ktery vyuziva stfidani dvou typu kvantovych operaci: jeden odpovida klasické
energii problému (tzv. cost Hamiltonian) a druhy slouzi k michani stavd (mixer Hamiltonian).

Timto zplsobem QAOA pfipravuje kvantovy stav, ktery ma vysokou pravdépodobnost odpovidat dobrému feSeni optimalizaéni
ulohy. Parametry operaci se optimalizuji (stejné jako ve VQE) klasickym algoritmem. PFi dostate€ném poctu krokd (hloubce
algoritmu) se algoritmus teoreticky blizi exaktnimu feSeni, ale v praxi je omezen realnou fyzickou implementaci.

2 https://journals.aps.org/prl/abstract/10.1103/PhysRevLett.120.050502
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Praktické postfehy:
¢ QAOA se ukazuje jako perspektivni algoritmus pro kombinované kvantové-klasické feSeni kombinatorickych problému.

o  Uginnost algoritmu zavisi nejen na hloubce obvodu, ale i na vybéru inicialnich parametrd a vlastnostech optimalizagniho
prostiedi.

e Praktické implementace narazi na omezeni sou¢asného hardwaru — omezena konektivita, chybovost a nizka fidelita
mohou znemoznit dosazeni vyhod oproti klasickym heuristikdm.

e Schopnost kvantového urychleni zistava otevienou otazkou — u QAOA neexistuje dikaz, Ze by dosahoval vyhod ani
kvadratickych, natoz exponencialnich oproti klasickym algoritmm.

1.5 Kvantova komunikace

Na rozdil od klasickych komunikaénich metod se v ramci rozvijejici se kvantové komunikace vyuZziva principt kvantové fyziky
pro bezpecny a efektivni pfenos informaci a dat. Klasické zplsoby komunikace se pfi pfenosu spoléhaji na elektromagnetické
viny, kvantové pfenosy vyuzivaji qubity pro pfenos informaci, které diky vlastnosti superpozice mohou existovat ve vice stavech
soucasné. Kritickou podminkou pro efektivnost kvantové komunikace je také vlastnost kvantové provazanosti jednotlivych
qubitd. Takto provazané ¢astice maji vzajemné propojené stavy, coz znamena, Ze stav jedné ¢astice okamzité ovliviiuje stav
druhé castice bez ohledu na vzdalenost, ktera je déli. Tento jev ma zasadni vyznam pro kvantovou komunikaci, protozZe
umoziiuje okamzity prenos informaci mezi provazanymi ¢asticemi?®.

Jak jiz bylo popsano vySe, jednim z klicovych problému kryptografie je hledani postupd, jak ustavit kryptograficky kli¢ mezi
dvéma komunikujicimi stranami tak, aby kazda z téchto stran méla stejny kli¢, a nikdo dalsi nemél zadnou (ani ¢aste¢nou)
informaci o tomto kli¢i. Od roku 1994 je znamo, Ze v8echny plvodné pouzivané algoritmy (RSA, Diffie-Hellman, ...) budou v
okamziku vytvoreni tzv. kvantového pocitace poskytovat nulové zabezpedeni. Hufe, veskera dnes zasilana komunikace je v
Sirokém rozsahu uto¢niky ukladana a bude zpétné desifrovana az budou k dispozici kvantové pocitace s dostate€nym vykonem.

To vedlo k hledani alternativ, napfiklad algoritm(, o kterych neni znam postup, jak je prolomit klasickym &i kvantovym poc¢itacem
(tzv. postkvantoveé algoritmy). Tyto algoritmy vSak stale mohou byt prolomeny, a to nejen kvantovym, ale i klasickym pog¢itacem,
jak uz se stalo u nékolika finalistd soutéze NIST.

1.5.1 Kvantova distribuce kli¢t (QKD)

Dalsi alternativou jsou takzvana zafizeni pro Kvantovou distribuci klice (QKD — Quantum Key Distribution). Tato zafizeni
vyuzivaji principy kvantové teorie k tomu, aby sdileni kli¢e bylo extrémné bezpecné. V nasledujici kapitole zaméfené na QKD
jsou zjednodusené popsané hlavni rysy jeho fungovani. Pojem kvantova komunikace zde bude uzivan pro klasickou komunikaci
podpofenou kvantovymi technologiemi pro sdileni kryptografického klice.

1.5.1.1 QKD zafizeni pro vytvareni klict

QKD zafizeni pro vytvoreni klie jsou zatim experimentalni zafizeni s velkymi rozdily v parametrech, tj. dosud ve fazi vyvoje. V
souCasné dobé neexistuji standardizace, co presné maji QKD zafizeni splhovat, neexistuji standardizace v oblasti
bezpecnostnich pozadavkd, neexistuji testovaci metodiky, ani laboratofe, které by tyto parametry ovéfily. V sou€asné dobé
teprve probiha feseni téchto problémd na urovni EU.

Princip vytvoreni kli¢e v kvantovém prostiedi Ize vysvétlit na protokolu BB84. V protokolu vystupuji dvé strany, obvykle nazvané
Alice a Bob, které chté&ji vytvorit bezpecny sdileny kli¢ (Alice a Bob jsou ve skute€nosti zafizeni vykonavajici tento protokol).
Alice opakované a nahodné pfipravuje stavy (systémy) ze Ctyf specifickych moznosti. Kazdy systém je potencialnim zdrojem
jednoho bitu klige. Ctyfi volby u Alice kéduji nejen potencidlni bit sdileného klige (2 moznosti), ale také nahodny bit, ktery
oznacuje tzv. bazi pro kddovani (2 moznosti). Takto pfipraveny stav ze Ctyf (2 x 2) moznosti vybéru Alice je zaslan Bobovi, ktery
si nahodné vybere bazi pro méfeni zaslaného systému. Alice a Bob si pak poSlou pfes bézny (neSifrovany, ale autentizovany)
kanal informace o tom, jak méfili. Jelikoz jsou kvantova méfeni typicky destruktivni, bude-li Alicina baze kédovani odliSna od
Bobovy baze pro méfeni, protokol je nastaven tak, ze vysledky méfeni kvantového stavu budou u Boba nahodilé a nebudou
nijak korespondovat s bitem klice, ktery Alice odesila. Pokud tedy zjisti chyby, védi, Zze nékdo odposlouchaval, a kli¢ zahodi.
Naopak v pfipadé, kdy se baze kédovani Alice s bazi Bobova méfeni shoduje, nedochazi ke zméné stavu, ktera by ovlivnila

25 https://arxiv.org/abs/quant-ph/0702225
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vysledek méfeni u Boba, ten tak vZdy naméfi bit, ktery mu Alice zasila. Pokud je vSe v pofadku, pouziji zbylé bity jako bezpecny
Sifrovaci kli€.

Vyhodou uziti QKD zafizeni je také jejich odolnost vici kvantovym pocitatlim — kvantové pocitaCe neni mozné pouzit na
jakékoliv naruseni ustanoveni klice tak jak to je u klasickych Sifrovacich algoritml. Jde tedy o bezpecénost zaloZenou na
fyzikalnich vlastnostech, kterd neni zavisla na davéfe v algoritmus. Pouziti QKD zafizeni tak vede k vy$Si bezpecénosti
komunikace.

QKD v navaznosti na kryptografii v kvantovém prostiedi je dale popsano v kapitole 3.3.
1.5.1.2 Praktické vyuziti QKD pfi komunikaci

Prakticky si kvantové zabezpecenou komunikaci mGzeme predstavit jako propojeni dvou zafizeni, které vSechny zabezpecovaci
ukony, v&etné testovani pfitomnosti potencialni odposlouchavajici tieti strany, délaji samy. Vyhodou je, Ze pro propojeni mohou
byt pouZity stavajici optické sité. Pro preklenuti vétSich délek optického vidkna a dosaZeni pfijatelného mnozstvi
kryptografického kli¢e generovaného za vtefinu (bit rate klice, méfeno v kbps) je v sou€asné dobé ale dilezité, aby komunikace
mezi zafizenimi probihala pfes tzv. dark-fiber, nenasvicené optické vlakno (resp. par vlaken), vyhrazené pouze pro tuto
komunikaci. Navic spojeni musi byt nepferusené, bez zesilovact nebo prepinacu, které by narusily kvantovy pfenos.

VyuZiti QKD zafizeni je tak omezeno strukturou a existenci optické infrastruktury, jejimi kvalitativnimi parametry (dtlumy) a

dostupnosti nepouzivanych viaken. Velkou roli hraje také cena pronajmu optickych viaken, ktera se pro temna viakna v CR
pohybuje podle oblasti a poskytovatele od 0,5 az po 2,5 CZK za metr vlakna a mésic pronajmu (bez DPH).

Systém QKD je tvofen dvojici zafizeni, vysilajicim a pfijimajicim zafizenim. Vysilajici zafizeni vysila jednofotonové signaly se
zakodovanou kvantovou informaci. Tyto signaly jsou optickym viaknem pfenaseny do pfijimaciho zafizeni, které se je pokousi
zachytit a dekddovat. Utlum (v rdmci pfenosové cesty) a bit rate klice jsou zasadnimi parametry této technologie.

Po vytvoreni spole¢ného klice pak QKD zafizeni pfedaiji tento kli¢ systému pro spravu klicd Q-KMS (Quantum Key Management
System), ktery ho poskytne systémim pro Sifrovani standardni komunikace podobné jako jakykoliv jinak vytvofeny kli¢. Rozdil
proti klasickym (nekvantovym) kli¢m je v§ak praveé v jeho vysoké bezpecnosti pfi vytvareni a distribuci. Schéma zapojeni QKD
zafizeni do komunikacni infrastruktury je naznacena na pfilozeném obrazku 8.

Obrazek 8: Vizualizace vyuziti QKD pro prenos dat
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uzlech bezpecné vygeneruji kli€ na uzlech vzdalenych. JelikoZ v sou¢asné dobé neexistuji metody, které by takto generovaly
kli¢ bez nutnosti vytvorfeni kli¢e i na propojovacich uzlech, tyto propojovaci uzly musi byt divéryhodné (tzv. trusted nodes).
Z teoretického hlediska tyto metody nejsou nepfipustné, jsou jenom technologicky naro¢né na implementaci.

Obrazek 9: Vytvareni bezpecného sdileného kli¢e skrze divéryhodné propojovaci uzly
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1.5.1.3 Vybrané protokoly pro kvantové vytvoreni klice

Lze uvést nékolik typl protokold, jejichz Ukolem je zajistit bezpecnou distribuci Sifrovacich kli¢li mezi dvéma stranami (napf.
Alice a Bob) pomoci principu kvantové mechaniky. Jejich hlavni funkce a kroky jsou generovani a vyména kvantovych stavd,
detekce odposlechu a korekce chyb a zesileni soukromi (Post-Processing) a vystupem je bezpecny tajny kli¢, ktery Ize pouzit
pro symetrické Sifrovani.

o BB84 protokol

Bezpecna distribuce kryptografického klic¢e mezi dvéma stranami bez pfedchoziho sdileného tajemstvi je zasadnim problémem.
BB84 protokol [BB84] (v zasadé popsany vyse) byl navrzeny v roce 1984 a je nejstarSi a nejpouzivanéjsi QKD protokol. Jeho
konceptualni jednoduchost ho €ini idealnim pro prvni praktické implementace. Vyuziva kvantové bity, které jsou nahodné
pfipraveny v riznych polarizaénich nebo spinovych stavech, a pfenaSeny mezi odesilatelem (Alice) a pfijemcem (Bobem). Alice
pfipravuje qubit v jedné nahodné zvolené bazi z dvou a Bob méfi pfijaty qubit taky v jedné nahodné zvolené bazi. Az zpétné si
porovnaji pouzité baze pres vefejny kanal, aniz by zvefejnili vysledky méfeni. Shodujici se baze méfeni determinuji sdileny kli¢.
Jakykoli pokus uto¢nika (Eve) odposlouchavat kvantovy kanal zanechava detekovatelnou stopu v podobé zvySené chybovosti.

Protokol vyZaduje, aby jeden uzel byl schopny generovat kvantové stavy, pfiemz u druhého uzlu je podstatnéjSi schopnost
méfeni pfijatého stavu. Pro zvySeni bezpecénosti se pouzivaji tzv. decoy states. Tyto (obCasné generované) stavy jsou
bezpecénostni past, ktera umoznuje rozpoznat, zda nékdo zasahuje do pfenosu bez znalosti toho, které pulzy byly klicové.

e BBM92 protokol

Zatimco BB84 vyuziva aktivni pfipravu a méfeni kvantovych stavli, BBM92 protokol [BBM92] stavi na kvantovém provazani.
Dvojice fotond v provazaném stavu je rozdélena mezi Alici a Boba, ktefi provadéji méfeni v nahodné volenych bazich. Z
provazanosti vyplyva korelace méfeni, z nichz Ize odvodit kli€. Narozdil od BB84 neni potfeba aktivné pfipravovat jednotlivé
kvantové stavy — provazany zdroj muze byt centralni a pasivné rozesilat pary.

BBM92 je povazovan za entanglement-based analogii k BB84, s vyhodou v moznosti distribuovaného generovani klice.

mit trojici zafizeni — jedno pro generovani provazaného stavu a dva pro komunikujici uzly.

o Ekert91 protokol

Ekertav protokol [Ekert91], navrzeny v roce 1991, vyuziva kvantové provazani a teorii Bellovych nerovnosti ke kontrole
bezpecénosti komunikace. Alice a Bob méfi provazané stavy ve volenych smérech, a kromé generovani kli¢e testuji korelace
vysledkd pomoci Bellovych testli. Pokud vysledky porusuji Bellovy nerovnosti, znamena to, Ze komunikace nemohla byt klasicky
simulovana — coz zaroven znamena, ze nedoslo k odposlechu.

Bezpecnost protokolu vychazi z poruseni Bellovych nerovnosti, coZz poskytuje teoreticky silnou ochranu vic&i Gtokdim i pfi
neznamém chovani zafizeni. Prakticka implementace je v§ak velmi naroéna kvlli potfebé pfesného méreni kvantovych korelaci
a citlivosti vaci Sumu.
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e COW protokol (Coherent One-Way)

Kvantova distribuce kli¢e se nemusi spoléhat vyhradné na jednotlivé ¢astice nebo kvantové provazani — alternativni pfistup
nabizi COW protokol, ktery vyuziva koherentni svételné pulzy vysilané jednim smérem. Kli¢ se koduje do pfitomnosti nebo
nepfitomnosti svételného pulzu v éasovém okné. PFijimac¢ (Bob) zaznamenava, zda detekoval pulz, a zaroven testuje koherenci
mezi sousednimi pulzy pomoci interferometrie, coz umozriuje detekovat pfitomnost odposlouchavace.

COW protokol je navrzen s ohledem na praktickou realizaci v béznych optickych sitich, s nizkymi naroky na kvantové zdroje a
detektory. Diky své odolnosti vl¢i ztratdm a schopnosti pracovat s intenzitni modulaci je vhodny pro dlouhé vzdalenosti.
Neposkytuje stejnou uroven teoretické bezpecnosti jako protokoly s jednotlivymi kvantovymi €asticemi, ale je atraktivni pro
komeréni nasazeni v realnych sitich, napf. v ramci metropolitnich QKD siti.

1.5.2 Stav vyvoje kvantové komunikace

e Toshiba Europe

V ramci testovani moznosti zabezpecené kvantové komunikace probéhl pfenos kvantové zaSifrovaného signalu pfes 254 km
dlouhou komer¢ni telekomunikaéni sit’ v Némecku pomoci standardnich optickych vlaken za pouziti jednoduché polovodi¢ové
technologie, aniz by potfeboval kryogenni zafizeni. Tento pokrok umozriuje integrovat kvantovou distribuci klicd (QKD) a dalsi
kvantové bezpecné komunikacni protokoly do stavajici telekomunikacni infrastruktury v narodnim méfitku, coz vyrazné snizuje
naklady a pfekazky pfi zavadéni. Zkouska predstavuje vyznamny krok smérem ke globalnimu kvantovému internetu, protoze
ukazuje, Ze kvantova data mohou zustat stabilni na velké vzdalenosti pomoci bézné dostupného vybaveni ve standardnich
datovych centrech?.

e Cina

V roce 2016 byl Cinskym vyzkumnym tymem vypustén kvantovy satelit Micius, ktery jako prvni svého druhu dosahl uspé&Sného
experimentu s distribuci kvantovych klicd (QKD) z vesmiru na zem. V roce 2017 bylo v ramci dalSiho testovani satelitu Micius
dosazeno kvantového propojeni na vzdalenost 7 600 km s protistranou v Rakousku?’.

V navaznosti na Uspé&chy satelitu Micius vé&dci z Jihoafrické republiky a Ciny dosahli v roce 2024 pomoci &inského kvantového
mikrosatelitu Jinan-1 na nizké obézné draze Zemé zatim nejdelSiho kvantového propojeni ve vzdalenosti 12 900 km.
Mezinarodni tym pfedved| generovani kvantovych kli¢h v redlném ¢ase pomoci technologie kvantové distribuce klict (QKD).
Tento proces umoznil bezpe&né Sifrovani snimkil pfena$enych mezi pozemnimi stanicemi v Ciné a Jihoafrické republice pomoci
jednorazového Sifrovani a umoznil pfenést mezi obéma zemémi vice nez milion kvantové zabezpecenych bitd béhem jediného
ob&hu?,

e Boeing USA

V roce 2026 planuje spole¢nost Boeing vypustit satelitni misi Q4S, ktera ma demonstrovat vyménu kvantovych provazanosti na
obézné draze, coz je vyznamny krok k vybudovani bezpeéného globalniho kvantového internetu. Cilem této prvni iniciativy
svého druhu, vyvinuté ve spolupraci s laboratofemi HRL, je prozkoumat, jak mohou kvantové sité fungovat na obrovské
vzdalenosti pfi zachovani synchronizace a minimalizaci ztraty dat. Mise Q4S bude testovat komunikaci zaloZzenou na kvantové
teleportaci, coz muze v budoucnu umoznit aplikace, jako jsou kvantové vypocty odolné vuci porucham, bezpeéné hlasovani a
slepé kvantové vypocty. Vizi spole¢nosti Boeing je zprovoznit tyto kvantové technologie ve velkém méfitku a satelity, vybavené
zdroji provazanych fotontl, poskytnou kriticka data pro rozvoj vesmirnych kvantovych siti a ultrabezpec¢né komunikace?.

% https://www.toshiba.eu/newsroom/toshiba-breakthrough-brings-quantum-communications-to-existing-national-scale-telecommunications-
infrastructure/

27 https://www.sciencedaily.com/releases/2025/03/250319142833.htm
28 https://spaceinafrica.com/2025/03/20/south-africa-and-china-establish-12900-km-quantum-satellite-link/

2 https://boeing.mediaroom.com/2024-09-10-Boeing-Pioneering-Quantum-Communications-Technology-with-In-Space-Test-Satellite
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2 Architektura 5G a jeji
kryptograficka ochrana

2.1 Bezpecnostni architektura 5G

2.1.1 Autentizacni protokoly

Ugelem postupt primarni autentizace a dohody o kligi (AKA) je umozZnit vzajemnou autentizaci mezi uzivatelskym zafizenim
(UE) a siti a poskytnout klicovy material, ktery Ize pouzit mezi UE a obsluhujici siti v naslednych bezpecnostnich postupech.
Zakladnimi autentizacnimi protokoly dle specifikace 3GPP TS 33.501 (Rel-15) jsou®’:

e 5G-AKA

Tento autentizaéni protokol je pfimym pokracovanim protokolu znamého z 3G a 4G siti vyuzivajici symetrické kli¢e mezi UE a
siti pouze v ramci 3GPP pfistupl (napf. NR, LTE) a je jednou ze dvou povinnych autentizaénich metod v ramci 5G architektury.

e EAP-AKA

Druhym autentizaénim protokolem nutnym pro pfistup k 5G jadru pfes jakykoli typ pfistupu je EAP AKA. Tato metoda integruje
EAP (Extensible Authentication Protocol) ramec pevné do 5G bezpecnosti, na rozdil od EPS (Evolved Packet System), kde byla
podpora EAP-AKA/EAP-AKA' vyuzivana pouze pro ne-3GPP pfistup. Na rozdil od 5G AKA je tento autentizacni protokol
pouzitelny také pro ne-3GPP pfistup (napf. Wi-Fi, LAN, neautorizovany pfistup) ¢imz nabizi Sir§i moznosti a flexibilitu pouziti.

2.1.2 Sifrovani a ochrana dat

Architektura 5G v navaznosti na pfedchozi generace pokracuje ve vyuzivani osvédcenych bezpeénostnich a Sifrovacich
algoritmu k poskytovani bezpeénych komunikacnich sluzeb pro koncova zafizeni, ale i vlastni infrastrukturu. Stejné jako ve 4G
jsou tak pouzity Sifrovaci algoritmy zalozené na SNOW 3G, AES-CTR a ZUC a algoritmy integrity zalozené na SNOW 3G, AES-
CMAC a ZUC?'. Hlavni funkce odvozeni kli¢e je zaloZzena na bezpe¢ném HMAC-SHA-256.

V ramci systému 5G je zahrnuta také ochrana proti odposlechu a utokm modifikujicim signal. Novou funkci oproti pfedchozim
generacim je ochrana integrity dat nejen pro data na drovni fidici roviny (control plane), ale také pro uzivatelska data (user
plane). Tato nova funkce umozriuje efektivné detekovat jakékoliv pokusy o modifikaci dat béhem pfenosu a je obzvlast cenna
pro pifenosy malych objemu dat, zejména co se tyGe loT zafizeni®?.

Vramci 3GPP Rel-15 byla pro 5G zavedena také nova a klicova funkce network slicing. Tato technologie umozriuje
poskytovatelim komunikacénich sluzeb (CSP) vytvaret virtuaini sité, které jsou optimalizovany pro konkrétni potfeby konkrétnich
uzivatell nebo aplikaci. Tento koncept umoZriuje doslova rozdélit fyzickou infrastrukturu sité do virtualnich segmentd, které Ize
spravovat nezavisle a poskytovat specifické urovné vykonu, propustnosti a zabezpeceni.

5G network slicing je jinak fe€eno sitova architektura, kterd umozfuje multiplexovani virtualizovanych a nezavislych logickych
siti na stejné fyzické sitové infrastruktufe. Kazdy segment sité je izolovana sit' typu end-to-end pfizplsobena tak, aby splfovala
razné pozadavky pro konkrétni aplikaci. Network slicing tedy v praxi znamena, ze operator 5G sité muze vytvofit rizné virtualni

30 https://www.3gpp.org/technologies/sec-npn

31 https://www.3gpp.org/dynareport?code=35-series.htm

32 https://www.ericsson.com/en/reports-and-papers/white-papers/5g-security---enabling-a-trustworthy-5g-system
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sité, které budou garantovat i razné parametry potfebné pro rizné zakazniky a aplikace. Logicka ¢ast sité tedy slouzi pouze pro
dany ucel nebo daného zakaznika, €imz poskytuje jedine€nou nezavislost a bezpeénost jednotlivych virtualnich siti.

2.2 Rizikové body napadeni

¢ Autentizace mezi UE a jadrem sité

V sitich 5G je ochrana identity uzivatele zajiSténa pomoci Subscription Concealed Identifier (SUCI), ktery nahrazuje trvale
identifikujici Subscription Permanent Identifier (SUPI). SUCI je generovan zafizenim uzivatele (UE) pomoci asymetrické
kryptografie, konkrétné schématu Elliptic Curve Integrated Encryption Scheme (ECIES), vyuzivajiciho vefejny kli¢ domaci sité.
Tento mechanismus zajiStuje, Ze skute¢na identita uzivatele neni odhalena béhem pocatecniho pfipojeni k siti, €imz se chrani
proti odposlouchavacim utokdm typu IMSI catcher. Ochrana identity uZivatele a jeho dat je soucasti autentizacnich protokolt
5G-AKA a EAP-AKA a specifikovana v ramci 3GPP TS 33.501.

e Transportni Sifrovani

PFenos dat mezi zakladnovymi stanicemi (gNB) a jadrem sité (5GC) probiha pfes nezabezpecené transportni sité, coz vyzaduje
implementaci bezpecnostnich opatfeni pro zajisténi ddvérnosti a integrity dat.

Specifikace 3GPP 33.501 doporucuje pouziti protokoll jako IPsec (Sifrovaci algoritmus chranici pfenos dat mezi zafizenimi
Sifrovanim jednotlivych IP paketl a sou¢asnym ovéfovanim zdroje téchto dat) nebo TLS (protokol vyuzivajici Sifrovani verejného
klice, ovéfovani pravosti informace a odhalovani nedovolenych manipulaci s daty) pro zabezpeceni téchto spojeni. Tyto
protokoly poskytuji Sifrovani a ochranu integrity dat, ¢imz chrani pfed odposlechem a neopravnénymi zasahy.

e Ridici kanaly

Ridici kanaly v 5G, které pfenaseji data mezi UE a siti, jsou chran&ny pomoci standardnich $ifrovacich algoritmti 128-NEA1/2/3
a integritnich algoritm( 128-NIA1/2/3. Diky témto algoritmdm je zabranéno odposlouchavani a modifikace dat béhem prenosu.

e Softwarové definované prvky
V ramci 5G jsou vyuzivany nové technologie virtualizujici sluzby dfive zajiStované hardwarem. Mezi tyto sluzby patti:
1) Virtualizace sitovych funkci (NFV)

Tato technologie umoznuje oddélit komunikaéni sluzby od vyhrazeného hardwaru, jako jsou routery a firewally. Toto oddéleni
znamena, Ze sitovy provoz muzZe poskytovat nové sluzby dynamicky a bez instalace nového hardwaru. Nasazeni sitovych
komponentd s virtualizaci sitovych funkci trva zlomek €asu nasazovani tradi¢nich siti. Virtualizované sluzby také mohou bézet
na levnéjsSich generickych serverech namisto proprietarniho hardwaru.

2) Softwarové definované sité (SDN)

je pfistup k siti, ktery vyuziva softwarové ovladaCe nebo rozhrani pro programovani aplikaci (API) ke komunikaci se zakladni
hardwarovou infrastrukturou a k fizeni provozu v siti. Tento model se liSi od tradicnich siti, které k Fizeni sitového provozu
pouzivaji vyhrazena hardwarova zafizeni. SDN muzZe vytvaret a fidit virtualni sit, nebo ovladat tradi¢ni hardware prostfednictvim
softwaru.

Zatimco virtualizace siti umoznuje segmentovat rlizné virtualni sité v ramci jedné fyzické sité nebo propoijit zafizeni v riznych
fyzickych sitich a vytvofit tak jedinou virtualni sit, softwarové definované sité umozriuji novy zplsob Fizeni smérovani datovych
paketd prostrednictvim centralizovaného serveru.

Tyto technologie zvySuji flexibilitu a efektivitu sit€, ale zaroven zvySuji riziko napadnuti virtualizovanych sitovych sluzeb
zneuzitim zranitelnosti softwarovych komponentt, nebo neopravnénym pfistupem k sitovym funkcim.
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3 Kryptografie

3.1 Uvod do kryptografie

Sifrovani informaci je jednim ze zékladnich pFedpoklad( v digitalnim prostfedi, jelikoZz zabezpe&uje pfenos informaci a dat a
zamezuje zneuziti téchto materidll. Zabezpeceni dat vychazi ze dvou zakladnich Sifrovacich metod, symetrického a
asymetrického Sifrovani klice.

3.1.1.1 Symetrické Sifrovani
V ramci symetrického S$ifrovani je pro odesilanou zpravu vyuzivan stejny kli¢ pro Sifrovani i deSifrovani, coz tomuto zpusobu
zabezpeceni pfinasi nékolik vyhod, jako je napfiklad rychlost zpracovani zpravy vzhledem k jednomu Sifrovacimu klici (oproti
asymetrické metodé), efektivitu ve vyuziti vypoc€etni sily a energie potfebné k zasifrovani a odsifrovani zpravy a kompatibilitu
s velkou fadou systému a zafizeni, coz znamena velmi snadnou integraci do stavajicich a fungujicich aplikaci a systému bez
nutnosti zasadnich uprav. Naproti tomu pravé jednoduchost jednoho klice tohoto modelu pfedstavuje bezpecénostni riziko
v situacich, kdy se tento kli¢ dostane do $patnych rukou, tato metoda je tak v tomto ohledu zranitelnéjsi v oblasti distribuce klic(
nez asymetricka metoda.
Mezi nejvyuzivanéjsi algoritmy symetrického Sifrovani patfi:

e AES (Advanced Encryption Standard)

e 3DES (Triple Data Encryption Standard) — star$i standard, dnes nahrazovan AES

e Blowfish
3.1.1.2 Asymetrické Sifrovani
Na rozdil od pfedchozi, symetrické, metody Sifrovani je v tomto pfipadé vyuzivan jeden ,vefejny’ kli¢ pro zasifrovani zpravy,
ktery je vefejné dostupny vSem uzivatelim sité k zasifrovani dat, a dali ,soukromy’ kli¢ pro desifrovani zpravy, ktery je unikatni
pro kazdého uzivatele. Tento soukromy kli¢ Ize také vyuzit k digitalnim podpisim a ovéfeni autenticity. Vyhodou tohoto principu
je vyssi zabezpeceni informaci, zejména diky tomu, Ze neni tfeba pfedem sdilet tajny kli¢ (oproti symetrickému Sifrovani).
Kdokoli maze zasifrovat data pro pfijemce pomoci svého vefejného kli¢e, ale pouze pfijemce je mize desifrovat pomoci svého
soukromého klice.
Mezi nejvyuzivanéjsi algoritmy asymetrického Sifrovani patfi:

¢ RSA (Rivest-Shamir-Adleman)

e ECC (Elliptic Curve Cryptography) — siln&jSi zabezpeceni s mensimi kli¢i, idealni napf. pro loT zafizeni

¢ DSA (Digital Signature Algorithm)
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Obrazek 10: Rozdil mezi symetrickym a asymetrickym Sifrovanim kli¢e
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3.2 Postkvantova kryptografie (PQC)

Postkvantova kryptografie predstavuje oblast kryptografie, ktera se zabyva vyvojem a implementaci algoritmd odolnych proti
kvantovym atok(m bez nutnosti pouZiti novych hardwarovych komponent. Tyto algoritmy jsou navrZzeny tak, aby byly bezpe¢né

jak vléi klasickym, tak kvantovym pocitaclim a jejich integrace do existujicich siti vyZaduje minimalni zmény v dosavadni

infrastruktufe. Divodem pro nasazeni PQC je schopnost kvantovych poc€itacu FeSit matematické problémy, které jsou zakladem
soucasnych asymetrickych kryptografickych systému (napf. RSA nebo ECC) mnohem efektivnéji nez klasické pocitace. Zejména
Shorav algoritmus umozriuje faktorizovat velka Cisla nebo Fesit problémy diskrétnich logaritm, na kterych jsou tyto klasické
metody zalozeny.

K odolnosti kryptografickych systém( vic¢i novym hrozbam vyuzivaji PQC algoritmy matematické problémy, které jsou

povazovany za obtizné fesitelné i za pomoci kvantovych algoritmd. Hlavni tfidy algoritmd zahrnuji kryptografii:

Lattice-based (mfizky)

Code-based (kady)

Hash-based (hashovaci funkce)
Multivariate (multivariaéni polynomy)

V roce 2024 predstavil NIST nové standardy??, které vynikaji svou kompaktnosti kli¢t a efektivitou operaci, coz je ¢ini vhodnymi
pro integraci do sou¢asnych komunikacnich systému. Mezi tyto klice patfi:

ML-KEM (Module-Lattice-Based Key-Encapsulation Mechanism)3*: postkvantovy kryptograficky mechanismus pro
zapouzdfeni klice (KEM), ktery umozfiuje dvéma stranam bezpecéné vytvofit sdileny tajny kli€ pfes vefejny kanal a
vychazi z algoritmu CRYSTALS-Dilithium. Jeho bezpecnost je zalozena na matematickém problému Module Learning
with Errors a aktudlné se predpoklada, Ze odola i utokim kvantovych pocitacl; standard definuje tfi Urovné

zabezpeceni: ML-KEM-512, -768 a—1024.

33 https://csre.nist.gov/projects/post-quantum-cryptography

34 https://csrc.nist.gov/pubs/fips/203/final
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e ML-DSA (Module-Lattice-Based Digital Signature Algorithm)3%: slouzi k ovéfeni integrity dat a identity podepisujici
osoby, pfi¢emz umoznuji i tzv. nezpochybnitelnost, tedy nemoznost pozdéjSiho popfeni podpisu. Standard ML-DSA
definuje algoritmus CRYSTALS-KYBER pro generovani a ovéfovani digitalnich podpist, které jsou povazovany za
bezpecné i vici utokim kvantovych pocitacu.

e SLH-DSA (Stateless Hash-Based Digital Signature Algorithm)3: standard definuje bezstavovy algoritmus digitalniho
podpisu zaloZzeny na hashi, jehoZ cilem je ovéfit integritu dat a identitu podepisujiciho, a zaroven zajistit
nezpochybnitelnost podpisu. SLH-DSA vychazi z algoritmu SPHINCS+, ktery byl vybran k standardizaci v ramci
procesu NIST pro postkvantovou kryptografii.

V bfeznu 2025 byl navic vybran ke standardizaci algoritmus HQC (Hybridni kodové Sifrovani) pro rozSifeni portfolia
postkvantovych KEM §ifer®”.

3.2.1 Vyhody PQC

¢ Kompatibilita a snadné nasazeni: Na rozdil od QKD nevyZaduje zadné nové fyzikalni kanaly &i zafizeni. Lze ji
implementovat jako softwarovou aktualizaci do stavajicich systému, coz usnadfiuje jeji nasazeni. V pfechodném
obdobi Ize navic PQC kombinovat s tradi¢nimi kryptografickymi protokoly, coz umoznuje postupny pfechod na
kvantové odolné systémy bez naruseni stavajicich operaci. Tento hybridni pfistup by tak mél zajistit kontinuitu a
bezpecnost béhem obdobi migrace.

o Sirsi zabér kryptografickych funkci: PQC nabizi nejen nahradu za vyménu kli&d, ale rovnéz za digitalni podpisy a
dalsi asymetrické funkce. To je dulezité pro 5G sité, jez vyuzivaiji kryptografii v celé fadé sluZzeb od autentizace uzivatel(
po zabezpeceni aplikacnich rozhrani. PQC algoritmy umozniuji vytvaret kvantové odolné digitalni podpisy, které mohou
nahradit stavajici ECDSA podpisy (algoritmus asymetrické kryptografie) v protokolech a certifikatech 5G jadra. Naproti
tomu QKD Fesi pouze distribuci symetrickych klica.

3.2.2 Nevyhody PQC

e Velikost kli¢a a jejich vliv na vykon: PQC zpravidla vyZaduji vétsi velikost kli¢l v porovnani s tradi¢nimi vefejnymi
kli¢i. To by mohlo mit vliv na del$i ¢as potfebny k Sifrovani a desSifrovani klicu. DalSimi potencialnimi Uskalimi jsou vétsi
pozadavky na ulozisté, zvySené pouzivani paméti a pozadavky na Sitku pasma. V menSim méfitku by tyto prekazky
mohly byt bez povSimnuti, nicméné problém predstavuje potfeba uziti klich ve velkych objemech. Zaroveri mohou
vznikat problémy u vykonu starSich zafizeni, které by mohly brzdit nasazeni této kryptografie.

¢ Nedostatecna provérenost a riziko budoucich utoki: Prestoze algoritmy od NIST pro$ly intenzivnim testovanim
v rdmci standardiza¢niho procesu, jejich dlouhodoba odolnost viéi dosud neznamym uUtok(m neni zaruéena. Historie
ukazuje, Ze i dobfe provérené algoritmy mohou byt prolomeny pomoci bézného pocitace. Pfikladem mize byt vyse
zminény algoritmus SIDH, ktery je zranitelny vugci efficient key recovery attack®®. | v ramci zavére¢ného kola vybérového
fizeni NIST doslo k prolomeni né&kolika algoritm(i pomoci klasického pocitage®.

3.3 Vyuzitelnost kvantoveé distribuce klicu (QKD)

Principy a stav vyvoje kvantové distribuce kli€t coby metody kvantové kryptografie, ktera vyuziva princip kvantové mechaniky
k bezpecnému sdileni tajnych klic¢l mezi dvéma stranami, kdy nelze zméfit kvantovy stav bez jeho ovlivnéni, byly prfedstaveny
v kapitole 1.5.1. V praxi tato metoda funguje tak, Ze jedna strana vysila jednotlivé fotony ve specifickych kvantovych stavech,
které reprezentuji bity informace. Druha strana posléze tyto fotony méfi. Pokud se nékdo pokusi odposlouchavat pfenos,
kvantové vlastnosti fotont se zméni, coz zplsobi detekovatelné chyby v komunikaci. Tato schopnost detekce odposlechu je
kliGovym prvkem bezpeénosti QKD.

35 https://csrc.nist.gov/pubs/fips/204/final

36 https://csre.nist.gov/pubs/fips/205/final

37 https://csre.nist.gov/pubs/ir/8545/final

38 https://eprint.iacr.org/2022/975.pdf

39 https://www.cryptomathic.com/blog/nist-pgc-finalists-update-its-over-for-the-rainbow
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Smyslem pouziti QKD je moznost kombinovat standardni a kvantové technologie — bezpec¢né distribuovat Sifrovaci kli¢ mezi
dvéma stranami pomoci kvantovych jevd, pficemz samotna Sifrovana komunikace pak probiha po klasickych (legacy)
komunikacnich systémech. Samotny kvantovy kli¢€ je distribuovan specialnim kvantovym kanalem, avS8ak také prostfednictvim
standardné dostupnych technologii.

3.3.1

3.3.2

Vyhody QKD

Detekce odposlechu: Jakykoliv pokus o odposlech je detekovatelny diky kvantovym vlastnostem pfenasenych &astic,
tzn ze kdyz dojde k nartstu chybovosti v pfenesenych kvantovych bitech. Komunikujici strany provadéji statistickou
kontrolu chyb a odchylek v €asti sdileného kli€e, a pokud zjisti pfekro€eni prahové hodnoty chyb, kvantovy kanal je
povazovan za kompromitovany a kli¢ se nepouZije.

Jasné definovana bezpecnost: Na rozdil od algoritmG asymetrické kryptografie, které jsou zalozeny na
matematickych problémech a pfedpokladu, Ze neexistuje jejich efektivni feSeni na klasickém ani kvantovém pocitaci
(tento predpoklad uz se u mnoha algoritm( ukazal jako chybny, u nékterych i se zpozdénim desitek let), je bezpecnost
QKD zalozena na velmi transparentnich a pfimoc€arych zakonech kvantové fyziky.

Dlouhodoba bezpeénost: Na rozdil od klasickych metod, které mohou byt v budoucnu prolomeny kvantovymi pocitai,
QKD poskytuje bezpec€nost zaloZzenou na fyzikalnich principech. Komunikacni sité, které jsou zabezpeceny jen pomoci
matematickych operaci mohou podléhat Harvest Now Decrypt Later utokm (viz dale).

Integrace do existujici infrastruktury: Nedavné experimenty ukazuji, ze QKD m(ze byt implementovano pomoci
stavajicich optickych i satelitnich siti, coZ snizuje naklady a zvySuje pfedpokladanou dostupnost technologie.

Nevyhody QKD

Omezeny dosah: Extrémni citlivost kvantové komunikace na $um limituje v sou¢asné dobé maximalni délku jednoho
kvantového spoje na na zhruba 170 km u komerénich systému. Kvali tomu je nutné vybudovat fyzickou infrastrukturu
anebo prodlouzit tuto vzdalenost pomoci kvantovych opakovacu, které jsou stale ve vyvoji, nebo pomoci specialné
umisténych uzld, které ale zase zvySuji potenciaini rizika (QKD systémy Ize v tomto “trusted” uzlu napadnout). V
prostfedi 5G siti toto znamena, ze QKD je zatim vyuzitelna jen pro patefni a metropolitni propojeni (napf. mezi
ustfednami, datovymi centry, zakladnovymi stanicemi a jadrem sité), kde |ze natahnout dedikovana vlakna. Nelze ji
pouzit pfimo k mobilnimu uzivateli.

Vysoka nakladovost: QKD systémy vyzaduji specializovana zafizeni, pfesné optické komponenty, kryogenni chlazeni
detektort pro potlaéeni Sumu apod. Tato zafizeni jsou zatim draha a jejich instalace a udrzba je naro¢na. Kromé
samotnych kvantovych vysilacli je nutna i klasickd doprovodna infrastruktura (pro servisni spojeni, synchronizaci,
management), ktera zvysuje komplexitu. Ericsson pfimo uvadi, ze QKD vyzaduje specializovany hardware, vysokou
udrzbu a je spojen s vysokymi naklady, coz €ini jeho $irSi nasazeni nepraktickym.

Potieba autentizace*’: QKD sama o sobé nezajistuje autentizaci komunikujicich stran, coz vyzaduje kombinaci
s klasickymi kryptografickymi metodami. kvantovy kanal vyZaduje ddvéryhodny klasicky autentizovany kanal (napf.
pomoci predem sdileného tajemstvi nebo klasického digitalniho podpisu) k zamezeni man-in-the-middle Gtoku. Tuto
pupec¢ni S$nlru do klasické kryptografie je nutné branit pomoci algoritm, které jsou opét potencialné zranitelné
kvantovym vypoctem. Napfiklad britské Narodni centrum kybernetické bezpeénosti (NCSC) varuje pfed spoléhanim se
vyhradné na QKD a zdudrazriuje, Ze pro kritickou infrastrukturu je vhodnéj$i nasazeni standardizované PQC.

40 hitps://www.ncsc.gov.uk/whitepaper/quantum-security-technologies
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4 Historie vyvoje

Ugelem nasledujici grafiky je spole¢né& zobrazit historii vyvoje jednotlivych technologii, jimz se tato studie vénuje, tedy kvantové
fyziky, resp. QC, kryptografie a technologie mobilnich siti a zasadit zejm. uvedené kryptografické standardiza¢ni aktivity do
Casového ramce oproti vyvoji QC a vyvoji v mobilnich technologiich.

Obrazek 10: Historie technologického vyvoje ve kvantové fyzice, kryptografii a mobilnich sitich
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5 Hrozby kvantoveého
computingu pro 5G

Kvantovy pocita¢ dostatecné sily, oznacovany téz jako CRQC (schopny prolomit sou¢asné Sifry), by mél zasadni dopad na
bezpecnostni prvky 5G siti. Hrozby Ize rozdélit na dvé hlavni kategorie: (1) Prolomeni asymetrické kryptografie, ktera zajistuje
autentizace a vyménu kli¢d, a (2) oslabeni symetrické kryptografie pouzivané pro Sifrovani dat. Doplfikové Ize uvazovat i nové
typy utokd, které kvantové technologie umozni (napf. Side-channel attacks, QMITM, HNDL).

5.1 Prolomeni asymetrické kryptografie

Jakmile bude k dispozici kvantovy pocita¢ schopny spustit Shortv algoritmus pro klice béZznych délek (napf. 2048bit RSA nebo
siln&j&i 256bit ECC), veskeré bezpe&nostni protokoly 5G vyuZivajici tyto algoritmy se stanou zranitelnymi. Utoénik s CRQC by
mohl v realném Case odposlouchavat a deSifrovat komunikaci, ktera je dnes povazovana za zabezpecenou. V kontextu 5G to
znamena, Ze takovy uto¢nik by mohl zlomit divérnost i integritu kanalll zabezpecenych DTLS/IPsec uvnitf jadra nebo mezi
sitémi. Napfiklad Sifrované spojeni mezi jadrem operatora a zakladnovou stanici by mohlo byt kompromitovano, pokud utoénik
rozlozi pouzité RSA/ECDH a ziska Sifrovaci klice. Dale by mohl falSovat digitalni podpisy a potencialné se vydavat za legitimni
sitové prvky. To by vedlo k tomu, Ze pfestane platit autentizani infrastruktura: Gto¢nik by mohl vystupovat jako ,man-in-the-
middle“ mezi uzivatelem a siti, aniz by to stavajici mechanismy detekovaly, protoze by dokazal napodobit platné certifikaty Ci
podpisy. Takova situace by mohla ohrozit nejen soukromi uzivatel( (odposlech hovord, ziskani citlivych dat), ale i bezpe¢nost
kritickych sluzeb (manipulace s pfikazy v pradmyslovych aplikacich vyuzivajicich 5G, naruseni loT senzoru atd.).

5.2 Dopady na symetrickou kryptografii

| kdyz GroverQv algoritmus nepfedstavuje tak akutni a totalni hrozbu jako Shorllv, nelze jeho efekt opomijet. V prostfedi 5G by
potencidlni Gto¢nik mohl urychlit hrubou silu proti Sifrovanym zpravam nebo autentizaénim kédim. Napfiklad pokud by
pouzivana Sifra méla jen 128bitovy kli¢, kvantovy Utok jej efektivné zmensi na 64 bitd, coz by za urcitych okolnosti mohlo umoznit
prolomeni (pokud by uto€nik disponoval extrémnim vypocetnim vykonem a ¢asem). Obecné se ma za to, ze 128bitové
symetrické algoritmy zatim poskytuji dostate€nou bezpec€nostni rezervu i vGéi kvantovym utokdm, avSak u systémi s
pozadavkem na dlouhodobou bezpeénost (horizont 20 let a vice) jiz fada odbornikd doporucuje prejit na 256bitové klice jako
standard. V ramci 5G tedy do budoucna zfejmé dojde k posileni symetrickych komponent, napf¥. postupné nahrazeni algoritmu
128-EEA3 (ZUC se 128b klicem) variantou 256-EEA4 s 256b klitem, jakmile bude standardizovana*'. Jiz v Rel-17 rozsifilo
3GPP podporu algoritmd na 192bitové kli¢e v nékterych pfipadech a 256bitové kli¢e jsou jen dalSim logickym krokem k posileni
zabezpeceni. Tim by se vliv Groverova algoritmu eliminoval (256bitovy kli¢ by Grover zmensSil na efektivnich ~128 bitd, coz je
stale povaZovano za bezpeéné)*?.

Dalsi aspekt symetrické kryptografie je délka a bezpe€nost hashovacich funkci a MAC. Kvantové utoky mohou urychlit i hledani
kolizi hashu (napf. pomoci Groverova algoritmu modifikovaného na problém nalezeni pfedpisu). To by mohlo teoreticky ovlivnit
integritni kédy v 5G, které vyuzivaji hash (napf. HMAC-SHA256). O¢ekava se vSak, ze pfechod na del$i hash (SHA-384/512) Ci
vyuziti tzv. kvantové odolnych hashu (napf. zaloZzenych na vétsi vystupni entropii) by byl dostateénym opatfenim. V soucasnych
5G specifikacich se jiz s SHA-256/384 pogita, takze i zde je uréita rezerva®s.

41 https://www.3gpp.org/ftp/tsg SA/WG3 Security/TSGS3 94AH Kista/SA 83/33841-g10.docx
42 hitps://www.3gpp.org/ftp/tsg_sa/WG3_Security/TSGS3 115 Athens/SA_103/33246-j00.doc
43 hitps://atis.org/?download id=1961732&sdm process download=1
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5.3 Quantum decryption

V ramci tzv. kvantovych desifrovacich utokd vyuzivaji dtocnici schopnosti budoucich vykonnych kvantovych pocitact (CRQC) k
prolomeni sou¢asnych Sifrovacich metod. Tento proces nemusi byt okamzity a mize vyZadovat urgity ¢as, béhem néhoz utoénici

zachycuji Sifrovanou komunikaci. Jakmile kvantovy pocita¢ data Uspé&sné desifruje, utocnik ziska pfistup k citlivym informacim,
aniz by komunikujici strany o tomto naruseni védély.

Ptikladem takového utoku na infrastrukturu siti 5G muize byt situace, kdy je komunikace mezi mobilnimi zafizenimi a sitovymi
uzly zabezpecena systémy zaloZenych na vefejném kli¢i (PKI), napfiklad pomoci systémd RSA ¢i ECC (kryptografie vyuzivajici
eliptickych kfivek). Utoénik disponujici kvantovym poéitatem s implementaci Shorova algoritmu zachyti $ifrované zpravy
proudici v ramci této komunikace. Kvantovy pocitaé nasledné dokaze rychle prolomit pouZity vefejny kli¢, ¢imz ziska klice
pouzivané pro Sifrovani dat.

V okamziku, kdy utoénik tyto kli¢e ziska, je schopen desifrovat nejen zachycenou komunikaci, ale také vSechny dalSi zpravy,
minulé, soucasné i budouci, které byly ¢i budou zasifrovany pomoci pfislusného verejného klice. To mize vést k rozsahlym
unikam dat, odhaleni citlivych osobnich informaci, davérnych obchodnich dat nebo dokonce kritickych informaci tykajicich se
narodni bezpecénosti. Tyto Utoky tedy pfedstavuji zavaznou bezpecnostni hrozbu, kterou musi organizace v ramci pfipravy na
pfichod kvantovych technologii brat velmi vazné.

5.3.1 “Harvest now, decrypt later” (HNDL)

Utognici pfi tomto typu Gtoku zachycuji a ukladaji dnes Sifrované prenasena data s cilem je rozsifrovat, jakmile budou mit k
dispozici dostatecné vykonny kvantovy poéita¢ (tzv. CRQC). To predstavuje znacné riziko pro data, ktera maji zdstat davérna
po dlouhou dobu.

To Ize ilustrovat na pikladu infrastruktury mobilnich siti 5G. Utoénik mlze strategicky zachytavat $ifrovanou komunikaci mezi
uzivateli a zakladnovymi stanicemi nebo mezi jednotlivymi prvky sité. Takova citlivd data (jako napf. vladni nebo firemni
tajemstvi), jsou dnes typicky Sifrovana pomoci modernich standardu, jako je Advanced Encryption Standard (AES-128) nebo
Elliptic Curve Integrated Encryption Schemes (ECIES), které jsou vici klasickym pocitacovym utokiim povazovany za bezpecéné.
Utognici se v8ak tato data nesnaZi okamzité desifrovat. Misto toho je bezpe&né uloZi a Sekaji na prichod dostatedn& vykonnych
kvantovych pocitacli, které by dokazaly prolomit souasné Sifrovani napfiklad pomoci Shorova algoritmu (pro vefejné klice)
nebo Groverova algoritmu (pro symetrické kli¢e). Tato strategie umoZzriuje obejit dnesni bezpecnostni opatfeni a ¢ini z HNDL
Utoku vysoce nebezpecnou hrozbu pro dlouhodobou divérnost dat v sitich 5G.

Pred nékolika lety se vSeobecné predpokladalo, Zze Grover(v algoritmus vyZzaduje zdvojnasobeni délky symetrickych klicl, tedy
pouziti AES-256 misto AES-128, aby byla zajisténa stejna uroveri bezpecnosti proti kvantovému utoku. Podle sou€asného
stanoviska Narodniho institutu pro standardy a technologie (NIST) vS8ak Groverlv algoritmus nepredstavuje bezprostiedni
hrozbu pro AES-128. Presto plati, Ze odolnost AES-128 vyrazné zavisi na kvalité entropie pouZité pfi generovani klicu. Nizka
kvalita entropie muze Sifru AES-128 ucinit zranitelnou nejen vi¢i budoucim kvantovym, ale i sou¢asnym klasickym Gtok{m, jak
uvadi studie ATIS ,Dusledky entropie na odolnost symetrického Sifrovani v¢i kvantovym atokdm®.

Vzhledem k charakteru HNDL Gtok( mohou zachycena citliva Sifrovana data zustat ohrozena po mnoho desetileti. V této
souvislosti vyvstava zasadni otazka: Jak dlouho zistane AES-128 dostatec¢né bezpecny tvafi v tvar rychle se vyvijejicim
kvantovym technologiim? Prestoze soucasna stanoviska NIST poskytuji kratkodobou jistotu, organizace by mély aktivné
zvazovat strategie pro zajisténi dlouhodobé bezpecnosti. Jednou z moznosti je v€asny pfechod na robustnéjsi algoritmy, jako
je AES-256 nebo jiné kvantové odolné Sifrovaci metody. Tento proaktivni pfistup pomize ochranit citlivou komunikaci pfed
aktudlnimi i budoucimi hrozbami v dynamicky se vyvijejicim kyberbezpecnostnim prostredi.

5.3.2 Quantum-Impersonation Attack

Kvantové personifikaéni utoky (Quantum Impersonation Attacks) pfedstavuji typ kybernetické hrozby, pfi niz uto€nik rovnéz
vyuziva schopnosti kvantovych pocitac k prolomeni kryptografickych systému zaloZenych na vefejném klic¢i (PKI). Podstatou
takového utoku je vydavani se za jinou osobu nebo entitu prostfednictvim odcizeni digitalni identity. To znamena, Ze uto¢nik
muaze vyuzit prolomenych kli€l pro digitalni podpisy k podepisovani dokument(i, rozesilani faleSnych zprav &i provadéni
transakci, které se tvari, jako by pochazely od legitimnich uzivatell. Tento druh Utoku tedy nespociva jen v moznosti deSifrovat
komunikaci, ale také umoznuje rozsahlé podvody a falSovani identity.

Toho Ize vyuzit v infrastrukturach, kde se PKI pouziva napfiklad pfi autentizaci mezi jednotlivymi sitovymi operatory. K
autentizaci ¢asto dochazi pfi propojovani siti riznych provozovateld, napfiklad v riznych geografickych oblastech ¢i oddélenych
administrativnich doménach. PKI je zde vyuZito k ovéfeni identity a zajisténi toho, Ze obé strany komunikuji s davéryhodnymi
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protéjSky pomoci digitalnich certifikati. Pokud vSak dojde k prolomeni PKI kvantovym utokem, mlze Gto€nik ziskat pFistup k
operacnim a konfiguraénim udajum pfenaSenym mezi operatory, a tim ziskat citlivé informace o strukture sité, v€etné lokalizace
klicovych sitovych prvki, jako jsou gNB (5G zakladnové stanice), UPF (User Plane Function) nebo AMF (Access and Mobility
Management Function). Tyto znalosti mize nasledné vyuzit k planovani cilenych utoku, napfiklad k vyfazeni dllezitych sitovych
uzll pomoci Gtoku typu ,odmitnuti sluzby“ (DoS) nebo k obchazeni zabezpeceni diky pochopeni cest datovych toki v siti.

5.3.3 Quantum Man-in-the-Middle (QMITM)

Kvantovy Man-in-the-Middle (QMITM) utok je pokrocila forma klasického utoku typu Man-in-the-Middle, pfi kterém uto€nik
vyuziva schopnosti kvantovych pocitacd (CRQC) k zachyceni a Upravé komunikace mezi dvéma stranami v realném Case.
Podstatou utoku je, Ze Uto€nik zachyti Sifrovanou zpravu, okamzité ji deSifruje, modifikuje jeji obsah, znovu zasifruje a pfeda
dal, pficemz zadna z komunikujicich stran nepozna, ze ke zméné doslo. Timto zplsobem je pfimo ohrozena nejen divérnost,
ale zejména integrita a autenticita komunikace.

Predstavme si typickou situaci, kdy Utoénik vyuZzivajici kvantovy pocitaé s pokroc¢ilymi metodami (napf. ShorGv algoritmus)
zachyti komunikaci v rdmci 5G sité. Diky schopnosti efektivné faktorizovat klie nebo pocitat diskrétni logaritmy ziska puvodni
sifrovaci nebo podpisové klige, aniz by si toho uzivatel &i server vsimli. Utoénik miize poté snadno upravit obsah zpravy,
napriklad zménit ¢astku nebo cilovy ucet u finanéni transakce, a zpravu znovu zasifrovanou predat adresatovi. Obé komunikujici
strany pfitom véfi, Ze spolu bezpe&né komunikuji, takzZe zasah Uto€nika zUstava zcela bez povSimnuti.

Na rozdil od kvantového deSifrovaciho Utoku, ktery se zaméfuje primarné na prolomeni davérnosti dat a nezasahuje do jejich
obsahu v prabéhu pfenosu, QMITM utok umozruje pfimou, nepozorovanou manipulaci se zpravami v realném ¢ase. Tato
schopnost pfedstavuje vyznamny posun v hrozbach spojenych s ndstupem kvantovych vypoc€etnich technologii a vyZzaduje zcela
nova bezpecnostni opatfeni.

5.3.4 Side-Channel Attacks

Utoky pfes postranni kanaly (side-channels) predstavuiji specificky typ bezpe&nostni hrozby, ktera se netyka pfimo pouziti
kvantovych pocitacu, ale pfesto vyznamné ohrozuje souc¢asnou i postkvantovou kryptografii (PQC). Principem tohoto utoku je
vyuziti nepfimych informaci, které zafizeni mimodék poskytuje béhem své &innosti (Casové odezvy, spotfeby energie,
elektromagnetického vyzafovani nebo odchylek urcitych parametrd). Pomoci detailni analyzy téchto udaju Ize odvodit informace
o pouzivanych Sifrovacich kli¢ich, aniz by Gto¢nik pfimo prolomil Sifru samotnou. ProtoZe postkvantové kryptografické protokoly
zatim neproSly rozsahlym testovanim v realném nasazeni, mohou byt vici takovym utokdm jesté zranitelngjsi.

Cilem postranniho utoku mize byt napfiklad chytry telefon nebo zafizeni internetu véci (1oT). Ackoli tato zafizeni bézné vyuzivaji
kryptografické metody k zabezpefeni komunikace, jejich bézny provoz sou¢asné generuje celou fadu vedlejSich fyzikalnich
signald, jako jsou drobné odchylky ve spotfebé elektrické energie nebo elektromagnetické zareni, které mohou Gtocnici
analyzovat. V budoucnu by dokonce mohly existovat specializované kvantové algoritmy, které by efektivnéji detekovaly a
interpretovaly tyto sotva postfehnutelné zmény, a tim jesté vice usnadnily Utoky pres postranni kanaly. Takové moznosti
predstavuji vyzvu pro vyvoj bezpeénych kryptografickych feSeni, ktera by byla odolna nejen vuéi kvantovym, ale i témto
nepfimym hrozbam.

5.3.5 Efficient Key Recovery Attacks

Tento typ utoku se ukazal jako efektivni zplsob prolomeni kryptografického protokolu SIDH (Singular Isogeny Diffie-Hellman),
ktery byl dfive jednim z kandidat( pro zajisténi zabezpecené postkvantové kryptografie. Hlavni podstata tohoto typu Gtoku
spociva v umoznéni efektivni rekonstrukce soukromého kli¢e v SIDH. konkrétné ve varianté SIKEp434 (Supersingular Isogeny
Key Encapsulation), metodé kédovani kligt v SIDH, ktera dfive odpovidala bezpe&nostni trovni 1 dle NIST. Utok prob&hl na
bézném procesoru za pfiblizné 10 minut. Jesté rychlejSi praniky byly mozné u variant SIKEp182 a SIKEp217 (za 55 a 85 sekund).
Tyto vysledky naznacduji, ze vSechny odvozené varianty protokolu SIDH jsou potencialné ohrozeny pfi pouziti v moderni
kryptografii. Vzhledem k této hrozbé a uspé&Snému prolomeni SIDH/SIKE nebyl tento protokol zafazen mezi standardy
postkvantové kryptografie dle NIST#4. Nejedna se tedy pfimo o Utok s pomoci prostfedkd quantum computingu, ale spiSe o
ilustraci rizika, jemuz Celi a budou €elit snahy o PQC ochranu pfed typy utokd, které byly zminéné vyse.

4 https://eprint.iacr.org/2022/975.pdf
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5.4 Posileni odolnosti kryptografie vuci kvantovym atokum

Z vySe popsanych rizik, zejména HNDL, kdy s vyraznym zlevnénim uloZznych kapacit se jiz nyni néktera data ukladaji k
desifrovani pozdéji, jednoznacéné plyne doporucéeni se jiz dnes branit pomoci znamych postupl proti budoucim Gtokdm. V této
souvislosti Ize pouzit v odborné komunité bézné akceptovanou nerovnost, ktera fika, ze spole€nost by méla zahdjit pfechod na
quantum-ready technologie dfive, nez je soucet Casu potfebny na pfipravu (migra¢ni ¢as) a €asu jenz je vyzadovan na
uchovavani tajemstvi.

Kromé vyuziti postkvantové kryptografie (u asymetrické kryptografie) a zdvojnasobeni velikosti klice v protokolech (u symetrické)
Ize s dostupnymi technologiemi vyuzit koncept dvojiho Sifrovani, kdy je jedna zprava postupné Sifrovana jednou prekvantovou
a jednou postkvantovou Sifrou. Ziskaji se tak vyhody obou pfistupu. V pfipadé prekvantové Sifry jde o ovérenou zkuSenost s
jejim pouzivanim, spojenou s ¢asto mnohaletymi pokusy o jeji prolomeni. V pfipadé postkvantové Sifry pak jde o vyhody spojené
s o¢ekavanou odolnosti vii¢i kvantové kryptografii.

Jako dalsi posileni Ize vyuzit generovani kli¢t pomoci QKD a pouzit i tento kli¢ pro dodate¢né Sifrovani, tedy pouzit troji Sifrovani
— prekvantovou Sifrou, postkvantovou Sifrou a Sifrou s kli¢em ziskanym pomoci kvantové mechanickych jevd, QKD. Posledni
krok ale vyzaduje, aby oba komunikaéni uzly mély spojeni pomoci kvantovych technologii (zatim nej¢astéji po optickych

Global Risk Institute*® (GRI) kazdoro¢né vytvafi dotaznik mezi experty na kvantové technologie, ve kterém zjistuje odhady pro
vyvoj QC do budoucnosti. Pro rok 2024 je dostupny report ,Quantum Threat Timeline Report 202446 ve kterém se mj. odhaduje
pravdépodobnost, kdy vznikne kvantovy pocitag, ktery bude schopen prolomit RSA-2048 kli¢ béhem 24 hodin (tzv. Q-Day).
Z téchto udajl Ize odvodit, Ze nyni odhadovana doba, kdy dojde k prolomeni sou¢asnych Sifrovacich algoritmu kvantovym
pocitaem se pohybuje okolo 15 az 20 let, pfiéemz mira rizika se zhruba zdvojnasobuje kazdych 5 let. Tyto odhady je tfeba vzit
v Uvahu pfi planovani migrace na quantum-ready technologie a vytvareni pfislusného harmonogramu /roadmapy ze strany
prislusnych statnich instituci a regulatord.

Obrazek 11: Graf - Quantum Threat Timeline Report 2024

2024 OPINION-BASED ESTIMATES OF THE LIKELIHOOD
OF A DIGITAL QUANTUM COMPUTER ABLE
TO BREAK RSA-2048 IN 24 HOURS, AS FUNCTION OF TIME
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45 https://globalriskinstitute.org/

46 https://globalriskinstitute.org/publication/2024-quantum-threat-timeline-report/
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6 Regulace a standardizace

6.1 Mezinarodni iniciativy

Uspé&sné zvladnuti prechodu na kvantové odolné zabezpedeni telekomunikaénich siti vyZaduje koordinaci na mezinarodni
urovni i na urovni narodnich regulaci. Na mezinarodni urovni hraji kli¢ovou roli pfedevsim standardiza¢ni organizace NIST,
ETSIl a ITU-T, ale i 3GPP:

6.1.1 NIST (Narodni institut pro standardy a technologie USA)

Vede jiz zminény proces standardizace postkvantové kryptografie. V €ervenci 2022 oznamil vybér algoritmud a roku 2024 zvefejnil
navrhy federalnich standardu FIPS pro postkvantovou vyménu kli¢d a podpisy. NIST také vydava doporucéeni, do kdy by mélo
dojit k pfechodu. Napfiklad v kvétnu 2022 Bily dim vydal Narodni bezpec¢nostni memorandum 10, které stanovuje politiky pro
kvantovou odolnost: federalni agentury musi inventarizovat své kryptografické systémy a planovat migraci na PQC s cilem
zmirnit co nejvice kvantovych rizik do roku 2035. Toto datum reflektuje o¢ekavani, kdy by mohl byt k dispozici CRQC. USA tedy
oficialné planuji byt pfipraveny nejpozdéji v poloviné 30. let. NIST tzce spolupracuje s IETF (Internet Engineering Task Force)
na zaclenéni PQC do protokold, a s priimyslem na testovani implementaci. Americkd NSA vydala téZ nové pokyny (Suite 3) pro
narodni bezpecnostni systémy, jez pocitaji s nasazenim schvalenych PQC algoritmd co nejdfive po jejich standardizaci.

6.1.2 ETSI (Evropsky institut pro telekomunikacni normy)

V Evropé zastfeSuje standardizaci kvantové bezpe¢né komunikace zejména technicka komise CYBER a pracovni skupina QSC
(Quantum-Safe Cryptography) a samostatna ISG (Industry Specification Group) pro QKD. ETSI QSC se zabyva praktickou
implementaci PQC: vydava technické zpravy o vykonnosti a vhodnosti PQC pro rizné aplikace, o kombinaci klasickych a
postkvantovych algoritmd do hybridnich schémat, o dopadech kvantovych Gtok(l na symetrické algoritmy apod. V roce 2024
QSC dokongil napfiklad zpravu TS 104 016 o ramci migrace na kvantové bezpeéné algoritmy a inventaF protokoll vyZadujicich
Upravy. Paralelné ISG-QKD v ETSI stanovuje spolecna rozhrani a pozadavky pro kvantové distribu¢ni sité tak, aby rizné QKD
systémy byly interoperabilni a bezpecné. Napfiklad definuje standardy pro QRNG (kvantové generatory nahodnych cisel) tim
zplGsobem, jak maji vypadat bezpec€nostni dikazy QKD systému, a pro integraci QKD do sitovych architektur (standard ETSI
TS 104 014 fesici interoperabilitu systému). ETSI tim podporuje rozvoj evropského ekosystému kvantovych komunikaci a
zajistuje, ze nové technologie bude mozné zapojit do existujici infrastruktury. Evropa také skrze organizace CEN/CENELEC
koordinuje standardiza¢ni mapu pro kvantové technologie obecné&. V roce 2025 vydalo ETSI standard TS 104 01547 pro
bezpecnou a efektivni hybridni vyménu kli¢d kombinujici klasické a postkvantové Sifry (tzv. schéma Covercrypt), ktery umozriuje
plynuly pfechod k postkvantové ochrané dat, na coz navazuji dal$i zpfesnujici standardizacni aktivity.

6.1.3 ITU-T (Mezinarodni telekomunikacni unie, sektor standardizace)

ITU zavedla studijni skupiny zaméfené na bezpecnost kvantovych siti. Napf. studijni skupina ITU-T SG13 vydava fadu
doporuceni Y.3800 pro architekturu QKD siti a studijni skupina SG17 zaméfena na bezpecnost vydala ramec X.1710 pro
zabezped&eni QKD siti. ITU tedy vytvaFi globalni ramec pro kvantové kligové sit&, aby rizné implementace (z Evropy, Ciny, USA
atd.) mohly spolupracovat. To je dulezité, nebot existuje realné riziko roztfisténosti standard s ohledem na r(izné pfistupy napft.
Ciny nebo USA. ITU se snazi v této oblasti zprostfedkovat konsenzus, napf. vydavanim roadmap dokument( a prehledi
technickych feSeni.

6.1.4 GSMA

Kromé téchto standardiza¢nich organt existuji také priimyslova sdruzeni pfimo pro telekomunikaéni sektor. Napfiklad GSMA
(sdruzeni mobilnich operatord) zalozila Post Quantum Telco Network Task Force, ktera sdili osvéd&ené postupy mezi operatory

47 https://www.etsi.org/newsroom/press-releases/2513-etsi-launches-new-standard-for-quantum-safe-hybrid-key-exchanges-to-secure-future-
post-quantum-encryption#:~:text=Today%2C%20ETSI|%20announces%20the%20launch,sensitive %20data%20t0%20decrypt%20them
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a vytvafi jednotna doporuceni pro migraci telekomunikacnich siti na PQC. Jiz dfive 3GPP analyzovalo dopady kvantovych
dopadu, kdy predevsim studie 3GPP TR 33.841 z roku 2019 zkoumala podporu delSich 256bitovych kli¢t v 5G jako moznou
okamzitou reakci na kvantovou hrozbu. V unoru 2025 vydala 5G Americas (regionalni sdruzeni v Americe) podrobny white paper
s doporuéenimi, jako je provést inventuru v8ech kryptografickych systéma v sitich, spolupracovat s dodavateli na kvantové
migraci a zavadét kryptografickou agilitu do infrastruktury. Tato doporuceni jsou relevantni i globalné.
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7 Kvantové aktivity EU a CR

Evropska unie od roku 2018 realizuje ambiciézni iniciativu Quantum Flagship*®, ktera ma celkovy rozpocet jedné miliardy eur
rozlozeny na desetileté obdobi. Tento program podporuje rozvoj Etyf kli€ovych oblasti kvantovych technologii: kvantové
vypocetni technologie, kvantova komunikace, kvantové metrologie a senzoriky a kvantové simulace. K tomu je nutno pfipo¢itat
dalSi miliardy eur zahrnuté v narodnich programech ¢lenskych statli Evropy, napfiklad Némecka, Holandska, Danska, Finska,
ale i Polska, Madarska a statt Balkanu.

7.1 Kvantové vypocetni technologie EU a jejich naklady

Odhad ceny kvantovych pocitacl je velmi problematicky, dostupné Udaje jsou minimalni a mohou byt zavadeéjici. Nejpokrocilejsi
hraci (Google, IBM, Microsoft, Rigetti, ...) prodej kvantového pocitace nenabizeji a v sou¢asné dobé s nim ani nepocitaji. Jimi
vyvinuté pocitaCe jsou umistény v ramci firemnich superpocitacovych center a zpfistupnény prostfednictvim cloudovych
vypocetnich feSeni formou pronajmu strojového €asu.

Ceny strojového ¢asu na kvantovych pocitacich Ize potom stanovit pouze orientaéné, rozsahlej$i smlouvy poptavajici vétsi
mnozstvi strojového €asu jsou davérného charakteru, chranény prostfednictvim dohod o mi¢enlivosti. Pronajem strojového ¢asu
je v8ak také nepfesny termin, nebot vypocletni operace predstavuje cely projekt: prondjem samotného strojového &asu na
kvantovém pocitaci a sluzby odbornikd obsluhujicich toto zafizeni. Zadavatel specifikuje zadani ulohy, tym (pronajatych)
odbornik(i provede prevod ulohy do formy kvantového algoritmu, provede optimalizaci pro konkrétni kvantové zafizeni, provede
vypocet (zada operace do systému a provede méreni) a interpretuje vysledky.

Omezeny odhad mozné ceny kvantovych pocitacl poskytuje nékolik nakupl kvantovych pocitacd v ramci EuroHPC Joint
Undertaking (JU), které jsou blize popsany nize. Tyto Udaje maji ale omezenou vypovidaci hodnotu, jelikoz je nelze vnimat jako
komeréni nakupy, ale spiSe jako smlouvy o védecké spolupraci, v ramci kterych vyrobci kvantovych pocitact vytvofi, dodaji a
sestavi kvantovy pocita¢ v HPC centru. Takovato dodavka ma mimo jiné velkou prestizni slozku pro vyrobce kvantového
pocitace. O prodeji kvantového pocita¢e mimo EuroHPC program tito dodavatelé nesdileji Zadné informace a nejevi ochotu k
rozkryti cenové politiky.

V EU bylo vybrano Sest lokalit pro umisténi kvantovych pocitacli, které budou provozovat kvantové pocitace v ramci projektu
EuroHPC Joint Undertaking. Celkovy ramec investice prekracuje 100 milion( eur, pfi¢emz polovinu hradi Evropska komise a
druhou polovinu jednotlivé Elenské staty ¢€i konsorcia. Kazdé z kvantovych zafizeni ma byt integrovano do existujici
superpocitacoveé infrastruktury a cilem je vytvofit evropsky hybridni ekosystém schopny provozovat kvantové-klasické vypocty.
Jednim z cila celé aktivity bylo nasazeni a nasledné otestovani riznorodych kvantovych technologickych platforem, od iontovych
pasti pfes supravodivé qubity az po fotonické technologie.

Ceska republika se zapojila do evropského kvantového vyvoje prostfednictvim projektu LUMI-Q, ktery bude realizovan v Ostravé
v Narodnim superpogitacovém centru IT4Innovations. Kvantovy pocita¢ VLQ49 se 24 qubity od IQM Quantum Computers zde
bude napojen na stavajici superpocita¢ Karolina. Celkova vySe investice ¢ini pfiblizné 5 milionu eur, pfiéemz polovina prostfedk
pochazi z evropského rozpoctu (EuroHPC JU) a druhou polovinu hradi konsorcium 9 ¢lenskych statd.

Polsko v ramci EuroHPC JU pofizuje 20 qubitovy kvantovy poéitaé Piast-Q%° za 12,3 mil. EUR od spole¢nosti AQT. Dale
prostfednictvim spole¢nosti Creotech Instruments realizuje projekt na vyvoj kvantového pocitate schopného Skalovani az na
1000 qubitd do roku 2029%'. Prvni faze projektu, ktera cili na vyvoj systému se 100 qubity, je pIné financovana z evropského
programu Quantum Flagship a ma rozpocet v rozmezi 18 az 20 milionl eur. Projekt zahrnuje vyvoj hardwaru, fizeni kvantovych
operaci a integraci s klasickymi vypoc€etnimi systémy.

48 https://gt.eu/about-quantum-flagship/

49 hitps://www.it4i.cz/en/infrastructure/vig-quantum-computer

%0 hitps://www.datacenterdynamics.com/en/news/aqt-to-deliver-rack-based-piast-g-quantum-computer-to-psnc/

51 https://creotech.pl/news/creotech-instruments-has-signed-an-executive-agreement-with-the-european-commission/
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Némecko patfi mezi hlavni evropské lidry v oblasti kvantovych technologii. V roce 2020 ohlasila spolkova vlada plan pfimé
vefejné investice ve vysi 2 miliard eur zaméfeny na vytvoreni kvantového ekosystému, podporu vyzkumu i prdmyslovych
aplikaci. Z téchto prostiedkd bylo financovano nékolik viajkovych projektd. Napfiklad kvantovy pocéitaé Euro-Q-Exa®?, ktery
vznika v ramci EuroHPC JU a je vyvijen spole€nosti IQM ve spolupraci s LRZ a Fraunhofer-Gesellschaft, ziskal pfimé
financovani ve vysi 25 mil. EUR. Jedna se o dva systémy, kde jeden systém bude pracovat s 54 a druhy se 150 qubity. V roce
2024 otevrela spole¢nost IBM v Ehningenu u Stuttgartu prvni evropské Quantum Data Center, uréené k provozu komerénich
kvantovych pocitacli na evropské pidé. Do vystavby a provozu centra investovala IBM a jeji partnefi zhruba 290 mil. eur.

Spanélsko v ramci strategie Quantum Spain pfedstavilo v roce 2025 prvni kvantovy poéitaé ve Spanélsku, vyvinuty vyhradné s
vyuzitim evropskych technologii, ktery je integrovan do superpocitate MareNostrum 5%. Tento pogitac je vysledkem spoluprace
mezi startupem Qilimanjaro Quantum Tech a skupinou GMV. V ramci projektu EuroHPC JU podepsalo na zacatku roku 2025
smlouvu na projekt MareNostrum-Ona, kvantového pocitace, ktery bude rovnéz umistén v BSC-CNS. Tento projekt, s celkovym
rozpoétem 8,5 milionu EUR, bude prvnim evropskym kvantovym zihacim pocitaem (quantum annealing computer), ktery se
bude dat vyuzit zejména pfi feSeni optimalizacnich problémG a ma za cil doplnit stavajici kvantové technologie dostupné
evropskym vyzkumnikdm.

Francie v ramci projektu EuroHPC JU oc¢ekava 12 qubitovy kvantovy podita¢ Lucy®* od firem Quandela a attocube v zavéru roku
20255%. Celkovy rozpocet na tento projekt je 8,5 mil EUR.

Odhad nakladd QC Ize rovnéz odvodit z dostupnych dat ze spoluprace mezi jiz zminénym Finskym vyrobcem kvantovych
pocitact IQM a VTT Technical Research Centre of Finland. V ramci spoluprace byly vybudovany tfi kvantové pocitace (5 qubitd,
20 qubitl a 50 qubitl), které jsou poskytovany i pro komeréni vyuziti; rozpocet pfes 20 mil. eur pro tyto pocitace byl poskytnut
finskou vladou. Do roku 2027 je planovano mit k dispozici 300 qubitd s cilem posilit vyzkum v oblasti modelovani material(. VTT
pro tento Ucel ziskalo specialni viadni grant ve vysi 70 mil. EUR. IQM nabizi kvantovy vypoCetni €as na svych zafizenich pres
svUj produkt IQM Resonance ve formé pay-as-you-go pfistupu za 0,30 USD za sekundu, coZ sice poskytuje urcitou predstavu
o cené této formy vyuziti kvantovych pocitacd, ale ta je zjevné zavisla na typu/naro¢nosti poZzadované ulohy.

7.2 Kvantové aktivity CR

Na evropské Urovni je vytvoreni infrastruktury pro kvantové zabezpecenou komunikaci pod zastitou projektu EuroQCI®®. V prvni
fazi se jedna o vytvoreni testovaci narodni kvantové infrastruktury. V ptipadé Ceské republiky toto zajistuje projekt CZQCI%,
obdobné projekty jsou realizovany i v ostatnich evropskych zemich. V navazujici fazi by pak tyto narodni infrastruktury mély byt
propojeny mezi sebou. Technologicky se jedna prevazné o propojeni na optické bazi pomoci optickych vliaken a satelitni
komunikace.

Samotny projekt CZQCI je zaméfen na vybudovani testovaci verze narodni patefni kvantové komunikacni infrastruktury, ktera
propoji Prahu, Brno a Ostravu. Cilem je ovéfit technologie pro kvantové zabezpe&enou komunikaci a pfipravit Ceskou republiku
na integraci do evropské infrastruktury EuroQCI planované do roku 2030. Soucasti projektu jsou vzdélavaci programy pro
Sirokou vefejnost i odborniky, moznost testovani kvantové komunikace pro partnery z vefejné spravy i primyslu a specializovana
laboratof pro vyzkum a vyuku.

52 https://eurohpc-ju.europa.eu/signature-procurement-contract-eurohpc-quantum-computer-located-germany-2024-10-15_en

53 https://quantumspain-project.es/en/quantum-spain-presents-the-first-quantum-computer-in-spain-developed-with-100-european-technology/

54 https://www.quandela.com/gpus/lucy/

% https://quantumzeitgeist.com/european-researchers-gain-remote-access-to-cutting-edge-12-qubit-quantum-computer-via-eurogcs-france-
initiative/

% https://digital-strategy.ec.europa.eu/cs/policies/european-quantum-communication-infrastructure-euroqci

57 https://www.cybersecurityhub.cz/strategicke-projekty/czqci
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Obrézek 12: Vizualizace testovaci kvantové infrastruktury v CR

Prostfednictvim projektu CZQCI ziskaji Cesti partnefi zkuSenosti s nasazenim a provozem kvantové sité, coz jim umozni Iépe
posoudit moznosti jejiho vyuziti v praxi, zejména v oblastech kyberbezpec€nosti a telekomunikaci. Projekt také podpofi
mezinarodni spolupraci a vyménu zkuSenosti v rdmci evropského prostoru, a zaroven rozSifi povédomi o kvantovych
technologiich mezi odbornou i laickou vefejnosti.

Projekt CZQClI je koordinovan CyberSecurity Hub, z.U. a je feSen konsorciem, které se sklada z:

Ceského vysokého ugeni technického v Praze,

CESNET z.s.p.o.,

Masarykovy univerzity,

Ustavu pfistrojové techniky Akademie véd Ceské republiky,
Univerzity Palackého v Olomouci,

V8B — Technické univerzity Ostrava,

Vysokého uceni technického v Brné.

V CR existuje jiz od roku 2016 Narodni iniciativa pro kvantové technologie (NIKT?8), ktera byla zaloZena v souvislosti s iniciativou
EU Quantum Flagship. Cilem této iniciativy je propagace a podpora rozvoje kvantovych technologii. Jejimi €leny jsou
Matematicko-fyzikalni fakulta Univerzity Karlovy, Pfirodovédecka fakulta Univerzity Palackého v Olomouci, Fakulta jaderného a
fyzikalniho inZenyrstvi Ceského vysokého udeni technického v Praze, Fakulta informatiky Masarykovy univerzity, Ustav
pristrojové techniky Akademie véd, Stfedoevropsky technologicky institut Masarykovy univerzity a Cybersecurity Hub z.0.

V oblasti kvantovych vypoltd se chysta spusténi 24 qubitového kvantového pocitace v narodnim superpocitaovém centru
IT4Innovations pfi VSB-Technické Univerzité Ostrava (viz pfedchozi kapitola).

CR se zapojila také do projektu evropské kvantové komunikaéni infrastruktury EuroQCI prostfednictvim projektu CZQCI (viz
predchozi kapitola). Tento projekt je koordinovan CyberSecrurity Hub, z.0, ktery v sou€asnosti pfipravuje i konzultaéni sluzbu v
oblasti kvantovych technologii.

Mezi Ceské instituce, které poskytuji realny pfistup ke kvantovym technologiim, patfi:

e CVUT: Ize vyuzit spoluprace mezi IBM a CVUT, diky niZ je moZné ziskat procesorovy &as na kvantovém pogitadi, kde
CVUT takeé koordinuje alokaci procesorového &asu. Dale poskytuje laboratof se zafizenimi pro kvantové generovani
klice (QKD) a organizuje setkani vyvojait a vzdélavani v oblasti kvantovych technologii jiz od stfedoskolského véku®°.
CVUT také spolupracuje s vyzkumnymi i komer&nimi partnery na evropském projektu fotonického kvantového poéitade
(Epique), ktery je financovan EU.IT4Innovations pfi VSB Ostrava bude zprostfedkovavat pFistup ke kvantovému
pocitaci LUMI-Q.

e Projekt CZQCI poskytuje vzdélavaci kurzy v oblasti kvantovych komunikacnich technologii a pro vefejné institice i
komer¢ni sféru umozhuje fyzické pfipojeni pro testovani pfipravenosti pro kvantovou komunikaci.

%8 https://nikt.cz/

%9 https://qworld.net/
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e  Ustav pristrojové techniky Akademie v&d CR (UPT AV CR) se podili na fadé& vyzkumnych projekttl v ramci konsorcii,
napriklad vlastni vyvoj kvantovych iontovych hodin a realizaci a rozSifovani sité koherentnich pfenosovych tras pro
distribuci pfesného ¢asu odvozeného z téchto hodin.

e Projekt QEENTEC®® koordinovany UPT AV CR fe$eny Ustavem fotoniky a elektroniky, Ustavem fyzikalni chemie
Jaroslava Heyrovského, Palackého univerzitou v Olomouci a CESNETem je zaméfen na vyvoj hybridnich kvantovych
hradel pro kvantové pocitace.

e Projekt QM4ST®! vedeny ZCU v Plzni a sdruzujici UK, CVUT a VUT se zaméFuje na studium material(i vykazujicich
zcela nové vlastnosti vysvétlitelné kvantovou fyzikou, napf. spintroniku, supravodivost, fotokatalyzu, elektrolyzu,
palivové Clanky a fotoniku.

V soucasnosti se pfipravuje narodni kvantova strategie, ktera by méla poskytnout strategicky rémec statni podpory vzdélavani
a primyslu v kvantovych technologiich.

80 hitps://www.jh-inst.cas.cz/grant/quantum-engineering-and-nanotechnology-queentec

61 https://amé4st.zcu.cz/cs/
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8 Zaver

Kvantové technologie pfedstavuji zasadni zménu v oblasti vypocCetni techniky, komunikace a bezpec€nosti. Nasazeni kvantovych
pocitacl umozni fesit slozité védecké problémy a praktické simulace, ale sou¢asné pfinese i bezpe¢nostni riziko pro sou¢asné
postupy Sifrovani. PFiklady oblasti, na néz bude mit rozvoj QC bezpochyby dopad jsou navrhovani materialt se specifickymi
vlastnostmi, baterii, chemickych slou€enin, Iék(, logistika, u€eni neuronovych siti - Al, kryptografie a bezpe¢nost komunikacnich
siti obecné.

Vyvoj je rychly, ale praktické pouziti kvantovych pocitacl a kvantové komunikace v bézném provozu vyzaduje pfekonani
technologickych a infrastrukturnich bariér. Jde zatim o velmi ranou fazi vyuzivani QC, veSkera dostupna zafizeni jsou dosud
experimentalni, a i kdyz néktera mohou nabizet komeréni pfistup, jde o velmi slozity a nakladny proces. Investice do vyzkumu
QC tak vedle nejvétsich svétovych hracu vynakladaji samotné staty jednotlivé, nebo spole¢né — v EU jde o iniciativu Quantum
Flagship a konkrétni projekty vystavby kvantovych pogitaéti EuroHPC Joint Undertaking a EuroQCI. Ceska republika je do
evropského vyvoje aktivné zapojena ve formé vyzkumnych kapacit i financovani.

Jelikoz kvantové pocitate dokazi efektivné fesit specifické diléi ulohy, které jsou pro standardni systémy nefeSitelné v
predstavitelném Case, nejschidnéji se aktualné jevi kombinované pouziti standardnich vypocetnich systém( spole¢né s
kvantovymi. V praxi si slozité ulohy feSené klasickymi vypocetnimi systémy budou moci vyvolat v cloudu specifickou podulohu,
feSenou kvantovym pocitatem.

Kvantové pocitace budou v dohledné dobé zplisobilé prolomit sou¢asné kryptografické protokoly (zejména RSA, ECC), které
jsou vyuzivany v 5G sitich pro autentizaci a vyménu kli¢t a narusit tak celkovou bezpec¢nost digitalni komunikace. Pro zajisténi
bezpecnosti v éfe kvantovych pocitact je proto nutné kombinovat postkvantovou kryptografii, kvantovou distribuci klicd a
modernizaci komunikaéni infrastruktury. Tyto kroky k ochrané dat je tfeba podniknout dostate¢né brzo, aby pfedchazely vyvoj
samotného QC, nebot jiz dnes existuji hrozby, které se projevi pozdéji, jakmile budou kvantové pocitace dostupné pro
potencialni ito€niky. K tomu je na mezinarodni urovni uréena standardizace novych Sifrovacich algoritm( (NIST, ETSI), ale bude
tfeba pfijmout i dalSi kroky na narodni urovni.

Investice do postkvantové kryptografie, aktivni podpora standardizace a budovani kapacit v oblasti kvantové bezpecnosti jsou
klicové kroky, které by mély podniknout jak vefejné instituce, tak soukromy sektor.

Nad ramec nového zakona o kybernetické bezpecnosti (nZKB-NIS2 ve schvalovacim procesu) Ize doporucit nasledujici kroky,
které by ze strany statnich instituci a regulatort pomohly zajistit pfechod ke kvantové bezpeéné infrastrukture:

a) Formulovat minimalni (zavazna) metodicka pravidla pro operatory pro zajisténi kybernetické bezpecnosti 5G a
ostatnich komunikaénich siti v souvislosti s nastupem quantum computingu, které by zahrnovaly:

e Termin a zpuUsob (roadmapu) zavedeni pokrocilych Sifrovacich standardd (PQC nebo kombinovanych),
pfipravenych na budouci kvantové desifrovani, véetné krokl vicefazové migrace.

e Minimalni technické naroky na auditni /detekéni /monitorovaci systémy

e Jednotny postup pro bezpe€nostni audit dodavatell systéma

e Pravidla pro ochranu internich dat a (bezpe¢nostni) naroky na personal

b) Vytvorit referenéni rejstiik PQC kompatibilnich zafizeni

c) Stanovit minimalni naroky na interoperabilitu mezi klasickou a QKD kryptografii

Kvantové technologie a komunikace 47



