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Anotace

Cilem této bakalarské prace je seznamit ¢tenafe s problematikou kvantové teorie a jeji aplikace
na kvantovy pocita¢. V prvni kapitole bude popsan historicky vyvoj kvantového pocitace.
Nasledné v dalsich kapitolach budou probrany jeho funkce a vyuziti. Treti kapitola nas provede
klasickou a kvantovou kryptografii. V posledni kapitole bude srovnan klasicky a kvantovy

pocitac.
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Annotation

The main goal of the bachelor’s thesis is to introduce quantum theory and show its application
to quantum computers. In the first chapter, history progress of quantum computers is shown. In
the following chapters, the thesis deals with main properties and functions of quantum
computing. Cryptography is the main topic of the third chapter. Comparison between classical

and quantum computer is completed at the end of the thesis.
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Uvod

V prvni ¢asti této prace se budeme zabyvat samotnym zakladem kvantové mechaniky
a informatiky. Bude zde naznacéen historicky vyvoj, po¢inaje Turingovo teorii az po samotny
kvantovy pocita¢. Podrobn¢ se zde sezndmime s dilezitosti Casu a prostoru (resp. pamétové

kapacity).

Ve druhé casti budou zavedeny pojmy qubit aqubitovd brana. Pomoci linearni algebry
a kvantové mechaniky se bude prace dale vénovat kvantovym algoritmim a qubitovym
operacim. S vyuzZitim téchto znalosti zde bude vysvétlen princip fungovani kvantovych
systému, Fourierova transformace a postupny rozvoj. Naslednou implementaci téchto systému

se dostaneme ke kone¢nému vyuziti.

Ve tieti ¢asti bude popsana kryptografie. Vysvétli se zde tento pojem, déleni kryptografie, jeji

principy a dulezitost v historii i sou¢asnosti.

Ve ¢tvrté kapitole je vypsan seznam zastupct pocitacti. Chronologicky jsou zde setazeny stroje
s popisem a dilezitosti pro evoluci od nejstarSich klasickych modeli po nejmodernéjsi

kvantové pocitace.

Pata kapitola se bude zabyvat klasickym pocitacem a jeho srovnanim s kvantovym pocitatem.
Od zéakladnich jednotek bitii a qubitii ptes jejich vykonnost a rychlost az po porovnani celych

systému. Tato ¢ast poukazuje na jejich vyhody, nevyhody, omezeni, ale i cenu.



1 Kvantova teorie

1.1 Uvod do kvantové teorie

,,SVého casu se V novindch objevil clanek, v néemz se uvadelo, Ze teoril relativity rozumi
pouze dvanact lidi. Neverim, Ze tomU tak kdy bylo. Mozna ji rozumél jenom jeden clovek, autor
dosud nezverejnénéh0 objevu. Ale poté, cO se ostatni védci seznamili S jeho myslenkami,
vetsinou tuto teorii tim nebo onim zpiisobem pochopili, a jisté jich bylo vice nez dvandct. Na

druhé strané si vsak myslim, ze mohu klidné prohlasit, Ze kvantové teorii nerozumi nikdo."

- Richard Feynman

Prvni myslenky 0 kvantové teorii se zacaly objevovat na pielomu 19. a 20. stoleti. Doposud
dostacujici fyzikalni teorie tehdejsi doby (dnes znamé jako klasicka fyzika) se potykaly se stale
vétsimi problémy, které se zdaly nefeSitelné. Aby se krizim typu ultrafialova katastrofal
zabranilo, zacaly se pouzivat tzv. ad hoc hypotézy klasické fyziky. Ad hoc hypotéza je ucelova
hypotéza, ktera vznikd pro urcity piipad nebo problém k vykladu skute¢nosti, jez vyvraceji
danou teorii. Toto feSeni zprvu fungovalo dobfie, ale s pfibyvajicimi znalostmi o atomech

a zareni byly pokusy 0 jejich vysvétleni v klasické fyzice stale sloZitéjsi a nesrozumitelné;si.

S témito poznatky se dostavame do tiicatych let 20. stoleti, kde se oficialn¢ setkavame
s pojmem kvantova mechanika. lhned se stala nepostradatelnou soucasti moderni fyziky
a pomohla nam 1épe definovat a vysvétlit téméf vechny jevy tykajici se elementarnich ¢astic

Vv ptirodé¢, napt. strukturu DNA nebo supravodice.

1.2 Kvantova mechanika

Pravidla kvantové mechaniky jsou jednoducha, ale samotni experti je shledavaji
kontraintuitivni. Mzeme si je predstavit jako matematicky ramec nebo soubor pravidel, ktera
tvoii fyzikdlni teorii. Pro pfedstavu je uveden piiklad fyzikalni teorie znamé jako kvantova
elektrodynamika, jez popisuje s neuveétitelnou presnosti interakce mezi atomy a svétlem.
Kvantova elektrodynamika je vestavéna Vv matematickém ramci kvantové mechaniky, ale
obsahuje specifické fyzikalni teorie, které nejsou urceny kvantovou mechanikou. Tento vztah

1ze jednoduse pievést na pocitatovy operacni systém a jeho softwarovou aplikaci. Operacni

! Ultrafialova katastrofa — absolutné &erné téleso vydava zafeni o nekoneéném vykonu



systém vytvoii zakladni parametry a rezimy provozu, ale samotné feseni ulohy je zavislé pouze

na aplikaci.[*!

Nejznaméjsi predstavitel kvantové fyziky, Albert Einstein, stravil posledni roky svého
Zivota nesmifen se svou vlastni teorii a az po jeho smrti se dalSim generacim fyzikti povedlo
interpretovat jeho piedpovédi tak, aby byly pfijatelné pro vefejnost. Jeden =z cili
Einsteinovych nasledovnikii bylo pravé vyvinout prostfedky pro vyostfeni nasi intuice

0 kvantové mechanice a ucinit jeji metody transparentn&jsi pro lidskou mysl.[°!

V 70. letech 20. stoleti projevovali fyzikové z celého svéta velky zajem 0 kompletni
kontrolu samostatného kvantového systému. Do této doby se aplikovana kvantova mechanika
zabyvala hromadnymi vzorky, které obsahovaly neptedstavitelné mnozstvi kvantovych
systému, z nichz zadny nebyl ptimo dostupny. Jako piiklad Ize uvést supravodi¢. Mluzeme
zkoumat pouze nékolik malo aspektd povahy kvantové mechaniky, ale samotné kvantové
systémy nam ziistavaji nepiistupné. Limitovany pfistup ndm umozni pouze urychlova¢ ¢astic,

ale opét jen s malou kontrolou nad samotnymi systémy.*°!

Do dnesni doby se lidstvu povedlo zdokonalit nékolik technik pro kontrolu samotného

&3 “! kdy se izoluje jediny
atom od zbytku svéta, coz nam ho dovoluje zkoumat s neuvéfitelnou piesnosti. Pro tuto
techniku byl vyuzit fadkovaci tunelovy mikroskop?, ktery ndam umozni posun jednotlivych
atomu adle potieby vytvoreni jejich pole. Stouto znalosti byla dokazana realizace

elektronického zafizeni v zavislosti na prenosu jediného elektronu zatizenim.[*!

Pro¢ je vlastné tak dtileZité mit absolutni kontrolu nad samostatnym kvantovym systémem?
Kdyz opomineme technologické divody azameétfeni na Cistou védu, jedna se predevSim
0 ,,predtuchu nejvétsich mozkl dané doby* objevit néco nového. Z historie vime, ze je to praveé
napad, ktery dokazal zménit cely chod lidstva. V kvantové mechanice jsme teprve na uplném

za¢atku a uz ted’ sklizime ovoce ve formé neéekanych poznatki a zjisténi.[*%]

1.3 Kvantové vypocty a informace

Kvantové vypocty a informace plynné navazuji na teorii kvantové mechaniky. v tomto

odvétvi se vSak védci zajimaji 0 manipulaci kvantovych soustav a jejich usmérnéni pro jimi

2 Radkovaci tunelovy mikroskop — mikroskop, ktery zkouma povrch vodivého vzorku pomoci zmény potencialu

10



pozadovany experiment, aby c0 nejlépe vyuzili silu a potencial k aplikaci pravé kvantovych

vypoctl a informaci.

Navzdory velké snaze a usili vytvofit zafizeni pro zpracovani kvantovych informaci se
véda prozatim nesetkala S velkym uspéchem. Malé kvantové pocitace fungujici na bazi
nekolika kvantovych bith (vysvétleno v dalsi kapitole), prvni prototypy kvantové kryptografie
(vysvétleno ve 3. kapitole) jiz byly prokazany, ale nadale to zustava velkym tajemstvim pro
vsechny fyziky a inzenyry.

1.3.1 Klasicky pocitaé¢

Nez bude vysvétlen princip fungovani kvantového pocitace a slozitost jeho algoritmd, je

tieba zminit historickou dilezitost pocitacové védy.

Prvni zminky 0 v&dé¢, kterd by se dala charakterizovat jako pocitacova véda pochazi jiz
z 18. stoleti pied nasim letopoétem. Babylonané vytvorili sofistikovany algoritmus, ktery byl
vytesan do klinové tabulky. Néktefi védci se domnivaji, ze s prvnimi jednoduchymi algoritmy

bychom se setkali i v rangjsich civilizacich.

S hlinénymi tabulkami bychom to vSak moc daleko nedotdhli. Velkym skokem se tak
dostavame do roku 1936, kdy byl vydan uzniavanym matematikem Alanem Turingem?®
pfevratny Clanek. Tento autor se zabyval abstraktnim pojmem, ktery bychom dnes mohli
nazyvat programovatelny pocitac. Turing psal ve své vlastni praci, ze pro nas je dilezita
predevs§im komplexnost vypoc¢tu a mnozstvi zdroju potiebnych k vykonani daného ukolu. Proto
je dulezité vymezit si 2 velmi dulezité zdroje. A to je Cas a prostor. Za jeho neuvéfitelny nadhled
v dané problematice je toto abstraktni zafizeni pojmenovano jako Turingiv Stroj. Spole¢né
s Alonzem Churchem?, dal§im po¢ita¢ovym védcem, polozil zaklady Church-Turingovy teorie.
Tato teze tvrdi, Ze jestliZze je moZné provést urcitou tfidu algoritml na daném fyzickém zatizeni,
je efektivné mozné provést stejny algoritmus pomoci univerzalniho Turingova stroje. Velky

prevrat V historii, ale neziistal bez kritiky.[*%!

Church-Turingova teorie se viibec nezabyva efektivnosti feseni, a tak se za¢ind pracovat
na urcité ad hoc teorii, jak tuto tezi upravit. Tvrdime, Ze feSeni jednoho pocitace lze efektivné
provést na druhém pocitaci, pokud je simulace polynomialni. Jako ptiklad mizeme vyuzit 3

pocitace A, B a C. Pocitace A a B jsou definovany polynomem 3. stupné (dale znaceno jako

3 Alan Turing — britsky matematik, logik a kryptoanalytik (zakladatel moderni informatiky)
4 Alonzo Church- americky matematik, logik, filozof a dlouholety kolega Alana Turinga
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0 (n%). Pro simulaci pocitate B je tfeba, aby pocitaé Audélal 5 krokd. Z vysledku lze
konstatovat, ze je simulace efektivni (viz tabulka ¢. 1). V druhém piipadé budeme simulovat
pocita¢ C, poc¢itatem A, kde pocita¢ C vyuziva S jednotek ¢asu a T jednotek prostoru. Pocitac
A musi vyuzit az O(ST2%) jednotek ¢asu. Pokud poéita¢ C potiebuje O(n?) ¢asu a O(n) prostoru,

tak pocita¢ A vyuzije O(n32"), aby se mu vyrovnal. Jak je patrné z vysledku, 2" neni polynom,

a tak nelze zcela stoprocentné fici, Ze je efektivni.l*®!
A simuluje B A B A simuluje C
0(n3-5 0 (n®) 0 (n32")

Tabulka ¢. 1:Vysledky pocitacovych simulaci

Proto se upousti od piivodniho Turingova stroje a zac¢ina se mluvit o pravdépodobnostnim
Turingove stroji. Tento prototyp je schopen ndhodné volby v kazdém kroku. Lze ho jednoduse
popsat jako originalni Turingiv stroj se zabudovanym nahodnym hodem minci (ve formé

nahodné binarni volby).

O par let pozdéji, po vydani Turingova ¢lanku, byl sestrojen prvni pocitac z elektronickych
komponentt, jehoZ teoreticky model navrhl John von Neumann. Tento matematik dokazal
spojit vSechny potfebné komponenty, aby fungovaly na bazi Turingova stroje. Jeho pfinos
nalakal do vyvoje pocitacovych komponenti spoustu velkych jmen a s klidem lze ¥ici, Ze tomu
je tak do dnes. Za zminku stoji naptiklad Bardeen, Brattain a Shockley, jiz se zaslouzili 0 vyvoj
prvniho tranzistoru®, bez kterého by se neobesel zadny pocita¢. Od té doby byl vyvoj hardwaru
,,K nezastaveni®. Roku 1965 byl tento vyvoj popsan jako Mooriiv zdkon. Pravé Gordon Moore
prohlasil, ze vykon pocitace se pfiblizné zdvojnasobi kazdé dva roky pii konstantni cen¢.
Odhadovana platnost Moorova vyroku je do 20. let 21. stoleti. Dalsi snaha 0 minimalizaci bude
pozdéji velmi narocna abudeme se ¢im dal vice potykat s kvantovymi problémy pfi

realizaci.l*!

1.3.2 Kvantovy pocita¢ a Church-Turingova teorie

Church-Turingova hypotéza se zprvu jevila jako pouzitelna i pro kvantovy pocitac, ale
postupem c¢asu se stava témét nemoznym ukolem provést simulaci efektivnim zplisobem.
Vykon arychlost kvantového pocitace jsou velice odlisné od klasickych pocitact. Jedingm
moznym logickym feSenim je najit nové vypocetni paradigma. Prvotni vyzva pro Church-
Turingovu hypotézu pochazi z oblasti analogovych vypocéti. Védci si vSimli, Ze mnoho
analogovych pocitaci dokaze provést efektivni feseni tam, kde to Turinglv stroj nedokaze.

Nanestésti pro analogové vypoclty mizi Vrealném provozu vSechny jejich vyhody kvuli
12



pfitomnosti Sumu. V tento moment pfichazi na scénu kvantovy pocita¢, ktery je schopen

tolerovat okolni $um a stale si zachovat své vypodetni vyhody. 61!

V roce 1985 se David Deutsch pokusil navrhnout vypocetni zatizeni, které by dokazalo
simulovat libovolny fyzikalni systém. Jelikoz jsou fyzikalni zdkony vlastné kvantové zékony,
pokusil se vSe fesit pomoci kvantové mechaniky. V dobé, kdy David Deutsch prezentoval sviij
navrh Deutschovova univerzalniho kvantového pocitace, sam nevédél, jestli je dostatecné
efektivni, aby simuloval libovolny fyzikalni systém. Dnes jiz vime, ze to byla prvni teorie, ktera
silné konkuruje pravdépodobnostni Church-Turingové teorii ajeho konstrukce prevysuje

vypo&etni moznosti klasického pocitace. (6114

V nasledujicich letech se jeho teorii inspirovaly desitky védct, nékterym z nich se dokonce
povedlo jeho teorii vylepsit. V roce 1994 demonstroval Peter Shor dva velké problémy, které
se daji efektivné fesit kvantovymi pocitaci — prvociselny rozklad celych cisel atzv. ,diskrétni
logaritmus®. Nasledujicim roku se Lov Grover uspésné zabyval prohledavanim
nestrukturovanych prostor, které by se daly zna¢né urychlit uZitim kvantového pocitace. Ve
stejné dobé se mnoho dalSich védci inspirovalo Feynmanovou teorii z roku 1982 — pro¢ fesit
kvantovou mechaniku na klasickém pocitaci, kdyz ji mohu fesit na kvantovém pocitaci
a predejit vSem slozitostem, které s sebou pfinasi klasicky pocita¢. Pomineme-li piedpoklad
konstrukce pln¢ funkéniho kvantového pocitace, prichazi ta slozitéjsi ¢ast celého procesu —
algoritmus. Jiz na zacatku bylo zminéno, ze je kvantovd mechanika kontraintuitivni.
K vytvoteni fungujiciho kvantového algoritmu se musime odpoutat od klasického mysleni a je
nutné vyuzit pouze kvantovych efektl. Druhy neméné dulezity tikol je vymyslet algoritmus,

ktery slozitosti pievySuje algoritmy klasického pocitate. Kdybychom nepotiebovali fesit

vvvvvv

1.3.3 Komunikace a informace

Kvantovy pocita¢ nebyl jediny pokrok v 20. stoleti. Paralelné s nim se samoziejme vyvijela
I komunikace, tj. kvantova komunikace. Roku 1948 se Claude Shannon, ktery vydal nékolik
¢lankd tykajicich se pravé moderni komunikace, snazil matematicky podchytit koncept
informace, ackoliv to nebyl jeho prvotni zamér. Ze Shannonovy prace je vidét, Ze pii pfenosu
informace se musime zabyvat dvéma zakladnimi parametry. Jednim z nich jsou zdroje potiebné
k prenosu informace. Kolik dat je potfeba pfenést danym systém, at’ uz je to pienos telefonnim

kabelem nebo z modernéjsi doby internetovy prenos a jak spolehlivy je informacni tok. V druhé
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fadé¢ se zabyval pravé pienosem signalu, je-li mozné ho ochranit pfed Sumem v komunika¢nim

kanale.[®]

Shannon sam pfisel s dvéma zakladnimi teoriemi pro ptenos informace. Prvni je teorie bez
Sumového kanalového kodovani, ktera kvantifikuje fyzikalni zdroje potiebné k uloZeni vystupu
ze zdroje informaci. Druha fundamentélni teorie je zvana Sumova kanalova kodovaci teorie
a jejim tkolem je urcit mnozstvi informaci, které je mozno spolehlivé prenést pii kanalovém
Sumu. Protoze teorie informac¢niho pienosu pii Sumu byla nedokonald, navrhl Shannon tzv.
opravujici kody, které maji ochranit datovy tok, ale az jeho nasledovniktim se povedlo vymyslet

takové kody, jez se velmi ptiblizuji jeho teorii.

Teorie kolem kvantové informace prodélaly podobny vyvoj. O jeho prvni rozvoj se
zaslouzil Ben Schumacher v roce 1995. Byla to analogie k Shannonov¢ teorii bez Sumového
ptenosu a pri té prilezitosti to byl Schumacher, kdo definoval novy pojem kvantovy bit. Bohuzel
se zatim nikomu nepovedlo vymyslet analogickou teorii pro pienos pii Sumu. Nicméné
z ptedchozi kapitoly vime, Ze kvantovy pienos efektivné prekondva Sum a umoziuje pienos

i v sumovych kvantovych kanalech.[*®!

V roce nasledujicim se na opravujicich koédech podileli téi védci, Robert Calderbank, Peter
Shor a Andrew Steane, ktefi podle inicial svych piijmeni, pojmenovali novy kvantovy
opravujici kod CSS, ten pomohl k dalsimu vyvoji stabiliza¢nich a opravujicich kodu, které

umoznily 1épe pochopit kvantové procesy.!*®!

Nedilnou soucasti je ikryptografie, tj. kvantova kryptografie, ale ta bude podrobné

probrana Ve tieti kapitole.
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2 Princip kvantového poc¢itace

2.1 Fundamentalni koncepty kvantové teorie

Aplikovand kvantova informacni teorie jako soucast kvantové teorie, je definovédna
nékolika dilezitymi aspekty. Vétsina téchto aspektl je plné vazana na kvantovou teorii, néktera

vychézi z klasické fyzikalni teorie.

Prvni pojem, ktery stoji za zminku je neurcitost. Pro praktickou pfedstavu se budeme
inspirovat Newtonovymi zakony. V realném svété¢ nikdy nemulzeme piesné uréit polohy
a rychlosti vsech objektt ve fyzikalnim systému. Mizeme jen s velkou jistotou uréit trajektorii
a pravdépodobnost chovani danych objektd. Neurcitost neni unikatni vlastnosti kvantového
systému, ale je kritickd pro jeji popis. Obecné tedy mizeme fici, ze nikdy nedosdhneme
kompletni znalosti vSech informaci v systému, ale dokazeme s velkou piesnosti predpovidat

nadchézejici udalosti.[*%

Ruseni je dalsi fundamentalni koncept kvantové teorie a je interpretovano podobné jako
jakékoliv vInéni v klasické fyzice. Pii konstruktivnim ruseni dochazi k zesileni vin, naopak pfi
destruktivnim ruSeni dochazi k jejich zruseni. K vytvofeni viny Vv klasické fyzice je tfeba
mnoho ¢astic, které se navzajem koherentné vytlacuji. Typickym piikladem je vina na mofi,
zvukova tlakova vlna nebo také viny magnetického ¢i elektromagnetického pole. V kvantové
fyzice na rozdil od té klasické je zapotfebi pouze jedna Castice pro vytvofeni viny, tudiz
samotny elektron mize vykazovat vlastnosti podobné vinam. Mluvime zde 0 tzv. dualité, kde

se jakykoliv komponent chova jako &astice i jako vIna.[%]

Treti na fadé je nejistota. V tomto ptipad€ je nejistota v kvantové teorii znaéné odlisna
oproti klasické fyzikalni teorii a zabyvame se pouze jedinou ¢astici V systému. Zamétime se na
dveé dulezité vlastnosti — pozice a hybnost. S jistotou budeme znat vzdy jen jednu z danych
vlastnosti dle Heisenbergova principu neurditosti®, tj. pokud budeme znat presnou polohu
Castice, nebudeme znat jeji hybnost a naopak. Stejné principy funguji i v kvantové informatice
pii distribuci kryptografického kli¢e Vv komunikacnich kanalech. Jedna se 0 zakddovani

informace do dvou proménnych, aby se zabranilo odposlechu z tieti strany.*"

5> Heisenberglv princip neuréitosti — tato teorie tvrdi: pokud mame dvé konjugované veliginy, tak &im pfesnégji
uréime jednu z veli¢in, tim méné presna bude druha veli¢ina (uved! priklad na hybnosti a poloze Castice)
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Ctvrtym fundamentalnim konceptem je superpozice, jez definuje kvantovou &astici
v linearnim stavu nebo ve stavu superpozice. Castice se mize vyskytovat Vv jakémkoliv z téchto
dvou stavi. Tento princip vychazi z linearity kvantové teorie. Z linearni Schrodingerovy
rovnice je kombinace ay + B¢ teSenim, pokud y a ¢ jsou také feSenim rovnice. Z toho
vyplyva, ze dana rovnice je koherentni superpozici dvou feseni. Jednoduse fe¢eno, superpozice

znamena, Ze se Gastice miize vyskytovat v jedné i v druhé lokaci zaroven.[%]

Posledni koncept, ktery se zde bude rozebirat, je propleteni. Propleteni je unikatni vlastnost
kvantovych systému, které se jen t€Zko popisuji Vv klasické fyzice. Jedna se o silnou kvantovou
korelaci dvou nebo vice ¢astic najednou. Schrédinger se zabyval propletenim kvantovych ¢astic
od roku 1935, jako prvni pouzil termin entaglement (propleteni) a vypozoroval nékteré jejich
zvlastni vlastnosti. Einstein, Podolsky a Rosen se zabyvali stejnou problematikou a zavedli tzv.
zdanlivy paradox, ktery zpusobil ur¢ité pochybnosti 0 kvantové teorii. Nicméné tvrdili, Zze by
zde mohla existovat néjaka lokalni proménna, ktera by zdanlivy paradox mohla popsat. Trvalo
témef 30 let, nez se tento paradox povedlo vysvétlit. Zaslouzil se o to John Bell svou teorii
zvanou Bellova nerovnost®. Poté poukazal na dva propletené kvantové systémy, které narusily
tuto nerovnost. Z nich je jasné, Ze nema zadné feSeni V klasické korelaci a jedna se unikatné

0 kvantovy fenomén.[*%

2.2 Diracova rovnice a Hilbertiv prostor

Pfed tim, neZ se tato prace bude zabyvat kvantovym pocitacem, je tfeba Si ujasnit uréitou

terminologii, kterd nas bude provazet celou praci.

Prvni, velmi dilezitym pojmem je Diracova rovnice. Vektorové veliCiny se od skalarnich
(v textu) odlisuji ,,psanim ¢arky nebo Sipky nad danou veli¢inou* (a — skalar, @ — vektor). Paul
Dirac pfiSel s novym znacenim. Symbol identifikujici vektor se piSe uvniti ,.ket” a vypada takto
|a). Pokud urCujeme dualni vektor pro a, piSe se uvniti tzv. ,bra” a zapisuje se takto (a|.

Produkty uvnitf , bra-kets* budou znaceny {a|b).1*!

Vektorovy prostor, kterym se zabyvame, se rozklada v oboru komplexnich Ccisel
s kone¢nym poctem dimenzi. Tato znalost nam znac¢n¢ usnadnuje potiebnou matematiku. Nic
podstatného neni doposud urceno touto definici, jen je diilezité to zminit, protoze kazda

literatura o kvantové mechanice pracuje s komplexnim vektorovym prostorem V kone¢ném

6 Bellova nerovnost- J.S. Bell popisuje neslutitelnost lokalniho realismu s kvantovou teorii
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poctu dimenzi (znaceném Hy). Takovy vektorovy prostor, ktery je soucast tiidy vektorovych

prostortl, se nazyva Hilbertiiv prostor.[*1

Jelikoz ma Hilbertiv prostor kone¢ny pocet prvki (kone¢nd dimenze), miizeme si vybrat
bazi, ktera reprezentuje konecny sloupec vektorti a zastupuje operatory S konecnou matici. Pro
nas dalezity Hilbertav prostor je typicky 2" dimenzionalni pro kladné ¢islo n. Pouziva se,
protoze se bude konstruovat vétsi prostor spojovanim fetézcli mensich prostorii, obvykle
o0 velikosti dva. Je potieba vybrat vhodny zaklad, kterému budeme ptezdivat vypocetni bdze.
Vv této bazi budeme oznacovat 2" vektory z Diracovy rovnice uzitim binarniho fetézce 0 délce

n.

|00+ 00),100 ++ 01), -+ [11 -+ 10), |11 -+ 11) 2.1)

V rovnici nize vidime porovnani zapisu Diracovy rovnice a klasického sloupcového,

vektorového zapisu.

(o) (o)
0 0
[00---00) & | : |; [11---11) & ] : (22)
0 0
0 1
Hlavni ucel Diracova zapisu je jednoduchost a piehlednost. Pokud mame 2-qubitovy stav,
tak se 2"-dimenzionalni vektor sklada ze 4 komponent. Diracuv i sloupcovy zapis by vypadal

jednoduse. Kdybychom se vsak zacali zabyvat slozit&j$imi stavy, sloupcovy zapis by byl velmi

slozity. Napt. 16-qubitovy stav by v 2"dimenzionalnim vektoru mél 65536 komponent.

2.3 Kbvantovy bit

Bit je zakladni pojem V klasickém programovani a Vv klasické informatice. Analogicky
koncept pro kvantovy pocita¢ je kvantovy bit, zkracené¢ qubit. Jde o0 zékladni jednotku

informace podléhajici kvantové logice.

Pokud se budeme zabyvat klasickym bitem, ten mize nabyvat hodnot od 0 do 1. Avsak
qubit mize také nabyvat hodnot od 0 do 1. V ¢em tedy spoc¢iva rozdil? Z minulé kapitoly vime

0 tzv. Diracovu zapisu. Dva mozné stavy kvantového bitu se tedy zapisi jako |0)a |1).
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Znamena to, ze se mizou vyskytovat ve stavech 0 a 1, ale diky principu superpozice je znamo,
ze se mohou vyskytovat i ve stavech jinych. Isaac L. Chuang ve své praci popisuje kvantovy
bit jako fyzicky objekt a zaroven jako matematicky abstraktni objekt. Tvrdi, ze krasa prace
s qubitem jako abstraktnim objektem nam dava volnost interpretovat obecnou kvantovou teorii,

ktera nAm umozni jeho realizaci bez vétsich omezeni.™*!

Obecny zapis superpozice kvantového bitu pomoci linearni kombinace je

l¥) = al0) + BI1), (2.3)

kde koeficienty a a B jsou komplexni ¢isla (pro predstavu neuskodi je povazovat ani za realna
¢isla). Nejsme vSak schopni presné urcit kvantovy stav, ktery tyto koeficienty reprezentuji.
Pokud se pokusime zméfit kvantovy bit, vime z ptedchozich kapitol, ze nase moznosti jsou

velmi omezené. Nechame se tedy inspirovat geometrii a pro méfeni pouzijeme zapis

la|? + |B]* = 1. (2.4)

Méiime-li kvantovy bit, dosédhneme bud’ vysledku 0 (pravdépodobné hodnota |« |?) nebo 1
(pravdépodobné hodnota |8|?). Pochopitelné pak plati vysledek z rovnice (2.3). Jak jiz bylo
zminéno, z geometrie je kvantovy stav normalizovan na délku 1, tudiz je mozné ho

charakterizovat ve dvoudimenzionalnim komplexnim vektorovém prostoru.*

Druhé mocniny absolutnich hodnot @ a f v dobé¢ méfeni nabyvaji hodnot 0 a 1, jelikoz
jsme schopni je méfit pouze ve stavu vypocetni baze. Nicméné, béhem provozu kvantovych
bitl je jasné, Ze nabyvaji hodnot i jinych v mezich od 0 do 1. Teoreticky mohou koeficienty
a a [ nabyvat hodnot ve stavu

1 1
V22

Z tohoto stavu vyplyva, ze hodnota 0 i 1 nastane v 50 procentech piipadi. Tento stav se

|0) + —|1). (2.5)

znadi |+) a Gasto se pouziva jako referenéni hodnota pro superpozici v qubitu.[*%]

2.3.1 Blochovo schéma

Blochovo schéma slouzi k vizualizaci kvantového bitu v trojrozmérném prostoru. Pro

matematickou ptedstavu je potieba rozepsat rovnici (2.3) odhadem partikularniho feseni
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lyp) = eiV(cosg |0) + e"”sing 11)). (2.6)

Cislo e nema zadny efekt na danou rovnici (odvozeno z kvantové mechaniky), proto ho

muzeme zanedbavat a budeme pracovat s upravenou rovnici
0 . 0
lY) = cosz [0) + e”’sini [1). (2.7)

Rovnice (2.7) obsahuje realna Cisla y, a 6, kde thel 6 je vmezich 0 < 6 < m athel

@ vmezich 0 < ¢ < 2m a popisuje stav qubitu v zavislosti na téchto thlech.™ (viz obr. 1)

1)

Obrazek & 1: Blochovo schéma qubitul™]

2.4 Mnohonasobné kvantové bity

V kvantovém pocitaci neni pouze jeden kvantovy bit, ale je jich obvykle vétsi mnoZstvi.
Jak je znamo z klasického pocitace, qubity se stejné¢ jako bity ukladaji do registrt, tj.
kvantovych registrii. Pro pfedstavu budeme pracovat s dvéma qubity, které maji pravé Ctyfi
vypocetni baze ve tvaru |00),[01),[10),|11). JelikoZ se jedna 0 kvantovy bit, musime opét
zavést komplexni koeficient, ktery pracuje se superpozici. Tento vektorovy stav mizeme popsat

nasledujici rovnici
[¥) = agol00) + @1]01) + a10|10) + a44|11). (2.8)

Pokud bychom méli 3-qubitovy systém, vypadala by rovnice obdobné, jen by ¢itala 8 misto 4

prvki. [t (viz rovnice 2.9)
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[} = ap00l000) + ago1|001) + @910/010) + @p11[011) + @100/100)

2.9
+ a1011101) + @110]|110) + a144|111). (29)
Obecny zapis n-qubitového registru je tedy zapsan jako
|1/)) == ao...olo e O) + ao...llo e 1) 4 +a10|1 - O) + allll e 1). (210)

2.5 Kvantové brany

Z anglického quantum gates se pieklada tento pojem do ¢eského jazyka jako kvantové
brany nebo kvantova hradla. Jedna se 0 brany, které maji provést ur¢itou logickou operaci
s danou informaci. Z klasickych pocitaci vime, Ze je informace vedena obvodem pomoci drati
a V logickych branach jsou provadény urcité logické operace. Kvantové brany a kvantovy
obvod funguji na stejném principu, jen se musime zamyslet nad tim, jestli dana operace je

proveditelna i ve stavu superpozice.

2.5.1 Jednoqubitové brany

Prvni brana, kterou popiSeme, je ,NOT®“. Jedna se o standardni princip negace.
U klasického bitu by se zménila 0 na 1 a1 na 0. Ve vypoc¢tovém zakladu by fungoval stejny
princip i pro qubit, ale ve stavu superpozice uz to platit nebude. Z n¢kolikaletého vyzkumu
a pozorovani plyne, Zze se NOT brana chova linearn€. Nevime piesné pro¢ tomu tak je, ale

zna¢né nam to usnadni realizaci. Pokud si napiseme kvantovy stav

al0) + BI1), (2.11)
tak se stav zméni logickou operaci NOT na

al1) + B|0). (2.12)

Linearita je typicka pro cely chod kvantové mechaniky. Navic, pokud bychom se dostali
do stavu nelinearity, vedlo by to ke zdanlivym fyzikalnim paradoxtim typu cestovani ¢asem,

porusovani druhého termodynamické zakonu’ apod. Vratime-li se zpét k NOT brané, miizeme

7 Druhy termodynamicky zdkon — popisuje pribéh tepelnych dé&ji a omezené moznosti tepelnych energetickych
premén
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Ji popsat pravé diky linearité matici X, Y aZ. Oznaceni je dano ota¢enim vektoru 0 Ghly &

radianu po dané ose. Ve je viditelné v Blochové schématu. [*¥ (viz obr. 1)

X = ((1) é)
y = (? ‘0‘) (2.13)
Z = ((1) _01)

Dalsi transformaci brany NOT je Hadamardova brdna, ktera je Casto povazovana za

kvadraticky koten NOT bréany a je definovdna matici

11 1
=__ 2.14
H==(; ) (214)
ze které vyplyva zménal0) na (]0) + [1))/v2 a|1) na (|0) — |1))/v2. Obé tyto zmény jsou
na pual cesty mezi |0) a |1). Hadamardova brana je jedna z nejpouzivanéjsich bran v kvantové
informatice. Princip Hadamardovy matice vychazi z Blochova schématu, kde se sféra nejprve

oto¢i 0 90° v y-ové ose a poté 0 180°v x-ové ose.l*!]

Na obrazku ¢. 2 vidime srovnani X, Z a H NOT bran.

a|0) + 311) X 310y +a|l)
X «{>Off a|0) + 3]1) 7z al0) — F11)
o |0) + 3]1) H o '(’}}._)'” + \0)\%1>

Obrdzek ¢ 2: Jednobitovd brana (vievo), Jednoqubitové brany X, Z a Hadamardova (vpravo) [*9]
Za zminku jesté stoji specialni brana zvana Phase shift gate, ktera je specificka otaenim

vektoru kolem osy z. Jedna se 0 posun uhlu O, ktery lze vyjadrit obecnym zapisem

[0 ] = 1DX01+ e loxal (2.5)
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kde 6 = %- Pokud by se jednalo o posuv 8 = g mluvime 0 T-gate, pokud by posuv byl 68 = m,

tak se jedna 0 S-gate.[*11[10]

2.5.2 Vicequbitové brany

Prvni piedstavitel vicequbitové logické brany je controlled-NOT brana (zkracené CNOT).
Tato brana pracuje se dvéma qubity — kontrolni qubit a cilovy qubit. Obvod CNOT brany je

znizornéna na obrazku ¢. 3 a v matici Ucn

A) |A)

|B> |B F, A)

Obrdzek ¢. 3: Controlled-NOT qubitova brdana™)

1 0 0 O

_lo 100
Uow=19 o o il (2.16)
00 10

Horni ¢ara symbolizuje kontrolni qubit aspodni ten cilovy. Pokud kontrolni qubit
nastavime na 0, operace cilovy qubit nezméni. Pokud vsak nastavime kontrolni hodnotu na 1,

cilovy qubit prevrati svou hodnotu.™

|00) — [00); |01) — |01); |10) — |11); |11) — |10) (2.17)

CNOT (zobecnéna XOR brana) je jedina z bran, kterou pfi inspiraci klasickym pocitacem
1ze pouzit. Ostatni logické brany typu NAND nebo klasicka XOR brana jsou nezvratné, a tudiz
by byly pii kvantovych procesech nepouzitelné. Dochazelo by ke ztraté informaci. EXistuje

spousta dalSich zajimavych kvantovych bran, ale za pomoci CNOT bréany a jednoqubitovych

vvvvvv

vvvvvv

obvodech.
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2.6 Kvantové obvody

V piechozi kapitole jsme si vysvétlili, co jsou to kvantové brany. Ted’ je tfeba vysvétlit,
jakym zpuisobem je propojime, abychom dostali uceleny kvantovy obvod. Propojeni funguje
stejné jako u klasického obvodu draty. Predstava fyzického dratu napadne snad kazdého, ale
Vv kvantovych obvodech tomu tak byt nemusi. Miize ho nahradit jiny abstraktni piesun

informace, napf. tok ¢asu nebo fyzicka castice typu foton.

L N

Obrazek ¢&. 4: Obvod dvou piepinacich qubitii (vlevo) a jeho ekvivalentni schématicky zapis symboli (vpravo) [1%]
Na obrazku ¢. 4 mame obvod, ve kterém se méni stav dvou qubiti. Abychom vidéli, ¢eho

obvod dosahne, rozepiseme si postupné useky zmén vypocétovych stavi |ab):

la, by — |a,a @ b)
—s la® (a®b),adb) =1b,a®b) (2.18)

b,(a ®b)®b) =|b,a)

e

Mame nekolik pravidel, ktera se pti tvorbé kvantovych obvodi musi dodrzovat. Tolik
dratt, kolik do kvantové brany vchazi, musi ivychazet. Nelze kopirovat qubity stejnym
zpusobem jako bity v klasickych obvodech. Kvantové obvody jsou znazornény schématem, ve
kterém horizontalni ¢ary znazornuji draty a vSechny ostatni prvky jsou kvantové brany (viz obr.
¢. 4). DalSim pfedpokladem pro fungujici kvantovy obvod je vyhybani se smyc¢kam. Ackoliv

to v klasickém obvodu mozné je, kvantovy systém musi byt vyhradné acyklicky.[*®]

Aplikaci slozitych kvantovych obvodi bychom dokazali popsat princip fungovani
slozitych procesu typu Bellovy baze nebo kvantové teleportace. Ve strucnosti Ize konstatovat,
ze kvantova teleportace pojednavd o presunu kvantového stavu bez potieby wuziti

komunikaéniho kanalu.*

2.7 Kvantovy algoritmus

Jaké vypocty mohou byt provedeny uzitim kvantovych obvodt? Bude uziti kvantovych
obvodu efektivnéjsi nez vypocty Vv klasickych obvodech? Neni zddnym piekvapenim, ze lze
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simulovat klasicky logicky obvod uzitim kvantového obvodu. Jiz n¢kolikrat jsme zminovali, Ze
vse kolem nas l1ze vysvétlit kvantovou mechanikou, a bylo by zvlastni, kdyby to v tomto ptipadé

neplatilo.[*°]

Vybereme si ekvivalentni obvod ke klasickému obvodu tak, aby obsahoval pouze vratné
elementy. V tomto piipadé pouzijeme Toffoliho brdanu, ktera se sklada ze dvou kontrolnich bitt

a jednoho cilového bitu. Jedna se 0 rozsifeny CNOT, jenz splituje princip vratnosti.['%]

Toffoliho brana je schopna simulovat NAND brany, ale mtze se pouzit i jako FANOUT
(viz obr. ¢.5). S témito dvéma vlastnostmi je mozné simulovat jakékoliv elementy klasického
obvodu, a tak mize byt libovolny klasicky obvod simulovan ekvivalentnim vratnym obvodem.
Jelikoz tento klasicky obvod spliiuje vSechny podminky kvantového obvodu, miize se Toffoliho

brana tvafit i jako kvantova brana.[*®]

a L 4 a

C S, c @D ab

Obrdzek ¢. 5: Obvod reprezentujici Toffoliho branu™

2.7.1 Kvantovy paralelismus

Kvantovy paralelismus je fundamentdlni vlastnost vétSiny kvantovych algoritmi.
Umoznuje kvantovym pocita¢im vyhodnotit funkci f(X) pro vice hodnot X zaroven.
Piepokladejme, ze funkce f(x): {0,1} —{0,1} je funkce s 1-bitovou doménou a rozsahem.
Nejvhodnéjsi cesta vypoctu bude kvantovym pocitatem 0 dvou qubitech zacinajici ve stavu
|x, ). Transformaci vhodnou logickou branou dosahneme stavu |x,y @ f(x)). Symbol &

znamena modulo 2. Tuto transformaci pojmenujeme Ur.[*°]

Pro lepsi porozuméni budeme piedpokladat |y) = 0, poté hodnota |x) = (|0) + |1))/\/§,
jak je patrné z obrazku ¢. 6. Tohoto stavu dosahneme aplikaci Hadamardovy brany ve stavu
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|0). Ve stejném obrazku vidime, Ze se nam vrati stejna hodnota |x) a druhy qubit |y) mizeme

vyjadtit rovnici

10, £(0)) + 11, £ (1)) (2.19)
5 ,

ktera obsahuje f(0) i f(1) po jednom spusténi brany. Tato schopnost kvantového pocitace je

ly)=0-

zvana kvantovy paralelismus a proces, ktery by klasicky poéita¢ zpracovaval nékolika kroky,

zvladl na jeden pokus.*®]

0)+[1)
V2

£Zr Xr —

Uy ¥)
0) —v  y&f(aH—

Obrazek ¢&. 6: Obvod reprezentujici kvantovy paralelismus!®]

Cely tento priib&h je mozné zobecnit pro libovolny pocet bitl uzitim Hadamardovy
transformace, ktera jen vyuzivd n Hadamardovych bran paraleln¢ na n qubitech. Obecny zapis

této transofrmace o n qubitech ve stavu |0) je

1
\/?ZM’ (2.20)

kde suma je soudet viech moznych hodnot X aje znadena H®". Tato transformace velmi

efektivné vytvafi superpozice 2" stavil pouzitim pouze n bran.[*°]

Kvantovy paralelismus nam umoziuje vyhodnocovat jakékoliv mozné mnozstvi funkci f
zaroven, nicméné neni uzitetny hned. Pokud si vezmeme 1-bitovy systém, tak méfenim
ziskame hodnoty |0, £(0)) nebo |1, f(1)). V podobném ptipadé }..|x, f(x)) dostaneme jen
jeden vysledek f(x) pro hodnotu x. Toto by jednoduse zvladl i klasicky pocita¢. Kvantové

vypoéty vyzaduji vice nez kvantovy paralelismus, aby byly uzite¢né.[*]

2.7.2 Deutschiv algoritmus

Britsky fyzik David Deutsch se jako jeden z prvnich zabyval kvantovym paralelismem a za

pomoci algoritmu, které nese jeho jméno, se mu povedlo modifikovat schéma (obr. ¢. 6)
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z predchozi kapitoly. Deutschiiv algoritmus spojuje kvantovy paralelismus a jeden

z fundamentdlnich konceptli kvantové teorie — ruSeni.

Stejné jako Vv prechozim piipadé vyuzijeme Hadamardovych bran, abychom si ptipravili
prvni qubit v |0) jako superpozici (|0) + |1))/v2. Odlisna je viak piiprava druhého qubitu jako

superpozici (|0) — |1))/v/2 ve stavu |1). Cely tento proces je znazornén v obr. & 7.0

’O> EF T T H—
Uy
’ 1> H ¥y  ydf(z)

T T T T
Yo) Y1) W2)  |t3)

Obrdzek ¢. 7: Obvod zndzoriujict Deutschly algoritmus!*®!

Vychozi stav ve tvaru

o) = 101) (2.21)

prochazi dvéma Hadamardovymi branami a dostavame vysledek

_ 1oy +11) [ [l0) — 1)
|¢1)—[ 7 H 75 l (2.22)

Naslednou aplikaci Ur do [,) se dostavame do stavu |i,), ktery je vyjadien jednou ze

dvou moZnosti

(

W’z):!
10) = 11710} = 11)
H 7 H 7 lp”’f(o)”“)'

|0) + Il)l IIO) - Il)l
il pro f(0) = f(1)
V2 V2 (2.23)

Posledni Hadamardovou branou prochazi pouze prvni qubit a je definovan opét jednou ze

dvou mozZnosti
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(0 -1 )
(110 [—] pro F(0) = F(1)
) = | V2

R [M] ro £(0) = £(1)
L— vz |7 '

(2.24)
Pokud si uvédomime, ze f(0) @ f(1), jestli je f(0) = f(1) a naopak, mizeme vysledek

|15) zapsat ve tvaru
0)—|1
3 = £IF(0) B F(L) [%] 229

M¢tenim prvniho qubitu jsme urcili f(0) @ f(1). Tento fakt potvrzuje funkénost
Deutschova algoritmu, protoze nam kvantovy obvod umoznil determinovat komplexni
vlastnost f(x) resp. f(0) @ f(1) uzitim pouze jednoho vyhodnoceni funkce f(x). Klasicky

poéita¢ by k tomu potieboval miniméalné dva vypoéty.[t

Tato skutecnost opét poukazuje na rozdil mezi kvantovym paralelismem a klasickym
algoritmem. Pokud vezmeme v potaz hodnoty f(0) a f(1), klasicky algoritmus udéli kazdé
hodnot¢ pravdépodobnost 50 procent a hodnoty uz se budou na vzdy vylucovat. U kvantového
algoritmu se bude jednat o ,,chytrou* volbu, kde jedna hodnota interferuje s druhou a umozni

efektivni uréeni informace 0 vhodné funkci, kterou by klasicky po¢itaé uréit nedokazal. [*5]

David Deutsch se podilel i na dalsim, Deutsch-Jozsovu algoritmu, ktery je v podstaté jen
zobecnénim puvodniho Deutschova algoritmu. Pravdou je, Ze feSeni problému na kvantovém
pocita¢i uzitim tohoto algoritmu by bylo mnohem efektivnéjsi nez na klasickém pocitaci.

Bohuzel ale nebyl navrzen tak, aby se mu dostalo vétsiho vyuziti.[*"]

Obdobny princip fesil i Simonuiv algoritmus, ktery se zabyval binarnimi vektory tvoficimi
mimotadné podminky. Funkce f byla periodicka pokud f(x) = f(y) za podminky x = y nebo
x =y @ r, kde r, popisujici binarni periodu, se nerovna nule. Klasicky pocita¢ by tuto tlohu
fesil exponencialnim poctem dotazii. Kvantovymi vypocty jsme vSak schopni dosahnout

vysledku s velkou pravdépodobnosti pouze O (n) iteracemi (polynom prvniho stupng).[*®]

2.7.3 Kvantovy algoritmus na bazi Fourierova rozvoje

Dalsi velkou kapitolou kvantovych algoritmt je Fourierova fada, resp. Fouriertuv rozvoj.
Aniz bychom si to uvédomili, pravidla tohoto rozvoje byla ukazana jiz u Deutschova algoritmu.
Obecnou definici miizeme zapsat rovnici
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. 2mijk
13
2 ' 7 %, (2.26)

erd popisuje transformaci omplexnich ¢&isel xg, x4, - Xy_ omplexnich ¢ise
kt popisuje transfi I N kompl h 1 xq,%; n—1 do kompl h 1
Yo, V1, *** Yn—1 zminénou rovnici. Tato metoda ma obrovské mnozstvi vyuziti a jeji princip je

prevedeni sloZitého problému do stavu snadngji fesitelného.*"

V roce 1822 francouzsky matematik a fyzik Josef Fourier, publikoval svou praci Théorie
analitique de la chaleur. Prvotni Fourierv zamér se mél vztahovat jen na termodynamické
zakony a sam autor nemél nejmensi tuseni, Ze touto transformaci zméni pohled na fyziku skoro
ve vSech odvétvich. Mimoradny Gspéch sklidila diskrétni Fourierova transformace (DFT),
ktera byla diskrétné¢ a vypocetné velmi efektivné implementovana do rychlé Fourierovy
transformace (FFT), jeZ je nejéastéji pouzivana Vv klasickych vypoctech. Analogicky k FFT se
v pozdégjsich letech uzitim kvantovych vypocti vytvari dalsi teorie zvana kvantovy Fourieruv

vypocet (QFT). Ta nam umoznila objevit dal$i vyhody kvantového paralelismu.lt%

V rovnici (2.26) je zapsana obecna rovnice Fourierova rozvoje, ktera vytvari spojeni mezi
dvéma vektory. V kvantovych vypoctech musime zahrnout princip superpozice, a proto
vyuZzijeme Diracova zépisu, ktery ndm umozni transformovat DFT do QFT. Za¢iname ve stavu
|¢) v prostoru vektorové vypocetni baze |i), kde i = 0--- N — 1. Pokud plati [)) = F(¢), pak

muiizeme zapsat kvantovy Fourieriv rozvoj jako!"!

N—-1N-
2mijk
¥) = k>e N ;. (2.27)

Pokud tedy aplikujeme zminény QFT do vypocetni baze |i), dostavame:
N-1

FIi)=\/iNZe

(2.28)

Ptestoze je QFT exponencidlné rychlejsi nez jeho klasicky kolega, neplni tpln¢ stejné
ukony. QFT totiz nevytvaii zadny z Fourierovych koeficientti. Rozdil mezi témito dvéma
transformacemi mutize byt vniman jako vypocet vSech pravdépodobnosti pravdépodobnostniho
rozdéleni nebo vzorkovani tohoto rozd€leni. Tato slozita definice pravdépodobné nikomu moc
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netfekne, a tak mizeme podékovat talentovanému tymu ve slozeni Griffith, Niu, Cleve, Ekert,
Maciavello a Mosca, ktery to ostatnim usnadnil. Definici kvantového Fourierova rozvoje jiz
znali, nebylo v8ak znamo, jak implementovat QFT pomoci elementarnich kvantovych bran.
Povedlo se jim zpétné vystopovat rozklad tenzorového produktu, tim padem dokazali asociovat

jeden drat pravé jedné qubitové brang. [t

Pokud bychom chtéli sestavit a popsat kvantovy obvod implementovanim Fourierova
rozvoje, pouzivali bychom Hadamardovy brany, elementarni kvantové brany a rota¢ni operator

Rk, ktery je popsan matici

1 0
l @l (2.29)
0 e2n

2.7.4 Kvantovy fazovy odhad

Fazovy odhad je dalsi stavebni kdmen mnoha kvantovych algoritmli a umoznuje dale
rozsifovat znalosti QFT. Jednotkovy operator ma vlastni hodnotu e/« s realnym &islem ay,
a komplexni jednotkou j a pravé a,, je dilezité z hlediska faze. Snazime se najit fazovy odhad
K, € [0,1): a, = 21Ky, ktery je ekvivalentem daného problému. Nezname tedy piesny stav

matice U, ale mizeme do ni implementovat zafizeni, jeZ nam umozni ovladat jeji funkce.

Féazovy odhad v idealnim stavu je popsan rovnici

1 i1
I!tz>=ﬁ(|0>+efz”2 “u|1)), (2.30)

ktera se dale snazi 0 tenzorovy rozklad produktu za ucelem vytvoteni vhodného kvantového
obvodu. Proces je podobny Hadamardové brané zalinajici v |0), ale musime pienést
exponencialni faktor pfed |1). Ztohoto hlediska je vhodné pouzit schéma inspirované

Simonovym algoritmem se dvéma quregistry.l*! (obr. &. 8)
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253 o> P>

Obrazek ¢. 8: Obvod kvantového fazového odhadu s dvéma quregistry9]

Horni registr obsahuje pouze jeden qubit |0). Spodni je vSak popsan vlastnim vektorem |u)
s gbitovou délkou t definovan jako |u): Ulu) = e/™u|u) s podatkem ve |@,) = |0) ® |u).

Vyuzitim Hadamardovy brany v hornim registru ziskame

0 1 0 1
00) = (H ® 189) ) = 21y 1Ow) + D)

= = (2.31)

Pokud budeme vyjadiovat dolni registr, musime vzit V potaz neznalost operatoru U. Pro
vypocet |¢@,) vyuZijeme principu superpozice, abychom ziskali rovnici
|0) + &2« (1)

- — 2.32
lp2) = (I & 1)) 7 ® |u), (2.32)

Kterd se jiz od pohledu rovna hodnoté |u,) = = |0) + e/2™x|1)) z rovnice (2.30). Jediny
V2

problém, ktery miize nastat, je, pokud podminku 2° = 1 nahradime jinou podminkou 2"°1.
Tato piekazka je snadno zdolana opakovanim samotného procesu operatort U na jednotkovych

vektorech |u).[%

2.8 Shoruv algoritmus

Shorav algoritmus je jeden z nejpouzivanéjsich algoritmt v kvantovém pocitaci. Slucuje
kvantovou a klasickou cast, které slouzi k faktorizaci celych ¢isel. Autor tohoto algoritmu,
Peter Shor, se snazil 0 nalezeni vsech prvocisel daného celého ¢isla. Mimo tuto teorii se zabyval
jeste tzv. ,,order-finding®, ktery by se dal doslovné prelozit jako hledani poradi. Obé uvedené

teorie jsou zminény nize.['%
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Nejdiive shrneme spole¢né vlastnosti obou teorii. Pfedstavme si dvé nahodna pfirozena
Cisla, pro které plati x < N, ze jsou prvocisla. Potadi x v modulo N je definovano jako nejmensi

ptirozené Cislo r, jez splituje
x"mod N = 1. (2.33)

Pofadi x je v tésném spojeni s periodou funkce f(z) = x?mod N. Tuto vlastnost lze ovéfit ze

vztahu
f(z+71)=x"""mod N = ((x*mod N) - (x"mod N)) mod N = f(z). (2.34)

Se znalosti této definice bychom se mohli vrhnout na praktické feseni. Nejdiive v§ak budou

vysvétleny obé teorie podrobnéji pro lepsi pochopeni.[*%

2.8.1 Kvantové hledani poradi

Abychom byli schopni navrhnout funkéni kvantovy algoritmus na hledani pofadi ¢isel,
musime se vratit na Uplny zacatek algoritmizace. Opét vyuzijeme kombinace kvantového
paralelismu a interference. Myslenka je v celku jednoducha. Snazime se vypocitat a ulozit
viechny mozna x*mod N pro 0 < k < N v qubitu t = (Id[N]) kvantového registru uréité
velikosti v jiném qubitu jiného quregistru se stejnou velikosti a spfiznénou hodnotou k.
V daldim kroku se budeme snazit 0 zvétseni pravdépodobnostni amplitudy |x* mod N = 1),
aby se hodnota quregistru ptfiblizovala co nejvice nule. Narust této amplitudy bude mit za

vysledek vysokou pravdépodobnost navratu pozadovaného potadi r v druhém quregistru.[t%

Ackoliv to vypada srozumitelné, musime platnost tohoto vyroku ovéfit na piikladu.

Vypoctem lze urcit stav, ktery je definovany rovnici

r—1

| 1 [—Zm'sk
Ug) = — exp
V3 k=0

] |xk mod N) (2.35)
pro cela ¢isla 0 < s < r — 1 jako vlastni ¢islo U urcené z rovnice

r—1

2misk
Ulus) = f exp[

] |x** mod N) = exp [ ] lug). (2.36)
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Uzitim kvantového odhadu dosahneme velmi piesného vysledku, ze kterého uz snadno

ziskame pozadovanou hodnotu potadi r.

2.8.2 Faktorizace

Faktorizace je nedilna soucast kryptografiec a pokud se bavime 0 Shorové algoritmu,
napada nas prave toto téma. Princip je opét velmi jednoduchy. Mame kladné celé ¢islo N, které
neni prvocislem. Ktera prvocisla po vynasobeni mezi sebou budou mit hodnotu zvoleného

¢isla? Cile dosdhneme redukci faktorizace zpét do teorie hledani poradi.

Peter Shor ve své praci navrhl postup péti kroki, kterymi dosahneme cile. Pokud je ¢islo
sudé, vratime se k déliteli dva. Druhym krokem se snazime rozhodnout, zda plati N = a? pro
celacislaa = 1 a b > 2. Pokud to ¢islo spliuje, vratime se k déliteli a. Tretim krokem nahodné
vybereme ¢islo x vrozsahu 1:--N —1 . Pokud je gcd(x,N) > 1, vratime se k déliteli
gcd(x, N). Ve ¢tvrtém kroku vyuZijeme algoritmus hledani potadi a zjistime poradi r ¢isla
x modulo N. V patém kroku se rozhodne, zda je pofadi r sudé a zaroven x"/? # —1(mod N).
Splnénim t&chto podminek miizeme provést vypoéty ged (x/?2 —1,N) aged (x™/? + 1, N),
kterymi dosahneme aspon jednoho netrivialniho délitele. Pokud se ani poté tak nestane,

algoritmus je chybny.!"

Cely proces je téméf nefesitelny pro klasicky poé¢itad. Tento ukol vyzaduje O((logn)?)
operaci s omezenou pravdépodobnosti a kvantovy pocitac by jej zvladl zna¢né rychleji. Touto
problematikou se opét dostavame ke kryptografii, ktera bude feSena V piistich kapitolach.
Kvantovy pocita¢ by byl schopny prolomit standardni kryptograficky kod velmi rychle. Proto
spolecné s vyvojem kvantovych pocitaci a kvantové algoritmizace se véda pro zachovani

bezpecnosti dat musi zabyvat i kvantovou kryptografii.[*%
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3 Kryptografie

3.1 Uvod do kryptografie

Slovo kryptografie pochazi z feckého kryptos a graphein, v piekladu skryty a psat. Véda,
ktera se zabyva Siframi, se nazyva kryptologie. Kryptografie ma mnoho definici, ale nejcastéji
se uvadi, ze je to véda aumeéni zabyvajici se Siframi, jejich vznikem anavrhem. Naopak

kryptoanalytici se pomoci kryptoanalyzy snazi kod prolomit, cizim slovem dekddovat.

Potfeba Sifrované komunikovat je stard jako civilizace sama. Stovky let se kryptografové
celého svéta snazi vymyslet slozitéjsi Sifru neZ jejich protivnici. Donedavna bylo Sifrovani
doménou diplomacie, armady a piedevsim Spionaznich sluzeb. V dne$ni moderni dobé se
k sifrovani dostane i Siroka vetejnost, nebot’ se jedna 0 nastroj ochrany pfi praci s daty. Vyvoj
Sifer mtizeme rozdé€lit do dvou etap. Nejstar$i a nejprimitivnéjsi dochované $ifry pochazeji ze
starovékého Egypta a Mezopotamie. Lidé se uz v tu dobu snazili Sifrovat zpravy vyryvanim
symboll na zed’ nebo do hlinénych desti¢ek. Vyjmenovavat vSechny typy Sifer a Sifrovacich
stroju v dé&jinach lidstva by bylo nad moznosti této prace. Mezi nékteré z historicky zajimavych
patii tfeba Sifra Caesarova anebo sifrovaci stroj Enigma. Prvni etapa kon¢i piiblizné v poloviné
20. stoleti. Druha etapa Kkryptografie je ta dnes$ni. Jedna se 0 moderni dobu S modernimi

technickymi vymozenostmi.

3.2 Symetrické Sifrovani

Symetrické Sifrovani, ¢asto také ozna¢ovano jako konven¢ni §ifra za uziti jednoho klice,

bylo jedinym typem Sifrovani pied vyvinutim vetejného klice v 70. letech minulého stoleti.

Symetricky Sifrovaci model prochazi péti procesy. Nejdiive vytvofime prosty text. Ten ma
reprezentovat nami vytvorena data, ktera maji byt zakodovana. Tato vstupni data projdou
Sifrovacim algoritmem. Ukol takového algoritmu je transformovat a nahradit nasi zpravu.
Druhou vstupni ingredienci je nezavisly skryty klic. Algoritmus vytvoii pokazdé jiny vystupni
kod v zavislosti na skrytém kli¢i v daném case. Ve ctvrtém kroku na vystupu vznika sifrovany
text, ktery se jevi jako nesmyslny tok dat. Dokéze ho rozlustit jen originalni vstupni skryty
klie.[!

Existuji dvé podminky pro spravné kddovani zprav. Musime vytvotit velmi silny Sifrovaci
algoritmus. Minimalni pozadavek je, aby nas uto¢nik nedokazal vylustit danou problematiku,

pokud by se zmocnil jedné nebo vice zasifrovanych zprav. Druhou podminkou je, aby odesilatel
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I pfijimajici zvolili bezpec¢nou cestu pro prenos tajného klice a udrzeli ho v bezpeci. Pokud by
se n€kdo zmocnil tohoto klice a znal by algoritmus, je pro né¢j zprava ¢itelna. Jinymi slovy, staci

udrzZet v tajnosti jen kli¢ a zpravu nikdo cizi nerozlusti.*¢!

Jak bylo naznac¢eno v prikladu, proces algoritmizace je zaloZzen na dvou principech —
substituce a transportace. Substituce vyménuje elementy prostého textu (pismena, bity nebo
jejich skupiny) za elementy jiné. Transportace nebo také piesun pouze ptehazuje elementy mezi

sebou. Oba tyto procesy jsou samoziejmé vratné.

Nazev symetrické Sifrovani vychazi z poc¢tu klich, které pouzijeme. Pokud odesilatel
a prijemce pouziji stejny kli¢, mluvime 0 symetrickém Sifrovani. Pokud pfijemce pouzije jiny
kli¢, pak jde o asymetrické Sifrovani.

Pokud bychom chtéli vyjadiit symetrickou Kkryptografii odborn€, musime zavést

konkrétni pojmy. Hodnoty {f, g, M, K, C} jsou symetrické, z toho vyplyvaji funkce f: M X K —

- Cag:C x M = K, které popisuji ifrovani a desifrovani. K je tajny klig.[*6]

3.2.1 Caesarova §ifra

Jedna se prvni a nejprimitivnéjs$i symetrickou Sifru. M¢la pouze 25 kli¢t a jednalo se

0 posun pismena V abeced¢ 0 k fadi vyse. Tento kod mizeme popsat jednoduchym algoritmem
C = E(k,p) = (p+ k)mod 26, (3.2)
kde k symbolizuje posun pismen Vv abecedé. Caesar ve své iffe pouzival posun 0 3 pismena.[*]

3.2.2 Hillova sifra
V roce 1929 vymyslel Lester Hill Sifru na bazi maticového vypoctu. Jeho algoritmus
ptidélil kazdému pismenu ¢islaod 0do 25 (a = 0,b = 1,---,z = 25). Algoritmus je vyjadien

rovnici

kix  kiz ki3
(c162¢3) = (P102p3) | k21 k22 ka3 |mod 26, (3.2)
k31 k3p ka3
ve zkraceném tvaru
C = PK mod 26. (3.3)

Nejvétsi vyhoda Hillova algoritmu je zamaskovani opakujicich se stejnych pismen.
34



3.2.3 Vigenérova Sifra

Tento algoritmus fungoval na podobné bazi jako Caesariv algoritmus, ale misto

zakladniho stavu, od kterého se posouvala pismena v abecedé, bylo jiné. Popisuje ho rovnice

Ci = (pl + ki mod m)mod 26. (34)

3.2.4 Block cipher (blokova Sifra)

S blokovou sifrou je jednano jako s celkem. Obvykle ma velikost od 64 do 128 bitd. Prosty
text je piekladan jako blok a jako blok vychazi i na vystupu. Tato Sifra se jiz od zacatku jevila

jako velmi uzite¢na a pouzivé se i dnes v mnohem vétsim méfitku nez ifra proudova.[*®!

Blokova §ifra operuje na exponencialni bazi 2". Pokud je cely blok 0 128 bitech zaplnén,
bude velmi tézké ho desifrovat. Nevyhoda vznika, pokud pouzijeme pocet biti n = 4 nebo

i mensi. Blok je pak ekvivalentni ke klasické substituované ifte.[1°]

Dalsi patrnou nevyhodou je pouzivani stale stejného klice. Jeden kli¢ 1ze pouzit na vice
blokt nebo i na cely text. Pocitacovi experti se vSak na tuto slabinu zaméfili a pied spusténim

------

prvki v bloku.

Nejznaméjsim zastupcem blokové Sifry je Data Encryption Standard (DES), ktery byl
aplikovan v roce 1977. Vyuzival 64bitové bloky, ze kterych bylo klicovych 56 a zbylych 8
pouze kontrolnich. Jeho nastupce se objevil v roce 2002 pod nazvem Advanced Encryption
Standard (AES). Velikost jednoho bloku je standardné 128 biti a vSechny jeho operace jsou
provadény V 8bitovych bytech. Stouto Sifrou se muZeme setkat i v b&zném zivoté, jejim

typickym piikladem je WPA2 pro zabezpeceni wifi sit.[¢]

3.2.5 Stream cipher (proudova §ifra)

Proudova sifra funguje na podobném principu jako blokova, jen pouziva velmi malé bloky
dat. Casto zpracovava i hodnoty jednoho bitu a pracuje pouze s1 blokem v daném ¢ase.
Typickym ptedstavitelem proudové Sifry je Vigenérova Sifra. Kazda operace ma svij kli¢, a tak
se zde Casto setkavame s logistickym problémem, jak poskytnout pfenos velkého mnozstvi
klich rychle abezpecné. Vysledny tok dat je ovlivnén transformaci Sifrovaciho klice
a sifrovaciho algoritmu, ze kterého vznikd rozdilny Sifrovaci kod jednoho textu v rizném

¢asovém useku. 1!
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3.3 Pseudonahodny generator ¢isel

Nez se budeme zabyvat dalsi problematikou vetejného kli¢e a asymetrické kryptografie,
musime definovat dulezitost pseudonahodné generace Cisel. Nahodna ¢isla hraji v mnoha

bezpecnostnich aplikacich a celkové v Sifrovani velmi dalezitou roli.

Prvnim pojmem, nad kterym se musime zamyslet, je ndhodnost. Je velmi t€zké vytvofrit
systém, ktery by striktn¢ dodrzoval onu ndhodu. Obvykle se soustava fidi né¢jakym algoritmem
a mizeme aspon predpovidat vysledky nebo najit pomér ve vyslednych hodnotach. Rozd¢€leni
bitd v sekvenci by tedy mélo byt jednotné a pomér jednicek a nul ptiblizné stejny, abychom
nebyli schopni najit vzor, dle kterého algoritmus pracuje. Druhou podminkou, ktera by méla
byt dodrzovana generatorem nahodnych &isel, je nezavislost. Zadna sekvence by neméla byt

mozna uréit jinou sekvenci.®!

Pokud N znaci soubor pfirozenych ¢&isel a{f, K} symbolizuji pseudondhodnost, tak

miZeme zapsat pseudonahodnou funkci f: K x N — {0,1}". K piedstavuje kli¢ovy prostor.

3.4 Jednosmérna hashovaci funkce

Jednosmérnd hashovaci funkce je velmi snadno vypocitatelna, ale uz mnohem hire
prevratitelna. Divod tohoto problému je velké mnozstvi potencidlnich vysledkli pro vstupni
hodnoty. Velmi dutlezita hashovaci vlastnost je, ze x vdoméné f(x) nesmi byt ve tvaru
polynomu, ktery by nabyval hodnot mensich nez x. Typickym piikladem hashovaci
kryptografické aplikace je MD5 a SHA.F!

Pokud bychom chtéli spocitat hodnotu h (hashe) pro jakékoliv x v doméné, uzijeme rovnici
f(x) = h, kde x je predobrazem h. Ugel hashovaci funkce je ziskat takovou hodnotu h, se
kterou bude jednano jako s unikatné spojenou s ptedobrazem X pro praktické vyuziti. Vyuzitim
kladnych  celych  ¢&isel ZTa{f,D,R,1} mizeme definovat hashovaci funkci

f:Dx Z* > R, kde D je doména funkce, R je rozsah funkce al je délka hashové hodnoty
l= |f{x,1}].B
3.5 Funkce padacich dveii a kryptografie veiejnych Klici

Funkce padacich dveti je dalsi piiklad jednosmérné funkce aje velmi dualezita pro
kryptografii pouzivajici vefejny kli¢. V tomto ptipadé nam informace padacich dveifi umozni

vypocitat vratnost funkce. Tato vlastnost je charakterizovana pravé verejnym klicem.
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Pii vytvareni Sifry se pouzivaji 2 klice — Sifrovaci a deSifrovaci. Kazdy uzivatel umisti
vetejné k dispozici kodovaci kli¢, ale desifrovaci si necha pro sebe. Znamena to, Ze kazdy muze

pouzit algoritmus K zaSifrovani zpravy, ale jen majitel deSifrovaciho kli¢e ho mutize pfecist.

Matematické definice pouzitim { f,9.M,C,K,lf, g]} prvka vefejného klice bude vypadat
takto f: M X Ky —» Ca g: C X K; — M pro popis Sifrujici a deSifrujici funkce.[)

3.5.1 Diffie-Hellmanova vyména kli¢a

Jako prvni navrhli praci s vefejnym kli¢em spolupracovnici Diffie a Hellman. Ve své praci
popsali kryptografii s vefejnym klicem. Prvotnim cilem byla realizace bezpe¢ného piedani

klice, ktery slouzi k zasifrovani dokumentu, mezi dvéma uzivateli.l®!

3.5.2 RSA algoritmus

Védci z MIT reagovali velmi rychle na Diffie-Hellmanovu praci a v roce 1978 byl vytvoien
novy Sifrujici algoritmus RSA, jez v nazvu nese inicidly svych tvirci — Rivest, Shamir,
Adleman. Toto kryptovaci schéma je dodnes nejrozsifenéji pouzivano v ramci metod
kryptografie vetejného klice. S typickou velikosti 1024bitt RSA funguje na exponencialni bazi
2", kde n je pravé pocet bitt. Tento algoritmus je velmi slozitym shlukem funkci, ale pro

nazornost ho mizeme matematicky popsat

C = M°modn (3.5)
M = C%mod n = (M®)%mod n = M**mod n, (3.6)

kde M symbolizuje prosty text a C Sifrovany text. Pro vSechny musi byt znama hodnota n.
Pfijemce zna jesté hodnotu d a odesilatel hodnotu e. Z toho vyplyva, ze vefejny kli¢ obsahuje
hodnoty PU = {e, n} a privétni kli¢ PR = {d, n}.F!

3.6 Digitalni podpis

Digitalni podpis ma nahradit klasicky podpis ve formé potvrzeni, ze doty¢né osoba vidéla
dokument, ktery ji ptisel, a je si jej védoma. Kazdy takovy podpis musi byt spojen s danou
osobou adanym dokumentem. Za pomoci vlastniho privatniho klice je uzivatel
schopen potvrdit svoji identitu, protoze je jediny, kdo dokaze vygenerovat podpis spojenim

s vefejnym klicem. Cely tento proces je zavisly na kryptografii s vefejnym klicem.
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Digitalni podpis lze matematicky popsat uzitim {f,g,M,S,K,[f,gl} prvkl, kterymi
ziskdme ovéiujici a podepisujici funkce f: M X S x K; — {TRUE, FALSE}a g:M X K; - S.

v tomto piikladu M oznaduje zpravu a S znaéi podpis.E!

3.7 Kvantova kryptografie

Kvantové pocitaée mohou pravdépodobné nabidnout kryptografii mnohem vice nez
klasické pocitace. Je to vSak stale jedna velkd nezndma. Véda je v tomto smyslu potfad na
zacatku a aplikace téchto teorii bude velmi draha anaro¢na. Nicméné uz ted’ je fyzikalné
potvrzena spravnost kvantovych teorii ajejich realné vysledky v kryptografii a komunikaci

mohou byt ohromujici.[4l

3.7.1 Teorie slozitosti

Nez popiseme problematiku kvantové kryptografie, seznamime Se S pouzivanou
terminologii. Teorie slozitosti se zabyva obtiznosti vypocetnich problému. Nejvyznamnéjsim
méfitkem je asymptoticky ¢as nebo prostor potiebny k realizaci algoritmu. Casovéa zavislost

muze byt definovana nékolika zplisoby. Od konstantniho casu O(1), pies linearni

a polynomialni ¢as 0(n) a 0(n*) az po exponencialni as 0(2"k), kde k je ¢asova konstanta.l!

Ttida slozitosti P je problém feSitelny deterministickym Turingovym strojem
V polynomidlnim c¢ase. Typickym piedstavitelem takového stroje je digitalni pocitac.
Nazornym piikladem problému P je uréeni, zda je ¢islo prvocislo nebo ne. Dalsi tfidou slozitosti
je PN, vychazejici z nedeterministického Turingova stroje, ktery dokaze béhem vypoctu

provadét odhad. Pokud tedy provede takovy odhad, vykona cestu k obéma vysledkiim.!

Dalsi tiidou slozitosti je BPP, ktera vychazi z omezeného pravdépodobnostniho Turingova
stroje. Ten jiz byl popsan Vv kapitole ¢. 1 a jeho princip spociva v implementovaném nahodném
jevu. Pracuje na stejném principu jako piedchozi TuringuvV stroj, jen se principem nahody muize

dostat k feseni rychleji.FI]

Jednoznacny Turinglv stroj je vazany na jednosmérné funkce. Pouziva pravé jednu
informaci na kazdém mozném vstupnim vlaknu. Znaceni této tiidy slozitosti je UP a probiha

opét V polynomialnim &ase.*Il5)
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Dalsi tfida slozitosti je zvana PSPACE, je specifikovana polynomialnim prostorem, ale
neni specifikovana ¢asem. VSechny zminéné slozitosti jsou podmnozinou PSPACE, ale neni

znamo, V jakém piesné poradi.FIC!

3.7.2 Teorie slozitosti ve vztahu ke kvantovym po¢ita¢im

V tomto ptipadé jde o kvantovy Turingav stroj, ktery je schopen operaci z kvantové
mechaniky. Znaceni tfidy slozitosti je BQP a funguje analogicky k BPP v klasickych strojich.

BQP probiha v polynomidlnim Case jako piedchozi zastupci.

I mezi teoriemi klasického pocitate lze velmi tézko najit souvislosti, v kvantovych
pocitadich je to jesté slozitéjsi. V nasledujicich kapitolach budou popsany vztahy, které jsou
znamé.

3.7.3 Znamé vztahy klasickych a kvantovych sloZitosti

V roce 1977 piedstavil John Gill svou praci, ve které popisuje zavislost mezi slozitostmi
P € BPP € PSPACE.

Jelikoz plati vztah P € NP € PSPACE, neni znamo, jestli BPP je podmnozinou NP nebo
naopak. Bernstein a Vazirani demonstrovali skute¢nost zavislosti mezi klasickym BPP
a PSPACE s kvantovym BQT ve vztahu

BPP € BQP < PSPACE

Dle autora knihy Handbook of Theoretical Computer Science Davida S. Johnsona miizeme

déle definovat zndmy vztah
P € UP < NP.

Grollmann a Selman dokazali ve své praci 0 kryptosystémech s vefejnym klicem, Ze
jednosmérna funkce existuje pouze za predpokladu P # UP. Ackoliv tento vyrok nedava Gplné
smysl v ptipadé hashovaci funkce, jeho pfinos byl zna¢ny. Védci jsou piesvédceni, ze vztahy
z této kapitoly jsou pravdivé a vSe tomu nasvédcuje. Teoreticky je stale mozné, aby dané vztahy
typu P # UP nebo P = PSPACE neplatily.FIB!
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3.7.4 Implikace BPP = BQP c NP

vvvvv

kryptografie, protoze vSe diilezité je jiz obsazeno v BPP. Nicméné se musime aspoil zamyslet

nad alternativou Shorova algoritmu u klasického BPP.EIP]

3.7.5 Implikace BPP € BQP

V tomto piipadé pripoustime, Ze BPP je podmnozinou BQP. Nejpravdépodobnéjsi problém
v tomto vztahu bude faktorizace a diskrétni logaritmus, které jsou zakladem bezpecnosti pro
vétsinu vefejnych klica a digitalnich podpist v dnes$ni dobé. Nemame divod si myslet, Ze by
digitalni podpisy a vefejné klice byly v tomto piipad¢ nemozné. Avsak konstrukci kvantového
pocitace by urcité doslo k zaniku alespon nékterych kryptosystému zalozenych na faktorizaci

a diskrétnim logaritmu.FI]

3.7.6 Implikace UP € BQP

Vyskyt této implikace je velice blizky vztahu UP € P. Pokud vsak plati UP € P , nemuze
existovat zadna jednosmérna funkce. Na druhou stranu, vezmeme-li v potaz Grollmannovu
a Selmanovu teorii a definujeme nerovnost UP # P, tak bude existovat jednosmérné feSeni.

Tato varianta je zatim ze vSech nejméné realn4.Ie!

3.7.7 Implikace NP € BQP

Tato implikace je momentaln¢ nerealna, ale pokud by se dokazala jeji pravdivost, m¢lo by

to obrovsky dopad na soucasnou kryptografii. Principem této varianty je pfipusténi existence

Turingova ,,zazraéného stroje*8.Eli]

874zrakny stroj — jedna se o abstraktni stroj, ktery je schopen fesit operaci jednim krokem (Turingdv stroj
s ¢ernou skrifnkou)
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4 Modely poéitaci

4.1 Uvod do vypoéetni techniky

Vyvoj techniky kra¢i milovymi kroky a kazdym rokem piibyva mnoho novych vynalezi
atechnologii. V dalsich kapitolach si stru¢né popiseme technologicky vyvoj od
nejprimitivnéjSich vynalezi po moderni pocitace abudeme se vénovat problematice

kvantového pocitace.

Tato bakalafska prace byla inspirovana knihou The Computer Book od Simson L.
Garfinkela a Rachel H. Grunspanové. Je velmi slozité udélat komplexni souhrn vSech

dualezitych vynalezi, a pravé nazory prispély ke ¢lenéni obdobi a vybéru zastupcti.

4.2 Piedchudci pocitaci

Prvni vynalezy, které pfedchazeji dnesSnim pokroc¢ilym pocitaciim, se objevily jiz tisice let
pted nasim letopoctem. Byly zalozeny Cisté¢ na mechanickych procesech a vétsina z nich byla
pohanéna lidskou silou. Toto obdobi saha az do pocatku 20. stoleti, kdy svétlo svéta spatiil

prvni elektromechanicky pocitac.

4.2.1 Abakus

V Mezopotamii, v roce 2200 pted naSim letopoctem byl vyvinut prvni matematicky nastroj
zvany Abakus. Doposud nebyl problém ve vypoctech, ale fesila se spi§ problematika uchovani
informaci. V ten moment piichazi na scénu Abakus. Je to zafizeni, pfipominajici dnesni détska
pocitadla, schopné vykonavat zakladni matematické tikony jako s¢itani, odecitani a za pomoci
jednoduchych algoritmi i nasobeni a déleni. Prvni Sumersky abakus mél podobu hlinéné ploché
desti¢ky, na které se provadély vypoéty a znazorfiovaly se paralelnimi ¢arami a oblazkovymi

kaminky.

4.2.2 Antikythérsky mechanismus

Z roku 150 pied nasim letopoctem pochazi dalsi mechanické zafizeni dilezité pro vyvoj
pocitaCe. Jedna se 0 zafizeni skladajici se az z 30 zamkovych bronzovych kol, které slouzilo
feckém namotnictvu K orientaci na mofi a k predpovédi astronomickych jevi. Tento vytvor byl

nalezen ve vraku lodi blizko feckého ostrova Antikythera, podle kterého nese nazev. Posuvem

Mrwe
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a Cisel, které mély urcovat polohu Slunce, Mésice a planet. Mechanismus byl tak vyspély, ze

dokazal predpovedét i faze Mésice, jeho zatméni a jiné kalendaini cykly.

4.2.3 Programovatelny robot

Heron z Alexandrie vymyslel zafizeni schopné pohybu ve vSech smérech a pozdéji byl
oznacen Noelem Sharkeyem za tvirce prvniho programovatelného robota. Tento stroj o tfech
kolech byl zabudovan do panenek nebo figurin a za pomoci provazi a zavazi se pohyboval na
tehdej$ich divadelnich jevistich. Je to p¥imym dikazem, Ze Rekové a Rimané byli schopni

prvniho principu programovani jiz v prvnim stoleti naseho letopoctu.

4.2.4 Sifrovaci disk

Sifrovaci disk byl vytvoren v roce 1470 a slouzil jako prvni mechanické zatizeni k zaméng
pismen. Jednalo se 0 2 médéné kotouce. Vné&jsi kotouc byl napevno ptipevnény a vytvarel Sifru,
vnitini kotou¢ byl oto¢ny a reprezentoval tvorbu realného textu. Pravé tento vynalez byl

ptedlohou pro vynalez Blaise de Vigenéra, jehoz Sifra byla prolomena az v 19. stoleti.

4.2.5 Mechanicky Turek

V Rakousku, roku 1770 se Wolfgang von Kempelen ujal tikolu vytvofit zafizeni, které by
pred¢ilo iluzionistické vystoupeni Vv palaci Schonbrunn. Snazil se ohromit cisafovnu Marii
Terezii Rakouskou a povedlo se mu vytvoftit ,,myslici® stroj, ktery porazi kohokoliv v Sachach.
Mechanicky Turek, jak byl tento stroj pfezdivan, opravdu porazil téméf kazdého a na jeho listé
porazenych se objevila jména jako Benjamin Franklin, Edgar Allan Poe nebo Napoleon

Bonaparte.

4.2.6 Diferencialni motor

Diferencialni motor byl vytvor Johanna Helfricha von Miillera a Charlese Babbage. Roku
1822 se témto matematiklim podaftilo vytvofit automatizovany stroj pro tabulkovani a vypocet
polynomidlnich funkei, ktery nahradil lidské, velmi ¢asto chybné, vysledky. Diferencialni stroj
dokazal tisknout vysledky do dérnych stitkd, zvladal pouzivat mezivysledky a fungoval
S piesnosti na 16 desetinnych mist. Proto neni divu, ze byl pfedlohou vzniku nékterych dalsich
vynalezi typu ENIAC.[14
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4.2.7 Diferencialni analyzér

V roce 1931 byl sestrojen prvni analogicky stroj pohanény elektrickou energii. Na jeho
planech a realizaci se podileli Vannevar Bush a Harold Locke Hazen, ktefi se snazili vytvofit
stroj schopny samostatn¢ pocitat diferencialni rovnice. Diky tomuto mechanickému stroji,
obsahujicimu desitky automatizovanych pak a ozubenych kol, bylo porozuméno tuctim
slozitych fyzikalnich teorii z oblasti seismologie, elektrickych siti nebo balistickych vypoctu.
Zdanlive perfektni stroj mél jednu velkou vadu. Stale ho tvofily mechanické soucasti

a postupem ¢asu cely stroj chatral a zpisoboval nepiesnosti ve vypodtech.[4]

4.3 Nulta generace

Mechanicky stroj byl na vrcholu svého vyvoje ajeho degradace v case byla
nepiekonatelnou prekazkou. Mnoho védcl se snazilo pfijit s novym principem pro efektivni
feseni vypoctu. Nastésti roku 1936 publikoval svou teorii Alan Turing a spole¢né s Alonzem
Churchem se postarali 0 teoreticky popis abstraktniho Turingova stroje. Jednalo se 0 zafizeni
schopné pracovat dle jakéhokoliv algoritmu a provést vSechny vypocty. Jeho principy a vyvoj

byly jiz popsany V prvni kapitole.

431 Z1,7Z2aZ3

Némecky inzenyr Konrad Zeus se po ziskani svého vysokoskolského titulu ihned vrhl na
vyvoj svého prvniho pocitace. Pracovni nazev Z1 piedstavoval mechanicky kalkulator
ovladany dérnymi paskami. P¥imo pro tento prototyp pouzival jako dérnou pasku kinofilm, coz
fungovalo na bazi 22-bitovych ¢islech s plovouci desetinnou ¢arkou, podporujici Booleanovu

algebru.

V roce 1939 bylo jeho zafizeni leteckym naletem zniCeno. Ve stejném roce byl vSak
naverbovan do némecké armady, kde se pustil do vyvoje druhého prototypu Z2. Vymyslel
mnohem propracovanéjsi design a celé toto zafizeni fungovalo na principu telefonnich relé pro

aritmetickou a fidici logiku.

Némecky vyzkumny institut byl nadsen jeho vytvory, a tak zafinancoval cely jeho projekt
aroku 1941 byl sestrojen tieti prototyp Z3. Tento model pracoval s 32-bitovou matematikou

s podminénymi skoky. Némecko bohuzel nikdy nevyuzilo potencial téchto zatizeni.
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432 ABC

Ani Spojené staty Americké neztstaly pozadu a v roce 1942 ptisel profesor John Atanasoff
a jeho student Clifford Berry s novym modelem digitalniho pocitace. Pfedpokladem vzniku
modelu ABC bylo feSeni linearnich rovnic 0 maximalni hodnot¢ 29 neznamych. Ackoliv toto
zatizeni, vazici pres 300 kg, pocitalo feseni nékolik hodin, jeho vzor byl velmi dilezity pro

vyvoj moderngjsich pocitact.
4.3.3 Colossus

DalSim piedstavitelem pocitacl nulté generace byl Colossus. Britské zatizeni, pouZivajici
pies 765 000 elektromechanickych soucastek, bylo schopno desifrovat némecké Sifrovaci
zatizeni Enigma. Tento kolos s pracovnim nazvem Mark I pohanél motor o piikonu téméf 4

KW.

Howard Hathaway Aiken, spoluautor modelu Mark I, se nasledné pustil do realizace
modelu Mark II. Pocitaé ptesel z elektromechanickych soucastek na relé (resp. 13000 relé) a byl
schopen provést operace jako s¢itani a nasobeni v fadech desetin sekund. Velky zajem o tento

pocita¢ projevila armada a ten se stal jeji nedilnou soucasti.

4.4 Prvni generace

V tomto kratkém Casovém tuseku, pfiblizn¢ od roku 1945 do roku 1950, se vyvoj pocitace
zam¢til na vakuové elektronky, které mély plné nahradit relé. Bohuzel jesté neexistovaly

operacni systémy, a tak realizace a obsluha po¢itact na principu elektronek byla velmi naro¢na.

441 ENIAC

ENIAC bylo prvni elektrické zafizeni, které mizeme pojmenovat pocita¢. Relé plné
nahradily elektronky a cely tento stroj vazil 300 tun, méfil pies 30 m a sahal do vysky 2,5 metru.
Obsahoval 17 468 elektronek, ¢teci dérovou Kartu na vstupu a dalsi dérovou kartu na vystupu.
Samotny pocita¢ nedokdzal ukladat informace, a proto se pouzivaly pocitacové akumulatory,
které byly schopny ulozil ¢islo 0 deseti cifrach a provést zakladni matematické operace. Prvotni
zamér ENIACu byl vypocet balistickych stiel pro americkou armadu. John von Neumann,
védec podilejici se na projektu Manhattan, se vSak 0 pocitaci dozveédél a vyuzil ho pro vypocty

a vyvoj prvni vodikové bomby. Neumannem upravena verze ENAICu nesla nazev MANIAC.
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Obrdazek ¢. 9: Prvni elektronicky pocitac ENIACU)

4.5 Druha generace

Ve druhé generaci vyvoje pocitaci se setkavame s pojmem tranzistor. Jedna se
0 polovodi¢ovou soucastku, ktera je schopna zesilovat proud nebo napéti, a i mala zména na
vstupu dokaze zpusobit velké rozdily na vystupu. Toto obdobi fadime do 60. a na pocatek 70.
let.

Setkavame se zde také s magnetickymi paskami, které nahrazuji dosavadni dérné pasky

a stitky. Vyviji se | prvni opera¢ni systémy pro samostatnou obsluhu pocitace.

451 UNIVAC

Nejznaméjsim zastupcem této generace je pocitac UNIVAC. Jednalo se 0 stroj pouZivajici
magnetické kovové pasky pro ukladani dat a byl to prvni komeréné vyrabény pocitac na svete.
Skladal se z 5000 elektronek a na jeho realizaci se podilel i John von Neumann. Nehled¢ na
programovaci jazyk zakladni jednotkou UNIVACu bylo slovo. Kazdé slovo se skladalo z 12
znaku a k dispozici jich mél 63. Magneticka paska umoziovala pocitaci ulozit az 1000 slov

a zobrazoval je v tzv. ,,boxech* pro lepsi chapani.B!
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Obrdzek ¢ 10: Obecny pohled na pocitac UNIVACIE

452 ANITA

V roce 1961 byla ptedstavena prvni komeréné prodavana kalkulacka. Obsahovala 10

tlacitek pro kazdou desetinnou pozici a prodavala se za cenu 1000 dolart nebo 355 liber.

4.6 Treti generace

Spole¢nost IBM piisla s hovou teorii, jak pocita¢ efektivné zmensit, zrychlit a zlevnit.
Firma se snazila otvorbu integrovanych obvodu, ve kterych by se nachéazelo, co nejvice
integrovanych tranzistord. V zavislosti na vyvoji integrovanych obvodu se za¢ina objevovat
pojem multitasking. Na konci 70. let se také objevuji prvni koncepty minipocitaci

a mikropocitacu.

Mimo klasické pocitace se v této dob¢ objevila spousta dalsich vynalezt spjatych s pocitaci
a dtlezitych perifernich zatfizeni pro snazsi ovladani pocitacii. Mizeme jmenovat vyvoj LCD
displeji, prvniho dotykového displeje nebo prvniho bankomatu. Nemtizeme opomenout ani
prvni pocitaCovou mys$ (zdaleka ne takovou jakou zname dnes), prvni médium na pienos

informaci (disketu) nebo laserovou tiskarnu.

4.6.1 IBM System 360

Typickym predstavitelem tieti generace pocitacl je pocita¢ System 360 od spolecnosti
IBM. Jejich umyslem bylo vytvofit samostatnou pocitatovou architekturu, ktera by
umoziovala softwaru spravovat vSechny systémy IBM pocitaci. Pocita¢ neobsahoval zadné
elektronky a fungoval pouze na bazi integrovanych obvodu. Postupem ¢asu se vyrobilo nékolik
verzi tohoto pocitace avSechny byly zpétné¢ kompatibilni. Obsah paméti se pohyboval

v rozsahu 8 tisic az 8 miliont znaku a jednalo se o jeden z nejvétsich prilomt moderni historie.
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Spolec¢nost IBM investovala vice nez 5 miliard dolart do vyvoje pocitace a konstrukce
tovaren na jeho realizaci. Jen za prvni rok prodeje téchto modelt se firme vratila miliarda dolart
zpét. Fred Brooks, projektovy manazer, byl v roce 1999 ocenén A. M. Turingovym ocenénim

za praci na pocitacové architektute, operaénim systému a vyvoji softwaru.

4.7 Ctvrta generace

Ctvrta generace poéita¢t zapocala kolem roku 1970 a trva do dnes. Hlavnim indikatorem
této doby je vznik mikroprocesorti a vyroba osobnich pocitaci pro soukromé vyuzivani.
Spole¢nost INTEL se stala znamou Vroce 1971, kdyz predstavila prototyp svého
mikroprocesorového Cipu s paméti 0 kapacité 1024 biti. Stejného roku vydali model 4004,
ktery byl zdkladem prvniho klasického pocitace. Mikroprocesor obsahoval 2300 tranzistorQ
V jednom integrovaném obvodu. Tato verze méla velikost pouze 4 bity a hodila se jen do
kalkulacek. Jeho nastupce, 8008, byla 8bitova kopie ptivodni verze. Na trh vesla 0 par mésict
pozd¢ji a méla pamét'ovou kapacitu az 16 384 byta. VSechny mikroprocesory pouzivaji stejny
kod, ktery byl pozd&ji pouzivan u Intel Pentium procesort. Kod zlstal principové neménny i

U dnesnich Intel Core procesort.

4.7.1 Altair 8800

Do roku 1974 nebylo mozné koupit vlastni pocita¢. Jedinou moznost, jak jej ziskat, bylo
vyrobit si ho z dostupnych ¢asti. S napadem pro vlastni podnikani se toho zhostil Henry Edward
Roberts a zacal skladat pocitatové modely. Tyto pocitace obsahovaly mikroprocesory Intel
8080 a nemély zadny monitor ani klavesnici. Z vystupu byly znaceny vysledky svétly a uzivatel
si musel vymyslet vlastni program pro jeho obsluhu. V roce 1975 se jeho pocitac, Altair 8800,
dostal po prodeji péti tisic kust do novinového ¢lanku. Tohoto vytisku si v§iml Bill Gates a Paul

Allen a kratce na to pfisli S programovacim jazykem Altair BASICS.

4.7.2 Applell

V roce 1977 ptiSel na trh novy osobni pocita¢. Pracovali na ném Steve Wozniak, hlavni
designér, a Randy Wigginton, programator. Spole¢n¢ s promotérem Stevem Jobsem se jejich
produkt, Apple Il, stal velmi uspéSnym sériové vyrabénym pocitacem. Jako prvni pfisli
S barevnym textem na monitoru a také byli autory péti a ¢tvrt palcové diskety, ktera plnila

funkci inovace softwaru pocitace.
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4.7.3 IBMPC

Atari oslovila spole¢nost IBM, jestli by se nepodilela na dalsim vyvoji pocitacti s nimi.

William Love, feditel IBM, vSak smetl nabidku ze stolu a zac¢al vyvijet novy vlastni pocitac.

V roce 1981 firma piisla s modelem IBM Personal Computer 5150, jehoz 16-bitovy
procesor poskytoval 16kibibytovou pamét, rozsititelnou az na 256 kibibyti. S pocitatem byla
dodana profesionalni klavesnice a byly na vybér dva typy monitorit — monochromaticky nebo
barevny graficky. Po tspésnych testech byl prototyp poslan do spole¢nosti Microsoft, ktera se

vénovala dalsimu vyvoji. Béhem prvniho roku, co byl model uveden do prodeje, bylo prodano

pies 750 000 kust.
R Ee————— W

B ERTR

Obrdzek & 11: 1BM PCU

4.8 Kvantovy pocitac

Dnesni mobilni telefony by str¢ily do kapsy kterykoliv ze zminénych pocitaca.
Mikroprocesory jsou stale mensi, pamét'ova kapacita je stale vétsi a vSechny tyto systémy jsou
stale dostupnéjsi. Predpokladand platnost Moorova zakona byla do roku 2020. Ackoliv vyvoj

procesort pokracuje stale vpted, je na Case piijit s néjakym novym technologickym pfistupem.

Albert Einstein tvrdil, Ze neni mozné pfenést informaci rychleji nez rychlosti svéta. Tuto
teorii pojmenoval ,strasidelna akce na dalku“. Vyznam tohoto tvrzeni si vysvétlime na
nasledujicim ptikladu. Piedstavme si, ze jsme v New Yorku a vyzadame si webovou stranku

z Londyna. Latence nebude mensi nez 0,01 sekundy, protoze vzdalenost Londyn — New York
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(cca 5585 kilometr) bude trvat svétlu 0,0186 sekundy, aby ji ptekonalo. Pokud se vsak

podivame na Einsteinovu specialni teorii relativity do kvantového svéta, je tomu stale tak?

V poslednich nékolika letech se védci zabyvali vyvracenim mnoha teorii uzitim kvantové
mechaniky A praveé jedna z nich je nahrazeni ¢astice svétla kvantovym propletenim. Tyto teorie

jsou stale v zarodku a nikdo piesné nevi, co muzeme oc¢ekavat.

Kvantové pocitace jsou stale ve vyvoji a dodnes neexistuje zafizeni, které by presné plnilo

predstavy kvantového pocitace.

48.1 D-Wave

Nejnovejsi model D-Wave 2000Q byl predstaven roku 2017. Cely tento systém operuje
v extrémnich podminkéach — téméf absolutni nula (0,015 K). Divodem téchto teplot je material,
ze kterého je vyroben QPU (kvantova obdoba CPU). Kvantovy mikroprocesor je vyroben z
niobia, které je pii teplotach pod 9,2 K supravodivé a vykazuje efekty kvantové mechaniky.
Kvantovy &ip obsahuje 128 000 Josephonovych tunelovych prechodi®, jez jsou tvoreny 2000
qubity a 5600 supravodivymi spojkami. Pii dodaném vykonu 25 kW je kvantovy pocita¢
10 000x vykonné&jsi nez klasicky superpocita. D-Wave typy pocitacli jsou uréené pro tzv.
annealing'® a nejsou schopné prace se Shorovym algoritmem. Odhadovana cena tohoto modelu

je 15 milionu dolart. [2%1[28]

Obrdzek ¢ 12: Nejnovéjsi model kvantového pocitace D-Wave 2000QI2]

® Quantum annealing — proces nalezeni globélniho minima dané funkce nad danou sadou kandidétnich feseni
10 Josephontv tunelovy pfechod — vznik elektrického proudu mezi dvéma supravodici oddélenymi tenkou
vrstvou izolantu (Josephon(v jev)
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4.8.2 IBM Q System One

V lednu roku 2019 byl piedstaven novy komeréné prodavany model kvantového pocitace

IBM Q Systém One. Jeho kvantovy mikroprocesor obsahuje 20 qubitd. Neni to malo ani moc,

jeho stabilita a dostateéna schopnost vypoétl je viak diivodem realizace tohoto pogitace.[?%]

Obrdazek ¢. 13: 128-bitovy kvantovy procesort®
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5 Porovnani klasického a kvantového pocitace

5.1 Zakladni jednotka bit/qubit

Pokud porovname klasicky pocita¢ a kvantovy pocita¢, je potieba zacit od nejmensi

jednotky bit/qubit.

V momenté¢ méteni se ob¢ tyto jednotky jevi jako totozné. Maji vystup O nebo 1 a zadny
jiny stav nepfipadd v tivahu. Pokud proces bude probihat v kvantovém prostiedi a jestlize
pfipustime kvantovy jev, zakladni jednotkou je qubit. Zdavodu superpozice
pravdépodobnostniho stavu se kvantovy bit mlze vyskytovat kdekoliv v rozmezi od 0 do 1.

Matematické oznaceni pro logické stavy qubitu jsou z Diracovy teorie symboly |0) a |1).

5.2 Mikroprocesory a realizace

vvvvvv

0 programovatelnou procesni jednotku, ktera slouzi ke zpracovani dat, jejich ulozeni a nasledné

interpretaci.

CPU, central process unit, je zakladni procesni jednotka klasického pocitace. Jedna se
0 integrovany obvod, ktery miize obsahovat 1-16 jader a béhem jedné operace muze Cip pienést
az 128 bitd. QPU, quantum process unit, je zakladni jednotkou kvantového pocitace.
Nejbéznéjsi typ, ktery vyuziva i kvantovy pocitaé D-Wave, je 128qubitova verze procesoru

Rainer. V planu uz jsou i 256qubitové nebo 1024qubitové procesory.

Opét se dostavame k rozdilu bit/qubit. Kvantovy procesor dokaze oproti klasickému
pracovat se vSemi qubity soucasné a navySovanim stavu qubitd v QPU budeme brzy schopni

zpracovavat vice uloh efektivnéji a rychleji.

Vyhoda CPU oproti QPU spociva v jednoduchosti provozu. CPU je integrovany obvod na
kifemikové desti¢ce. Pravé kiemikova desticka slouzi jako polovodi¢ a mulZe zastavat roli
izolantu 1 vodice (dle potieby). Klasicky mikroprocesor obsahuje miliony tranzistort, které jsou
propojeny hlinikovymi nebo médénymi dratky. Dohromady tento systém zpracovava data
aprovadi dilezité¢ logické funkce a vypocty, které od procesoru vyzadujeme. Chlazeni
obstarava vétracek a univerzalni teplo vodiva pasta. Kvantovy procesor funguje na podobném
principu. Je vSak velmi slozité dosdhnout podminek, ve kterych plati kvantové jevy. QPU musi

byt ve vakuu a ke spusténi kvantovych jevi je potieba dosdhnout co nejnizsi teploty. Kvantovy
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pocita¢ D-Wave pouziva material niobium a pomoci chlazeného helia je dosazena teplota 9,2K,

ktera je postacujici k funkci kvantového ¢Cipu.

5.3 Kryptografie

Kryptografie je z hlediska kvantové teorie velkou neznamou. Jsme na pocatku vyvoje
prvnich kvantovych pocitaci a uz ted mame pomérné dobrou piedstavu rychlosti a potencialu

téchto stroju.

Ve svém ¢Elanku Nejasnd budoucnost kryptografie? uvadi Vladimir Bene§ velmi zajimavy
ptiklad. K prolomeni 128-bitového hesla by soucasné pocitace potiebovaly pres 10 triliont let.
Takové ¢islo si ¢lovek realné nedokaze ani predstavit a s predpokladem, Zze cena informace
kazdym dnem ztraci na hodnoté, je tento piipad absurdni. Kvantovému pocitaci by vsak stacil

Kk prolomeni této Sifry ¢as v fadech hodin, dni nebo tydni.

Pokud by byl sestrojen kvantovy pocitac, ktery by byl schopen prolomit vojenské Sifrovani
béhem nékolika sekund, co potom? Jednou z moznosti, jak desifrovani zabranit, by mohla byt
kvantova teleportace. Tato teorie pojednava o vzajemné provazanosti dvou ¢astic. Akce na
jednom prvku vyvold okamzitou zménu na ¢astici druhé, ktera mize byt vzdalena tisice
kilometrt od prvni ¢astice. Tato teorie je bohuzel zatim nejasna a jeji realizace je v nedohlednu.
Kvantové kryptografie je druhé mozné feSeni, jak zabranit deSifrovani. Na pochopeni této
problematiky si vSak budeme muset jest¢ par let pockat. Informace z této oblasti drzi

nadnarodni spolecnosti v tajnosti.

5.4 EKkonomicka stranka

Momentalni cena kvantovych pocita¢u se pohybuje kolem 15 miliénu dolart. Pro bézného
Clovéka je to obrovskd suma. Pokud se vSak podivame do historie, tehdejsi predchidci
klasickych pocitact mély cenu podobnou. Uz ted’ se piedpovida, ze velikost a cena kvantovych

pocitacti bude znacné klesat a Ze budou mit podobny ekonomicky vyvoj jako pocitace klasické.

Pokud feSime ekonomi¢nost, nezmifiujeme pouze cenu vyrobku. Dilezita je i naro¢nost na
vyrobu, materidly a spotfeba energie. V&dci Se snaZzi nahradit drahé materidly v kvantovych
pocitacich a prvni pokusy 0 nahradu niobia kiemikem se pravé realizuji. Modely D-Wave se
pysSni spotiebou energie 25 kW. Vyhoda kvantové pocitace je nemeénnd narocnost vykonu pii

maximalnim vyuziti. Superpocitace oproti tomu dosahuji spotieby az nékolika tisic kW.
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Zavér

Tato prace se vénovala popisu kvantovych pocitacii a jejich srovnani s pocitatem
klasickym. Byl zde popsan vyvoj od antickych mechanickych zafizeni az po moderni klasické
a kvantové pocitace. Dale byl vysvétlen princip kvantové teorie, jeho aplikace na kvantové
pocitae a algoritmy je obhospodarujici. Soucasti této prace je i kryptografie a jeji vyvoj

s ptichodem kvantovych systémd.

Ackoliv je mozné fict, ze vyvoj kvantovych pocitacii je velmi rychly, stile nejsme schopni
vyuzit naSe znalosti k realizaci takového stroje, jaky bychom si predstavovali. Pouzivani
prvnich modelt typu D-Wave nebo IBM je velmi slozité. Tato zatizeni jsou schopna plnit pouze
testovaci ukoly a snavySujicimi Se naroky vznikd stdle vice chyb a problémil. Vznik
univerzalniho kvantového pocitac¢e schopného Shorova algoritmu je v nedohlednu, a nemusime
se tedy obavat prolomeni asymetrickych Sifer s vefejnym kli¢em. Podle odhadti by mél prvni

takovy pocita¢ vzniknout do dvaceti az tficeti let.

V blizké dobé nebude kvantovy pocita¢ dostupny pro bézného ¢lovéka. Jeho funkce je
vazana na extrémni podminky z hlediska teplot (az -273 °C), vakua ¢i prostoru. Material niob,
ze kterého jsou vyrobeny kvantové Cipy, je také pomérné vzacny, nebot’ jeho obsah v zemské
kife je pouze 15 mg na kg. | kdybychom byli schopni vytvofit pro kvantovy pocita¢ vhodné
prostiedi, dal§im faktorem jeho nedostupnosti je cena, ktera se momentaln€ pohybuje v fadech

desitek milionu dolara.

Shrneme-li si vSechny poznatky, budoucnost kvantového pocitace je velmi slibna.
Realizace takového stroje by zménila chod lidstva a kryptologové celého svéta se snazi
vymyslet Sifru, ktera by odolala i kvantovému pocita¢i. Prozatim si vSak musime vystacit
s pocitaci bez uziti kvantovych jevii a miizeme jen odhadovat, co ndm piinese technologie

pfistich let.
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Seznam zkratek
AES — Advanced Encryption Standard (standard pokroc¢ilého Sifrovani)

CNOT - Controlled-NOT brana

CPU — Central Processing Unit (centralni procesorova jednotka)

DES — Data Encryption Standard (standard pro Sifrovani dat)

DFT — Diskrétni Fourierova Transformace

FFT — Rychlé Fourierova Transformace

MD5 — Message-Digest Algorithm (jednosmérna matematické funkce)
QFT — Kvantova Fourierova Transformace

QPU — Quantum Processing Unit (kvantova procesorova jednotka)
RSA —sifra s vefejnym kli¢em (Rivest, Shamir, Adleman)

SHA — Secure Hash Algorithm (bezpe¢na hashovaci funkce)

WPA2 — Wi-Fi Protected Access (Sifrovaci algoritmus pro bezdratové sité)
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